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1.1

1.2

1.2.1

Konfiguration eines Ethernet-Ports der PCD mit PG5

Inbetriebnahme

Wichtige Hinweise

Pro Saia PCD®-System kann, ausser auf der PCD2.M480, nur ein Ethernet-
Modul verwendet werden

Pro System ist nur ein S-Bus PGU-Port erlaubt. Wenn das Ethernet-Modul als
S-Bus PGU konfiguriert ist, kann kein anderer Port als S-Bus PGU-Port benutzt
werden

Das Ethernet-Modul kann auch fur das reduzierte S-Bus-Protokoll konfiguriert
werden (siehe die folgenden Richtlinien). In diesem Fall kann jeder andere Port
als S-Bus PGU benutzt werden

Eine Ethernet-Station bendtigt eine Zuordnungstabelle mit der IP-Address und
dem IP-Node fur alle Stationen im Netz. Diese Zuordnungstabelle wird durch
den Hardware-Konfigurator automatisch erzeugt und in einem DBX in die Saia
PCD® geladen. Die Hardwarekonfiguration aller PCD-Systeme im Ethernet
muss daher im Projektmanager im selben Projekt definiert werden

Wenn mehrere Personen verschiedene Saia PCD®-Stationen im gleichen Pro
jekt programmieren, wird empfohlen, dass die gesamte Netzkonfiguration zu
erst auf einem Programmier-PC definiert wird. Diese Konfiguration sollte dann
auf die anderen Programmier-PCs kopiert oder von den Programmier-PCs
importiert werden

Die Gateway-Kommunikation ist nur in Richtung Ethernet zu einem S-Bus-Sub-
netz, jedoch nicht in umgekehrter Richtung mdglich. Pro Gateway ist nur ein
S-Bus-Subnetz erlaubt.

Konfiguration eines Ethernet-Ports der Saia PCD® mit Saia PG5®

Weitere Informationen sind in der Saia PG5® Hilfe zu finden.

Ein neues Projekt erzeugen, das alle CPUs im Ethernet umfasst

© SBC Project Manager - Ethemnet [Ethernet_5]
File Edit View CPU Online Tools Help

=l o= =R N
Project x|

= o e

5‘ CPL ‘Station 1 - PCD1" Activated -]
@ |CPU 'Ethemet_3 - PCD1' Activated

' [CPU ‘Ethemet_4 - PCD1' Activated
(i [CPU ‘Ethemet_5 - PCD1' Activated
= -

Ready I [BUILD REQUIRED [OFFLINE

Die Hardware-Einstellungen missen fir alle Saia PCD®-Stationen eingegeben werden.
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1.2.2

Konfiguration eines Ethernet-Ports der PCD mit PG5

Hardware-Einstellungen vornehmen

Fir die Konfiguration des Ethernets sind die folgenden Fenster relevant:
° SBC S-Bus Einstellungen n

2. Definition
der Stations-
Nummer

1. S-Bus Support
muss ausgewahlt
werden

Zare Settings [Client]
Modem | Frofi-5-Bus | TCRAP | Gateway |

gCco I Memoryl Password  S-Bus

v 5-Bus Support
’7 S-Busz Station Number: ISB 5.PRJ.Client.SbusStation

Sawve bz | Open... I Upload... Download...l QK. I Cancel Help

° Gateway-Einstellung
Die Definition ist nur fiir eine Gateway-Station notwendig.
Die Einstellungen sind dieselben wie fur die Standard-S-Bus-Kommunikation.

° Einstellungen des Ethernet TCP/IP-Moduls

muss ausgewahit
werden Hardware Settings [Client]

PCD I Memoryl F'asswordl S-Busl Serial I Modeml Prafi-5-Buz  TCRAP | Gatewayl

™ v TCP/AP: Slot B2, Channel &

IF Hade: |96 [5.PRJ.Client|FNode

IPaddess 192 .Jies iz s DHCP [T PGUIFet

Subnet Mask: Iﬁ Iﬁ . Iﬁ ID_ Slares ~
Drefault Router: W lﬁ : IT Iﬂ Wetwark Groups... |

Save fg.. Open... Upload... Download... I ] 4 I Cancel Help
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1.2.3

Konfiguration eines Ethernet-Ports der PCD mit PG5

Eingabe der Werte fir IP Node , IP Address , Subnet Mask und Default Router.

In den Fallen mit nur einem Subnetz ist die Eingabe flir den Default Router nicht
zwingend notwendig.

Die Einstellungen Channel and Slot (Kanal und Steckplatz) sind abhangig davon, wo
das Ethernet-Modul installiert wurde.

Fur einfache Anwendungen ist es nicht notwendig, die Einstellung fir die Network
Groups (Netzgruppen) anzupassen.

Ausflhrliche Information finden Sie auch in der Saia PG5® Hilfe.

Download der Konfiguration

Beim ersten Mal muss die Konfiguration tber den PGU-Port unter Benutzung des
PGU-Kanals heruntergeladen werden.

Online Settings [E-Mail] x|
— Channel iR
Name: TR ~ |  Setup.. | o |
Cancel |
COM1, PGU
— Connection o
CPU Number. [0 LI

Nach der Auswahl des PGU Channel (PGU-Kanals) lassen sich die Konfigurations-
einstellungen aus dem Menu Hardware Settings (Hardware-Einstellungen) herunter-
laden.
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Online-Verbindung via Ethernet

1.3 Online-Verbindung via Ethernet

1.3.1 Auswahl der Online Settings (Online-Einstellungen) n

File Edit ‘Wiew Projeck CPU Online  Tools Help

DR Eas EoREeE R |cCO0R 5
Project =
Praject ‘Open Data Mode TCF ; 3 CPULS) 1. Ethernet
----- &8 TCPIP Settings Table TCP/IP Channel

-] <Comman Files
ﬁ Client - PCD2.M170 - IPMNode 96, Station 96
[Z0 Settings
Online
EZ Hardware

, x|

5] softwere —Channel -

S povanrie o T -] s || —2SL
Clignt.src Cancel |

auswahlen

Online Settings [Client]

1] Client_Bombard. sre S-Bus Socket, TopPort 5050 =~
Lisking Files
[Z Documentation Files r~ Connection

Client-Server - PCDZ.M170 - CPU Humber: ID Higle
[+-== Jerver - PCDZ - IPNode 141, £

3. Mit OK
bestatigen

5-Bus Station: ISB I~ Auto
IP Address: [192.168.12.98 2. Die Anzeige von
Mumber of retry: |3 Channel Type (S-BUS

Socket), IP-Address
und Port-Nummer
Uberprifen

Die Werte fir die CPU Number (CPU-Nummer), S-Bus Station und IP Address wer-
den automatisch entsprechend der Hardware-Einstellungen der ausgewahlten Sta-
tion gesetzt; sie lassen sich bei Bedarf jedoch anpassen.

1.3.2 Aufbau einer Online-Verbindung via Ethernet
Die Verbindung zu den Saia PCD®s kann mit Hilfe eines der folgenden Online-Werk-
zeuge aufgebaut werden.

Online-Verbindung mit Hilfe des Debuggers:
=10 x|

File Online Tools Options Help

Stn: 142 CPU: @ Type: PCD2_MH17x 817 Status: HALT apasen
|Flag 8 Count 8 Refresh
81234567
|8a@a: @1@e8111
|Flag 18 Count & Refresh

| 81234567

|8610: @0000060

|b¥te DoBO18 Refresh

| 88 81 82 83 64 85 06 67 B8 99 BA BB BC @D BE GOF B123456789ABCDEF
| 86D AAB18 58 43 44 37 46 36 35 30 B8 32 86 38 34 31 FF FF PCD7F650. ij

===

e

Zeigt die Verbindungs-
parameter einer Ethernet
COMMUNICATIONS : S-BUS, TCP/IP: 172.16.1.142, Station 142 B H
DEFAULT BATCH FILE "SBUG32.DBA"™ LOADED TCP/IP Verblndung an
0N LINE
HALTED: @ HOD PROGRAH 18/88/786 9:25:08

Display Urite Batch Clear rEstart Locate Print File Help cOnnect

broAdcast Instruction Quit

Ethernet-Handbuch der Saia PCD® Reihe | Dokument 26-776 GER13 | 2019-08-08 1-4



Saia-Burgess Controls AG Inbetriebnahme

Online-Verbindung via Ethernet

Online-Verbindung mit Hilfe des Online Konfigurators:

X[[lient] - SBC Online Configurator _|I:I|£|
File ©rline Tools Options Help n
- Online Settings -
§-Bus St 142 Socket (17216.1.142) GoOffine |
- Infarmation zeigt eine Ethernet
PCD Type: PCOZM17x Version, 017 TCP/IP-Verbindung an
Frogram:  <nones:
D ate: 18/8/2008 Day & Information.... |
Tirne: 35008 Week: 33 :
Higtary. .. |
Statusz: Halt at 0, 18/08/06 3: 25:08
MO PROGRAM Tk |
Help Fium | Stop | Restart | E xit |

Die Einstellungen fiir Ethernet TCP/IP in der Saia PCD® lassen sich auch mit Hilfe
der fol- genden Menubefehle online Gberprifen oder &ndern:

A [Client] - SBC Online

File ©nline Tools Cptions  Help

- Online Settings

5-Buz Stn 142, Socket (172.16.1.142)

- Infarmation

Go Offline |
Online Settings... |

PCD Type: PCD2.M172 Wersion: 017 —
Frogram: <n0n8/
Date: 1544 Mz 5 Infarmation. ... I

Tz W Hardware Settings ll
Statuz: :E FCD | Memmy' Password' S-Busl Sernial | Modeml Profi-5-Bus  TCPAP | Gateway'
— ¥ TCPAR : Slat B2, Channel 8
T | IP Mode: [z
IP Address: |1?2 .|1E .I‘I 142 DHCP [ PG Rart: ¥
SubnetMask: [255 [255 [0 Jo Slave:
Default Fouter: IEI .ID .ID .IEI Metwork Groups... |
Save fs.. | Open... | ’TI Cancel | Help |

Wenn die Online-Verbindung trotz einer korrekt konfigurierten Saia PCD® nicht funkti-
oniert, siehe Kapitel 5: Diagnose und Fehlersuche und -behebung.
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1.4

Fur die Programmierung einer Kommunikation via Ethernet wird eine aktualisierte

Kommunikations-Bibliothek bendtigt.

Ethernet TCP/IP wird ab Version $2.2.003 unterstutzt.

Erstellen eines Anwenderprogramms in Fupla

Erstellen eines Anwenderprogramms in Fupla

Uberpriifen Sie die korrekte Installation der neuen Bibliothek.

Fir alle Sende/Empfangs-Saia PG5® FBoxen (zum Beispiel Transmit/Receive Binary)
muss ein neuer zusatzlicher Parameter definiert werden: die IP Node Number (IP-

Node-Nummer).

Neue FBox fur die
Zuteilung eines S-
Bus-Master-IP
(Ethernet) Ports

Neue FBox fur die
Zuteilung eines S-Bus-
Slave-IP (Ethernet) Ports.
Diese ist nur erforderlich,
wenn Diagnose-Elemente
bendtigt werden.

i

B SBC Fupla Editor [Client] - [Toto]

File Edit ‘“iew Project Onlne Mode Bl

[D=EE[S ¥ EE =

FBox Selector

olxl

|

Gibt die Kommunikation

mit einer IP (Ethernet)
Partnerstation frei oder
sperrt sie.

S\

A\

[#- Buffers

- BAS5] 5-Bus Master

- 5A51 5-Bus Slave

=~ 45| 5-Bus Master IP

5> 545! 5-Bus Slave P

- SASI-RID

- 545! D-Mode

- 545! 5-Bus Extended

- 5A5] Diagnostic

- 5-Bus Station

- 5-Bug Station IP

- Trangmit Binary

- Trangmit [nteger

- Tranzmit Float

- Tranzmit Data-Block

- Tranzmit Command

- Receive Binary

- Receive Integer

- Receive Float

- Receive Data-Block

- Receive Binary Multiple

- Receive Integer Multiple

- Tranzmit Binary Quick.

- Tranzmit Integer Quick.

- Transmit Float Quick.
Receive Binary Quick

- Receive Integer Quick
Receive Float Quick

- Broadcast Clock

[~ Communication Test

2. T A har

Standard

=

=

Application | User

| Ladder |

Die Ethernet TCP/IP-Kommunikation wird gleich wie eine Standard-S-Bus-Kommu-

nikation programmiert.
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Erstellen eines Anwenderprogramms in Fupla

Programmierungsbeispiel in Fupla:

Station A
Blinker 0.5s Station B
%
% "“oe;’\
//////////////;&} write blinker on O 4...7
| //////// Read 04..70n 04...7

N

— ¥ TCPAP: Slot B2, Channel 8

— W TCPAP: Slot B2, Channel 8 ——————————

IF Mode: |24 |S.PHJ.EIient.IF‘N ode IP Made: |1 5 |S.F'F|J.EIient.IF'Nu:ude

IPAddess:  [152 . [168 . J12 .10 Paddess 192 .Jie8 Jiz i

SubnetMask: [255 |55 |255 [0 SubnetMask: [255 [255 [265 [o

Diefault Faouter: ||:| ,||:| _|EI .IEI

Default Fouter; ||:| _||j _|D _|IZI

Aufgabe:

Auf Station A wird ein Blinksignal erzeugt. Das Blinksignal wird via Ethernet TCP/IP in

die Station B auf die Ausgange 4...7 kopiert. Diese Ausgange werden zuriick gelesen
und auf die Ausgange 4...7 von Station A kopiert.
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Erstellen eines Anwenderprogramms in Fupla

Benutzerprogramm in Fupla:

% SBC Fupla Editor [IP24] - [FupDemo.fup] e
File Edit ‘“iew Propct Orlne Mode Block Page Symbols Help

|IDSH (&) %8 ENEXOESG DS EE

R ==

FBaox Selectar =l | = -
= Channel -
= Kommunik.ation ;I b= [S-Bus Master P o -
- 545] 5-Bus Master ) Err -
-~ 5451 5-Bus Slave o -
5451 5-Bus Master IP = =
- 545] 5-Buz Slave [P e -
. EASIRID N rat:Channel o
545! Modus D i L 7
- 5451 5-Bus enweitert 5 e =
- 5A5]-Diagnose o =
S-Bus Station [ -
- S-Bus Station IP -l
- Senden Bindr -l
- Senden Ganzzahl n -
- Senden Fligsspunkt 5 =
- Senden Data-Block ref:Channel -
Senden Befehl [ T ) outd
- Empfang Bindr M= = ] L aouts
- Empfang G anzzahl —l__
 Empiong Fiosenkt - [FDefaital] | el | o | oK. \__gt:tg
-- Empfang Data-Block [ T - -
-~ Empfang Binar mehrmals [ e ﬂ IND ﬂ j =
Empfang Ganzzahl mehma) - Mode ﬂ 15 -
< | > Destination station ﬂ 3 =
Standard Destination element ﬂ Cutput j :
Application | User | Ladder -
Destination address ﬂ I 4 :I
2= coe col||f =
I=T| - Pag GroupASymbol Type I AddressValue Camment
o3 I N
H:| outd Output 4
outh Output 5]
HW_MI aute Output B
g L our? Output 7
5
] ]
& :
2 o [ — |
= [miE | e Dz Global | FupDema
Type = Senden Binar: Name = : Factor= 3 [0.19] |Block: COB COB_34CTAAZF  Page: 141 [58x54] Fit | |OFFLINE
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Ethernet TCP/IP-Modul PCD7.F65x

2 Hardware

21 Saia PCD® Systeme mit aufsteckbarem Ethernet Modulen

Die PCD3.Mxx Familie hat Gerate mit aufsteckbaren Ethernet Modulen. Ethernet
kommuniziert auf diesen Geraten jeweils Uber den Channel 9.

Com | PGU S-Nat / MPI

® U
® ® e .
<_ <_ RunHatt  Etrmet 0 /0 O\ wWe W +24veho @) PCD3.M| 5340

RJ45 Link LED gelb

211 PCD3.M3xx0 und PCD3.M5xx0

PCD3.M3xx0 und PCD3.M5xx0 mit Hardware-Versionen F und neuere Versionen
unterstitzen den Full-Duplex-Modus und Auto-MDIX (auto-crossing der Signale). Ob
eine PCD3.Mxxx0 Fullduplex-und Auto-MDIX unterstitzt, kann anhand der LEDS des
RJ45 Anschlusses gesehen werden. Wenn der Stecker mit LEDs ausgestattet ist,
wird Fullduplex-und Auto-MDIX unterstistzt.

h @ 1 @ = e g
Link Usar Powar
- . S S SR NS
L ' 90000008
uss ~ | — Il I I
RuniHatt  Ethemet D D IO It WD WD 2evGhD @ PCD3.M 5340

Bestellinformationen:

PCD3.M5540 Ethernet-fahige PCD3

PCD3.M3120 Ethernet-fahige PCD3 (ohne Batterie, nicht erweiterbar)
PCD3.M3330 Ethernet-fahige PCD3 (ohne Battierie, erweiterbare E/A)
PCD3.M6340 Ethernet-fahige PCD3 (mit LAN Modul)

PCD3.M6540 Ethernet-fahige PCD3 (mit Profibus DP Master Modul)
PCD3.M2330A4Tx PCD3 Wide Area Controller (WAC)

PCD3.M2130V6 PCD3 Compact

PCD3.M5560 PCD3 Power CPU

PCD3.M6360 PCD3 Power CPU (mit LAN Modul)

PCD3.M5560 PCD3 Power CPU (mit Profibus DP Master Modul)
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Hardware

21.2

21.3

214

Ethernet TCP/IP-Modul PCD7.F65x

PCD2.M5540

Die PCD2.M5540 verfugt Uber einen integrierten Ethernet-Schalter mit zwei An-
schlussen. Die Ethernet-Kommunikation der PCD2.M5540 nutzt den Kanal 9. Full-
Duplex-Modus und Auto-MDIX (Auto-Crossing der Signale) werden von allen Hard-
ware-Versionen der PCD2.M5540 unterstutzt.

PCD1.M2120

Die PCD1.M2120 verfiigt tGber einen integrierten Ethernet-Schalter mit zwei Anschlis-
sen. Die Ethernet-Kommunikation der PCD1.M2120 nutzt den Kanal 9. Full-Duplex-
Modus und Auto-MDIX (Auto-Crossing der Signale) werden von allen Hardware-Ver-
sionen der PCD1.M2120 unterstutzt.

PCD3.T665/T666 Ethernet RIO

Die PCD3.T665/T666 Ethernet RIO verfugt Uber eine integrierte Ethernet-Schnittstel-
le mit zwei Anschliissen. Die Ethernet-Kommunikation nutzt den Kanal 9 der PCD3.
T665/T666. Full-Duplex-Modus und Auto-MDIX (Auto-Crossing die Signale) werden
durch die PCD3.T665/T666 von allen Hardware-Versionen unterstitzt.
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2.2
2.21

Ethernet TCP/IP-Modul PCD7.F65x

Ethernet TCP/IP-Modul PCD7.F65x

TCP/IP stack

Blockschaltbild
Cat5 Ethernet 10/100Mbits 5V to 3.3V
RJ45 Transformer Ethernet Power
transceiver supply
2 PCD
i clamps i
E serial Ilopemsmmssnasenae NetARM
: il iconverter i | Ethernet Saia PCD®
SN | - Data
processor E path
PPTPPPPPPPPPPPS Al weeemmmmmaaaany ,
: Micro  § iTTLserial i N 8-bit interface
: i sLVTTL ] I .
: match il ifransceiver : interface
E Connector E Fassssssmmmmmnsnd
: T8xx :
: modem
Fremssssmremss Ser. EEPROM || System RAM ,
with MAC (currently Firmware
Ethgrnet or address 4MB) flash memory Saia PCD®
serial(s) .
User interface parallel 8-bits
Processor part with interface

Anmerkung: Die schattierten Blécke werden gegenwartig durch die Firmware nicht
i unterstitzt oder kénnen in Ihrer Hardware fehlen.

Die seriellen Schnittstellen werden durch den Ethernet-Prozessor verwaltet und kénnen nicht als
regulare Saia PCD® Schnittstellen benutzt werden. Diese beiden Schnittstellen sind fiir die IP-Verbin-
dung (PPP, SLIP,...) via Modem oder fiir die Fehlersuche und -behebung vorgesehen.
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Ethernet TCP/IP-Modul PCD7.F65x

2.2.2 Layout PCD7.F650/F655

RJ45

Ethernet - PGND

Transceiver
Schraubenzieher
i 3 Nr. 0

’:.!!‘ Y !'!"!"'!‘;"!g!‘!&

or :{a‘un;

OK
LED grun

Fail
LED rot

Link
LED gelb

Fast
LED gelb

223 Layout PCD7.F651/F652

Das Layout entspricht jenem der PCD7.F650/F655 mit der Ausnahme, der verschie-
denen RJ45-Stecker Varianten.

224 PGND-Verbindung

Fir die Einhaltung der EMV-Werte muss PGND (Schutzerde) immer mit der Chassis-
Erde verbunden sein.

Anschliessen der Schutzerde:

° Mit einem Schraubenzieher (Nr. 0) durch den Schlitz die Federkraftklemme
offnen

° Erdungsdraht in die PGND-Offnung stecken

Schraubenzieher wieder herausziehen

° An Schutzerdeleiter ziehen, um zu priifen ob er korrekt richtig angeschlossen
ist
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Ethernet TCP/IP-Modul PCD7.F65x

2.25 LED-Funktionen

Fast (gelb) Diese LED leuchtet, wenn eine schnelle 100 Mbit/s-Verbindung erkannt
wird, und ist dunkel bei 10 Mbit/s

Link (gelb) Diese LED leuchtet, wenn eine Verbindung erkannt wird und blinkt bei
Ethernet-Verkehr (aus bei Aktivitat, ein bei keiner Aktivitat) n
Fail (rot) Diese LED blinkt, wenn ein Hardware- oder Firmware-Fehler erkannt
wurde
OK (grun)  Diese LED zeigt den fehlerfreien Betrieb an (blinkt mit einer Frequenz
von 2 Hz)

Normalbetrieb. Unmittelbar nach einem Reset (beim Einschalten) zeigt die Fast LED eine Verbindung
mit 10 Mbit/s an, wahrend die Link LED eine

ﬂ Die gelben LEDs haben wahrend der Boot-Sequenz des Prozessors eine andere Bedeutung als im
100-Mbit/s-Verbindung signalisiert.

Link LED Fast LED Kommentar
gelb gelb
LINK 100 LINK10 Nach des Resets
LINK + ACT 10/100 Wahrend des Betriebs

Die Fail LED (rot) zeigt an, dass ein Fehler erkannt wurde. Die Blinkfrequenz liefert
Information Uber den erkannten Fehler. Die OK LED kann ebenfalls blinken

Abhangig vom erkannten Fehler kdnnen die grinen und roten LEDs blinken. Wenn
die grune LED alleine blinkt, ist kein Fehler vorhanden.

ratur etwa 30° Uber der Umgebungstemperatur. Dies ist normal.

n Verletzungsgefahr! Der Ethernet-Transceiver wird ziemlich heiss. Ohne Verbindung liegt seine Tempe-

2.2.6 RJ45-Pinbelegung

Pin Name Adernpaar Drahtfarbe Ethernet Fast Bemerkung
verdrillt Ethernet
1 TPO+ Paar 2 weiss/orange TPO+ TPO+
2 TPO- Paar 2 orange TPO- TPO-
3 TPI+ Paar 3 weiss/grin TPI+ TPI+
4 Term. 1a Paar 1 blau - Paar 1 abgeschlossen
mit 75 Q*
5 Term. 1b Paar 1 weiss/blau - Paar 1 zusammen mit
Pin 4*
6 TPI- Paar 3 grin TPI- TPI-
7 Term. 4a Paar 4 weiss/braun - Paar 4 abgeschlossen
mit 75 Q*
8 Term. 4b Paar 4 braun - Paar 4 zusammen mit
Pin 8*
* Bob Smith-Terminierung

Fur Ethernet (10 Mbit/s) konnen Adernpaar 1 und Adernpaar 4 fehlen.
Die Fast Ethernet-Kabelbelegung (CAT5 Kabel) ist kompatibel zu 10 Mbit/s Ethernet.
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2.2.7

2.2.8

Konfigurierte Systeme

Verkabelung

Kabeltyp:

Dieses Modul ist fur den Einsatz mit abgeschirmtem und nicht abgeschirmtem
100-Ohm-Kabel (UTP oder STP) ausgelegt. Bei elektromagnetischen Stérungen ist
abgeschirmtes Kabel fir einen héheren Durchsatz sehr zu empfehlen. Wenn eine
100-Mbit/s-Verbindung benutzt wird, ist Kabeltyp CAT 5 die Minimalanforderung.

Fur eine 10-Mbit/s-Verbindung muss mindestens der Kabeltyp CAT 3 verwendet wer-
den.

Dieses Modul benutzt ein Autonegotiationsverfahren zur Bestimmung der Ubertragungsgeschwin-
digkeit und der Betriebsart. Um die Verbindung mit 100 Mbit/s und Voll-Duplex aufzubauen, missen
beide Enden die Autonegotiation unterstiitzen. Ist dies nicht der Fall, wird das Modul die Verbindung
mit 10 Mbit/s und Half-Duplex Mode herstellen. Das Autonegotiationsverfahren erkennt den verwen-
deten Kabeltyp jedoch nicht. Das bedeutet, dass Sie die Verbindung zwar mit einem CAT 3-Kabel mit
100 Mbit/s aufbauen kdnnen, aber eine solche Verbindung eventuell nicht zuverlassig arbeiten wird
(dies kann zum Beispiel mit einem Uberkreuzungskabel auftreten).

Eine spezielle Call System Function (CSF) erlaubt es die PCD7.F65x in Voll-Duplex oder Half-Duplex
Mode zu versetzen und entweder mit 10 Mbit/s oder 100 Mbit/s zu kommunizieren. Mehr Details hier-
zu finden sie im Kapitel Uber die speziellen CSFs.

Kabelldnge:

Maximal 100 m

Biegeradius:

Fur den Biegeradius gelten gewisse Einschrankungen.

Gemass EIA SP-2840A betragt der minimale Biegeradius das 10-fache des Aussen-
durchmessers des Kabels. Gemass ISO DIS 11801 betragt er das 8-fache des Aus-
sendurchmessers.

Verdrahtung:

Die Verkabelung kann entweder Peer-to-Peer mit einem Uberkreuzungskabel oder
mit einem normalen Patchkabel via Hub oder einem Switch erfolgen.

Pinbelegung:
Stecker (Ansicht Steckerende, von vorne, Kabel verlauft nach hinten weg)

12345678

Buchse (Ansicht Wandsteckdose, von vorne)

87654321

Kabel
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Konfigurierte Systeme

Kabelbelegung Uberkreuzungskabel (Peer-to-Peer):

Pin Farbe Pin
1 or/ws < > 3
2 orange < > 6
3 gn/ws < > 1 n
4 blau < 4 4
5 ws/bl < 2 5
6 gn < > 2
7 ws/br < 4 7
8 braun < 4 8

Kabelbelegung Patchkabel (liber Hub):

Pin Farbe Pin
1 or/ws < > 1
2 orange < > 2
3 gn/ws < > 3
4 blau < 4 4
5 ws/bl <4 > 5
6 gn < > 6
7 ws/br < 4 7
8 braun < 4 8

Farben definiert gemass EIA/TIA T568B.

2.3 Konfigurierte Systeme mit PCD7.F65x
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Konfigurierte Systeme
2.31 PCD1.M135F65x

PCD7.F65x auf Steckplatz B / Channel 9 PCD1.M135F65x

16

[TT11]
16 |17 [18 |10 |20 | 71 |22 | 23
cccoeceoe B

CCCO0OO0O
aslaalazlaslasielnal s

A4l

n PGND-Leitung von PCD7.F65x muss mit Klemme 23 der PCD1 verbunden werden.

Bestellangaben:

32

Als konfiguriertes System:
PCD1.M135F655 PCD1 konfiguriertes System mit Ethernet-Modul
° Als Zusatz:

PCD7.F655 Ethernet-Modul fiur PCD1/PCD2
410474090

Deckel fir PCD1.M135 mit Ausschnitt fir RJ45-Stecker

ﬂ Mit alteren PCD1-Hardware-Versionen kann es Einschrankungen geben.

2.3.2 PCD2.M150F65x
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Konfigurierte Systeme

PCD7.F65x auf Steckplatz B / Channel 9 PCD2.M150F65x

0000000 00000000 00000000 00000000 N
o Py

EENEEEN SEENNEEN SENNEEEN B

Klemmen 30...39 fir RS-232 reservieren (RS-232 in Vorbereitung).

n PGND-Leitung von PCD7.F65x muss mit Klemme 27 der PCD2 verbunden werden. Die Saia PCD®

Bestellangaben:
° Als konfiguriertes System:
PCD2.M150F655 PCD2 konfiguriertes System mit Ethernet-Modul

° Als Zusatz:

PCD7.F655 Ethernet-Modul fiur PCD1/PCD2
410474100 Deckel fur PCD2.M150 mit Ausschnitt fir RJ45-Stecker
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Nichtkonfigurierte ethernetfahige Systeme

2.3.3 PCD2.M480F65x-2

PCD7.F65x auf Steckplatz B2 / Channel 8 und zusatzlich auch auf Steckplatz B1 /
Channel 9

18 T ] :

. 90000000 00000000 00000000 oo00cecco
h i) o 2117 @

PGND-Leitung von PCD7.F65x muss mit PGND-Klemme neben B1 DB9 verbunden werden. Die Saia
PCD® Klemmen 40...49 fir RS-232 reservieren (RS-232 in Vorbereitung).

Bestellangaben:
° Als konfiguriertes System:
PCD2.M480F655-2 PCD2 konfiguriertes System mit zwei Ethernet-Modulen

° Als Zusatz:

PCD7.F655 Ethernet-Modul fir PCD1/PCD2
410475030 Deckel fir PCD2.M480F655-2 mit Ausschnitt fir zwei
RJ45-Stecker
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Nichtkonfigurierte ethernetfahige Systeme

2.34 PCD4.M170Fx9

Die Ethernet-Verbindung erfolgt iber den am unteren Rand der PCD4.M17x ange-
brachten RJ 45 Stecker. Ist nur als konfiguriertes System PCD4.M170Fx9 (wobei x
den Code der auf B1 aufgesteckten Schnittstelle bezeichnet) verfugbar.

PCD7.F65x auf Steckplatz B1 / Channel 9 n
: o A1
PeDy . | PeDy —_L1 PeD;
Steckplatz fiir , e ]\‘Batteriefach unter
1 MB Flash Card = [+ Typenschild
PCD7.R400 e 1 e <
l\ 5 |
[ ]
® /Anschluss 49
PGU-Anschluss ;/'
RS232, Port #0 .
— N Schraubklemmen
fur Ports #4&#5
D-Sub 9 pol. Steckplatz B2
fur Steckplatz B1
Profibus Norm
Anschluss 40
RS232
Schraubklemmen D-Sub 9 pol.

Fir Interrupt und
Schnelle Zahler.
Klemme 0 (hinten)
Klemme 9 (vorne)

fur Steckplatz B2
Profibus Norm 1)

RJ45-Stecker
fur Ethernet -
TCP/IP

PGND-Leitung von PCD7.F65x muss mit PGND verbunden werden. Die Saia PCD® Klemmen 40...49
fur RS-232 reservieren (RS-232 in Vorbereitung).

Bestellangaben:
° Als konfiguriertes System:

PCD4.M170Fx9 PCD4 konfiguriertes System mit Ethernet Modul

2.3.5 PCD7.F65x auf xx7

Fir die ethernetfahige xx7 mit PCD7.F65x gibt es konfigurierte und nicht konfigurierte
Systeme. Wir verweisen hierzu auf das xx7 Ethernet-Handbuch 26-791.
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Nichtkonfigurierte ethernetfahige Systeme

24 Nichtkonfigurierte ethernetfahige Systeme
241 PCD2.M170 mit PCD7.F65x n
PCD7.F65x auf Steckplatz B2 / Channel 8

00000 ..00.‘.‘0. 0000000 .lll:..' [ |
st far 2 P

PGND-Leitung von PCD7.F65x muss mit PGND-Klemme neben B1 DB9 verbunden werden. Die Saia
PCD® Klemmen 40...49 fir RS-232 reservieren (RS-232 in Vorbereitung).

Bestellangaben:
PCD7.F655 Ethernet-Modul fir PCD1/PCD2

24.2 PCD7.F65x auf xx7

Fir die ethernetfahige xx7 mit PCD7.F65x gibt es konfigurierte und nicht konfigurierte
Systeme. Wir verweisen hierzu auf das xx7 Ethernet-Handbuch 26-791.

Ethernet-Handbuch der Saia PCD® Reihe | Dokument 26-776 GER13 | 2019-08-08 2-12



Saia-Burgess Controls AG

Eigenschaften und Funktionen

3.1

Mdgliche Verbindungen und Netz-Topologien

Eigenschaften und Funktionen

Mogliche Verbindungen und Netz-Topologien

Station von
Fremdhersteller

Intranet

Extranet

Router

Station von
Fremdhersteller

Ein Ethernet erlaubt normalerweise alle Arten von Verbindungen zwischen den an
das Netz angeschlossenen Stationen. Das Saia PG5® Programmierwerkzeug und
ein SCADA-System kénnen direkt Giber das Ethernet auf eine PCD und eine Station
eines Fremdherstellers zugreifen. Das Saia PG5® Programmierwerkzeug und das
SCADA-System, das auf der SCOM.dIl basiert, sind Clients.

Ethernet-TCP/IP-Module von Saia Burgess Controls benétigen kein proprietares Netz
und lassen sich in Standard-Netzen mit Standard-Komponenten wie Hubs, Switches,

Router usw. einsetzen. Die Ethernet TCP/IP-Module von Saia Burgess Controls un-
terstltzen alle aktuellen Netz-Topologien.

Es kann ein S-Bus-Netz aufgebaut und unter einer an das Ethernet angeschlossenen

Gateway-Station positioniert werden. Auf die PCD in diesem S-Bus-Subnetz wird
indirekt Uber eine PCD zugegriffen, die als Ethernet-Gateway-Station konfiguriert

wurde. In dieser Eigenschaft leitet sie die vom Ethernet empfangenen Meldungen an
das untergeordnete S-Bus-Netz weiter. Auf diese Weise lassen sich einfach mehrere

S-Bus-Netze in das Ethernet integrieren.
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Eigenschaften und Funktionen

3.2

In einem Ethernet TCP/IP-Netz gibt es zwei Protokolle:
° S-Bus-Protokoll (UDP/IP, Port 5050)

) Open Data-Mode-Protokoll (UDP/IP oder TCP/IP und vom Anwender definierte
Ports), das zur Implementierung eines Anwender-Protokolls eine Socket-

Schnittstelle benutzt.

Ubersicht der Funktionen und wie sie erreicht werden kénnen

S-Bus via UDP/IP

Funktionen Erreicht mit
S-Bus-Ethernet | Open Data Mode Open Data
UDP/IP Ethernet Mode Ethernet
Port 5050 UDP/IP TCP/IP
Programmierung der PCD und Fehlersu- v
che und -behebung mit Saia PG5®
PCD-Multimaster-S-Bus-Kommunikation v
Anschluss von PCD-Stationen an ein v v v
SCADA-System
Kommunikation zwischen PCD-Stationen
und einem Fremdsystem
Implementierung von Anwender- Protokol- v v
len
S-Bus-Gateway-Funktionalitat (vom v
Ethernet zum Standard-S-Bus)

S-Bus UDP, Open Data Mode UDP und Open Data Mode TCP kénnen gleichzeitig
mit derselben PCD betrieben werden.

Ether-S-Bus

Das Ether-S-Bus-Protokoll wird benutzt fur die Kommunikation zwischen

° zwei PCDs

° einer PCD und dem Saia PG5® Programmierwerkzeug

) einer PCD und anderen Stationen (SCADA-System, OPC-Server
oder einer andern PLC, die das Ether-S-Bus-Protokoll unterstutzt).

Die Daten werden unter Verwendung der bekannten STXM/SRXM-Befehle in IL oder
der komfortablen FUPLA-FBoxen ausgetauscht. Die Syntax ist dem vorhandenen S-
Bus-Telegramm sehr ahnlich.

S-Bus via IP ist mit UDP-Sockets Uber den festen Eingangs-Port 5050 implementiert.

Wenn Sie Verbindungen Uber Firewalls verwalten, missen Sie sicherstellen, dass
dieser Port in der Firewall-Konfiguration freigeschaltet ist.

Die Multimaster-Kommunikation zwischen PCDs wird im Ether-S-Bus unterstitzt. Da-
her verfugt jede PCD uber einen Server- und einen Client-Port und kann gleichzeitig
als Client wirken oder als Server-Station passiv bleiben.

Darstellung der Anwendungsschichten

Saia PG5° basierend auf SCOM.dII
SCADA-System unterstitzt Ether-S-Bus
SCADA-System verbunden mit einem OPC-Server
PCD mit Ether-S-Bus und Server-Ports
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S-Bus via UDP/IP

SCADA

Saia PG5° SCADA

OPC Server

SCOM.DLL (S-Bus) Ether-S-Bus driver Ether-S-Bus driver

TCP/UDP-IP Client

TCP/UDP-IP TCP/UDP-IP

ETHERNET

TCP/UDP-IP TCP/UDP-IP

Client Server Server

Client port Server port Client port  Server port
S-Bus # X S-Bus#Y

Saia PCD® Saia PCD®

Ein SCADA-System kann entweder Ether-S-Bus unterstlitzen oder mit einem OPC-
Server verbunden sein, welcher Ether-S-Bus unterstitz.

3.21 Netz-Topologie und -Adressierung

IP Node 1/ 192.168.12.04 192.168.12.02

192.168.12.01
S-Bus addr. #1

ETHERNET
IP Node 3/ )
192.168.12.03
S-Bus addr.#3 m
IP Node 5 /

192.168.12.05
S-Bus addr.#5

S-Bus S-Bus S-Bus
addr#1 addr#4 addr.#2

Jedes IP-Modul im Ethernet wird durch eine weltweit eindeutige, feste MAC-Adresse
identifiziert. Danach wird die Station mit einer IP-Adresse konfiguriert. Diese ist oft
innerhalb des Unternehmens standortabhangig und wird im Internet nicht registriert
(private IP-Adresse). Ein IP-Node wird nach den Spezifikationen von SBC definiert.

Die Umsetzungstabelle (MAC-Adresse « IP-Adresse) wird intern durch die TCP/IP-
ARP- Stacks verwaltet.
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S-Bus via UDP/IP

Um die Adressbehandlung fiir den Benutzer so einfach wie moglich zu gestalten,
wurde mit dem IP-Node eine zusatzliche Abstraktionsschicht eingefiihrt. Das IP- Mo-
dul wird im Saia PG5® Hardware-Konfigurator durch die Zuteilung einer IP-Adresse,
eines einfachen IP-Node und einer S-Bus-Adresse konfiguriert. Oft wird dieselbe
Nummer flir die S-Bus-Adresse und den IP-Node einer Station benutzt.

Spater, im Programm, wird fur die Kommunikation auf dem Ethernet nur noch die
IP-Node-Nummer und die S-Bus-Adresse der Station benutzt. Nach der Konfiguration
einer Station, muss sich der Anwender nicht mehr um die IP-Adresse kimmern.

Die Tabelle mit allen Kombinationen von IP-Adressen, IP-Nodes und S-Bus-Adressen
flr das ganze Projekt wird durch Saia PG5® generiert und in der PCD gespeichert.

Tabelle der Stationen aus Sicht der PCD von IP-Knoten #1 aus (IP-Adresse
192.168.12.01, S-Bus-Addresse #1).

Station IP-Adresse IP-Knoten S-Bus-Adresse
e 192.168.12.05 5 5
(3) 192.168.12.03 3 3
(7] 192.168.12.03 3 1
(3) 192.168.12.03 3 4
(9} 192.168.12.03 3 2

Weitere Einzelheiten Gber die Behandlung der Adressentabelle ist in der Saia PG5°®

Hilfe zu finden: Hardware-Einstellungen - TCP/IP-Seite.

Vor dem Aufruf des Befehls STXM/SRXM muss die Zieladresse wie bei jedem Stand-
ﬂ ard S-Bus-Protokoll in das Address-Register geladen werden. Wie in den nachstehe-

nden Beispielen gezeigt, erfolgt die Adressierung in zwei Adressfeldern.

Adressierende Station © LDL R 100
5 ;S-Bus-Adresse

LDH R 100
5 ;IP-Knoten

STXM 9

Adressierende Station © LDL R 100
3 :S-Bus-Adresse

LDH R 100
3 ;IP-Knoten

STXM 9

Adressierende Einheit © LDL R 100
4 ;S-Bus-Adresse

LDH R 100
3 ;IP-Knoten

STXM 9
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3.2.2

S-Bus via UDP/IP

Programmierung, Fehlersuche und -behebung via Ethernet

Konfigurieren, Programmieren, Downloaden und Debuggen einer PCD-Station
kénnen via Ethernet mit dem Programmierwerkzeug Saia PG5® und dem bekannten
S- Bus-Protokoll ausgefuhrt werden. Via Ethernet erfolgt das Programm-Download
viel schneller als mit dem S-Bus Uber eine serielle Schnittstelle. Dies ist bei umfang-
reichen Benutzerprogrammen sehr natzlich.

Die Programmierung via Ethernet mit S-Bus-Protokoll ist ab Saia PG5® Version 1.1
moglich.Dazu werden verwendet:

° die Instruktionsliste (IL) oder
° die komfortablen FUPLA FBoxen.

Die Daten werden in der IL mit den tblichen STXM/SRXM-Befehlen ausgetauscht.
Die Syntax ist dem Standard S-Bus-Telegramm sehr ahnlich. Die Zugriffssicherheit ist
durch den bekannten S-Bus-Passwortschutz gewahrleistet.

Die Benutzung mehrerer Saia PG5®-Programmierwerkzeuge auf einem Ethernet ist
maoglich. Dies erlaubt die parallele Entwicklung und Inbetriebnahme grosser Pro-
jekte durch mehrere Programmierer oder Teams, um Zeit zu gewinnen. Hingegen ist
gleichzeitig nur eine S-Bus UDP Full-Protokoll-Verbindung auf die PCD zulassig.

ETHERNET

Achtung:
Mehr als eine PG5 -Verbindung zu
derselben PCD ist nicht zuldssig.
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3.2.3

3.24

S-Bus via UDP/IP

Multimaster-Kommunikation

Verglichen mit dem Standard S-Bus-Protokoll ist die neue Master-Master-Funktion-
alitat far Ethernet eine wesentliche Verbesserung. Der Standard S-Bus Uber RS-485
erlaubte nur einen Client pro Netz. Bei S-Bus via Ethernet kdnnen alle Stationen, als
Clients und Server arbeiten.

Durch die Auslegung des Netzes flir den Multimaster-Betrieb ist es moglich, leis-
tungsfahige, ereignisgesteuerte Kommunikationsverbindungen zwischen PCD-Sta-
tionen aufzubauen. Aus diesem Grund ist in jede PCD ein Client- und ein Server-Port
implementiert.

So empfangt zum Beispiel eine PCD (Client/Server #2) Information von mehreren an-
dern PCDs (Client/Server #6 und Client #4) und wird durch ein SCADA-System oder
einen OPC-Server periodisch abgefragt.

SCADA

. Client #7 .
Client/Server #1 Client/ Client Client /

r

n|

ll ETHERNET
Client #3 A Client #4
&
=
——— Server #6

S-Bus-Gateway und S-Bus-Subnetze

Unter einer am Ethernet angeschlossenen Gateway-Station (GWY) kann ein S-Bus-
Subnetz aufgebaut werden.

Auf die PCDs in diesem S-Bus-Subnetz wird indirekt Uber die als Ethernet-Gateway-
Station (GWY) konfigurierte PCD zugegriffen. In dieser Eigenschaft leitet sie die vom
Ethernet empfangenen Meldungen an das untergeordnete S-Bus-Netz weiter. Diese
Gateway-Station ist die einzige zulassige Client-Station im S-Bus Subnetz.

Auf diese einfacheWeise lassen sich mehrere S-Bus-Netze in ein Ethernet integri-
eren. Es ist daher in einem Ethernet mdglich, 65 535 IP-Knoten oder 65 535 x 254
PCDs (254 PCDs in einem S-Bus Subnetz inklusive der als Gateway-Station konfigu-
rierten PCD) zu adressieren.

Eine PCD in einem S-Bus-Subnetz bendtigt nur eine S-Bus-Adresse (keine IP-Adres-
se).
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192.168.12.04
IP Node 1/192.168.12.01

S-bus addr.#1

| ETHERNET n

| | = GWY

A IP Node 2/
192.168.12.02
S-bus addr.#2

IP Node 3/
192.168.12.03
S-bus addr.#3

s bus (RS-485)  S-bus (RS-485)
|

AL AL AAII“ Al AL AU AL *
Lagitl Laglttil it AL
s il- if- e ox &
Bl Bl =l i
S-Bus addr.#1... #254 S-Bus addr.#1... #254
ausser #3, ausser #2,
da schon vom GWY verwendet da schon vom GWY verwendet
3.25 Regeln fiir die S-Bus-Gateway-Kommunikation
OPC server / OPC server /
SCADA SCADA/PG5
Client#7 Client# 2

Client/Server Cllent/Server
#1 # 5
T — i PoIImg

ETHERNET

1ch |
channe Client/Server # 4

1 channel

GWY
Client # 3
S-Bus (RS-485)
l | v
..........................................

ﬂ-ﬂ-ﬂ-ﬂ-

In einer Gateway-Station ist eine begrenzte Anzahl Puffer fiir die Behandlung ankom-
mender Telegramme reserviert.

PCD1 GWY: 1 Puffer (= 1 Telegramm; max. 1 Client)
PCD2 GWY: 4 Puffer (= 4 Telegramme; max. 4 Clients)

Die Telegramme werden sequenziell behandelt.

Fir die Kommunikation mit den S-Bus-Stationen unter einer Gateway-Station ist
daher die Benutzung einer einzigen Kanalverbindung pro OPC-Server oder pro
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S-Bus via UDP/IP

SCADA-System vorgeschrieben.

Wenn bei einer PCD2 Gateway-PCD mehr als vier Clients gleichzeitig auf PCD-Sta-
tionen zugreifen, die unter der Gateway-Station angeschlossen sind, kénnen Tele-
gramme verloren gehen. Fur die PCD1 als Gateway gilt diese Restriktion bereits fur
einen Client.

3.2.6 Regeln fiir OPC-Server

Standard-Losung mit einem Kanal n
Channel 1

Station 1

Station 2
Server OPC

Frontal-end polling
Station 3 5 /

Station 4 Eguq
-\ Tw (=
Station 5 = l%

AL

[TTTTT ]

Die Standard-L6sung besteht darin, mehrere PCD-Stationen durch einen einzigen
Kanal auf dem OPC-Server zu verarbeiten. Die PCD-Stationen 1, 2, 3, 4 und 5 wer-
den eine nach der anderen seriell verbunden.

Es ist auch mdglich, eine ,Front-End-PCD* abzufragen, die Daten von mehreren an-
dern PCD-Stationen, z.B. 6, 7 und 8.4 empfangt.
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Losung mit mehreren Kanalen

.

OPC servgér
y ) ¥

10/100 Mb/s

A 4

l

ETHERNET l

4

6

S-Bus via UDP/IP

Channel 1

Station 4
Station 5

Channel 2

Station 6
Station 8

Channel 3

Station 7
1

2
3
4

% S E__
7. 7.2 7.4

Wenn die Standard-Ldsung nicht moglich ist, weil die Daten der PCD-Stationen
schneller verarbeitet werden missen, kbnnen mehrere parallele Kanale auf dem
OPC-Server eingerichtet werden. So kénnen die Daten der PCD-Stationen schneller

verarbeitet werden.

Jeder Kanal bedeutet eine Programm-Task auf dem OPC-Server. Je mehr Tasks,

desto hoher ist die CPU-Belastung.

einen Kanal mit dem OPC-Server verbunden sein, weil nur ein 1-Telegramm-Puffer

ﬂ PCD1 Stationen in einem S-Bus-Netz unter einer Gateway-Station dlrfen nur durch

besteht.
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S-Bus via UDP/IP

3.2.7 Broadcast-Telegramme

Die Ubermittlung von Broadcast-Telegrammen, fiir die Synchronisierung zu einer Cli-

ent-Station, ist auf zwei verschiedene Arten moglich.

A beschrankt auf das S-Bus-Netz

B auf dem ganzen Ethernet, einschliesslich aller S-Bus-Stationen, die unter einer
Gateway-Station adressiert sind. n

IP Node 3 IP Node 4 IP Node 5

ETHERNET

IP Node 2 P

E—

|s-Bus (RS-485)
”""I”","‘ ,""'f!'ff‘li‘

S-Bus (RS-485)

IP-Knoten 65 535 (0xFFFF) ist fur die Ubermittlung von Broadcast-Telegrammen via
IP reserviert. Er kann in der IL und mit FUPLA FBoxen adressiert werden.

A Broadcast auf ein S-Bus-Netz be- Senden an IP-Knoten X<65’535
schrankt S-Bus 255
Broadcast auf dem ganzen Ethernet, | Senden an IP-Knoten 65’535

B | einschliesslich des S-Bus-Netzes S-Bus 255
unter der Gateway-Station

c Diese Art von Broadcast ist nicht Senden an IP-Knoten 65’535
erlaubt S-Bus X<255
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S-Bus via UDP/IP

Client-Seite:

Wenn Broadcast-Telegramme vom Typ C gesendet werden, gibt die Diagnose der
Client-Station Fehlermeldungen aus. Das Telegramm wird von der Client-Station nicht
gesendet.

° Das NEXE-Flag wird gesetzt
) Die Flags 29 und 30 in der Sende-Diagnose des Diagnose-Registers werden

gesetzt n
° Die Error-LED leuchtet

Ausserdem wird Saia PG5® das Senden von Broadcast-Telegrammen vom Typ C
nicht zulassen.

Server-Seite:

Auf der Server-Seite werden Broadcast-Telegramme der Typen A und B ohne Beant-
wortung des Telegramms ausgefuhrt.

Der Server kann nicht zwischen Standard S-Bus-Telegrammen und Broadcast-Tele-
grammen vom Typ C unterscheiden. Daher wird die PCD-Server-Station auf diese Art
empfangener Telegramme antworten.

Siehe folgendes Beispiel, bei dem “Send Binary* als Broadcast-Telegramm des Typs
B gesendet wird.

H¥ SBC Fupla Editor [Broadcast Test5] - [send broadcast]* & x]
Fle Edt View Pioect Orline Mode Block Page Symbols Help

DER|&| i 2E|yEx a8 b wm S 05

Elec® s &adaa

FBox ... olx - - ~H
- s,d - =
s - -
? L Charinel e
Ty S-Bus Master IP@ N
T ol Clr Err
T - Ly 2
=T . -
R I
R - -
-R -  —
i - Blink -
R 1 En Q 0
R
T 5 14 -
T ol - .
it L —
-R
-R =~ ref.Channel -
R
P _'I_I 1 SEND Definiert
standard_| | [© 0 — Broadcast via IP
Application e
User . B Adjust: Transmit Binary
Ladder 1T Defautall | Gendal | Infa . —fee |
| Initialization > [[Ho - .
Group/Symbol Type Adchess/alus Fods jl s l/j Definiert
EEr 0
S} Output [i] Destination station ﬂ 258 Broadcast auf
t% S:ES:E 12 Destination element ﬂ Output = dem S-Bus
Destination address ﬂ | 0
Manual transmit Exeoite |
=
E
| —
| Sk Global |, sendbroadcast
Type = Transmit Binary : Name = : Factar= 0[0.13] |Black: COB BL_3COFEAE0  [Page: 1/1 [56454] [100% |COMPILE REQUIRED |OFFLINE
R Start| Eyinbos - Mic. | E]MP3 Galer..| B Miorosott . | I windows . | Bl windows . | (B)5ala Proie..| [ SAIA Fu... | 44% of jsamin s S 1043
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3.3

Open Data Mode via TCP/IP oder UDP/IP

Open Data Mode via TCP/IP oder UDP/IP

Die Benutzung des Open Data Mode (offener Datenmodus) ermdglicht einer PCD mit
einer Station eines Fremdherstellers zu kommunizieren, die das S-Bus-Protokoll nicht
unterstitzt. Es kdnnen aber auch zwei PCDs (falls erforderlich) im Open Data Mode
miteinander kommunizieren.

Stationen von Fremdherstellern (z.B. Drucker, andere PLCs usw.) unterstltzen das
S-Bus-Protokoll nicht; es kénnen daher nur unverarbeitete Daten (Zeichen, Strings)
ausgetauscht werden. Eine PCD kann unverarbeitete, transparente TCP/IP- oder
UDP/IP-Datenpakete senden. Die Implementierung des Protokolls wird dann durch
die Benutzeranwendung praktisch ohne Begrenzungen oder Einschrankungen be-
handelt. Die Implementierungsregeln der Anwendung werden vollstandig dem Benut-
zer Uberlassen. Zu den Mdoglichkeiten gehdren die Multimaster-Kommunikation, die
ereignisgesteuerte Kommunikation usw.

Der Benutzer kann zwischen der TCP/IP- oder UDP/IP-Kommunikation wahlen. Der
UDP-Typ arbeitet verbindungslos und der TCP-Typ verbindungsorientiert. Unter
TCP/IP wird beim Aufbau einer Verbindung zwischen Client und Server unterschie-
den.

In diesem Protokolltyp benutzt der Programmierer den SBC API-Socket fir den direk-
ten Zugriff auf die UDP- oder TCP/IP-Socket-Schicht. Ein Kommunikationskanal auf
der PCD wird mit der IP-Adresse des Gerats und dem Kommunikationsport (UDP-
Port / TCP-Port) definiert.

Saia PCD®
192.168.12.01

Fremdsystem
192.168.12.02

UDP port UDP port TC port UDP port UDP port TCP port
5001 5002 5003 5000 7645 6799
A I A T

ETHERNET
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Open Data Mode via TCP/IP oder UDP/IP

192.168.12.04 192.168.12.02
192.168.12.01
SCADA
-‘"""“""”"""'"“"‘“"“. QPC
r A
IETHERNET n

1“10/100 Mb/s 1,,

Station von
S-Bus (RS-485) Fremdhersteller Drucker
192.168.12.05 192.168.12.06

S-Bus S-Bus S-Bus
addr.#1 addr.#4 addr.#2

Ethernet-Handbuch der Saia PCD® Reihe | Dokument 26-776 GER13 | 2019-08-08 3-13



Saia-Burgess Controls AG Eigenschaften und Funktionen

Auslegung und Struktur des Netzes

34 Auslegung und Struktur des Netzes

Neben dem PCD7.F65x TCP/IP Ethernet-Modul werden fiir den Aufbau der Ethernet-
Netze weitere Komponenten bendtigt.

3.41 Hubs (Sternnetz)

gen, die wie Strahlen zu jedem angeschlossenen Host fiihren. Ein Hub Ubertragt
lediglich das Signal, das er auf der Leitung empfangt. Es gibt keine logische Verbind-
ung. Im Gegensatz zu einem Bus- oder Ringnetz reduziert ein Netz mit Stern-Topolo-
gie die Verletzlichkeit des gesamten Netzes auf jede einzelne Unterbrechung in
einem Kabel. Wenn die Verbindungsleitung eines einzelnen Hosts zum Netz be-scha-
digt oder getrennt wird, geht nur der Zugriff auf diesen Host verloren.

Das Schema eines Hub-Netzes gleicht einem Stern - ein zentraler Hub mit Leitun- n

Grunde fur den Einsatz von Hubs:

° preisglnstige Verbindung zu den Einheiten

° kurze Verzdgerungen beim Weiterleiten von Daten

° Mit einem Hub kann mit dem Ethernet-Analyzer der gesamte Datenverkehr
gesehen werden. Im Gegensatz zum Switch welcher die Kommunikation kanal-
isiert.

3.4.2 Switches

Switches Ubertragen oder wiederholen nicht einfach die auf dem einzelnen Kabel
gesendeten Signale, sondern empfangen alle Signale, verarbeiten sie und senden
sie anschliessend weiter. Das Ergebnis ist, dass nur gultige Ethernet-Rahmen an das
andere Netz gesendet werden. Diese Filterung erfolgt auf der Ethernet-Schicht durch
den Vergleich der MAC-Adresse. Die Leitweg-Entscheidung wird fir jede IP-Adresse
nur einmal gefallt und in der Folge wird jeder Rahmen mit der gleichen IP-Adresse
gestutzt auf diese Entscheidung weitergeleitet.

Datenverkehr mit lokalem Ziel bleibt lokal. Dadurch wird die Anzahl Datenkollisionen
minimiert und die Netzleistung optimiert. Es entstehen kollisionsfreie Bereiche.

Zwei Ethernets kdnnen mit Switches verbunden werden, die den Verkehr von einem
Netz in das andere Ubertragen.

Ethernet-Handbuch der Saia PCD® Reihe | Dokument 26-776 GER13 | 2019-08-08 3-14



Saia-Burgess Controls AG Eigenschaften und Funktionen

Auslegung und Struktur des Netzes

Ein Switch kann mehrere Telegramme gleichzeitig verarbeiten.

Grunde fur den Einsatz von Switches:
° Schaffung kollisionsfreier Bereiche: Verbesserung des deterministischen Ver-
haltens des Netzes wegen der geringeren Anzahl Kollisionen
) Kombination unterschiedlicher Verbindungen (10/100 Mbit/s, Halbduplex HDX /
Vollduplex FDX)
) effizienterer Datenfluss wegen Punkt-zu-Punkt-Verbindungen und Vollduplex-
Betrieb n
) verbesserte Netzleistung wegen Filtern (Broadcast- und Multicast-Filtern) und
Priorisierungsverfahren.

Switch

3.4.3 Router

Ein Router ist eine periphere Verbindungseinheit, die Telegramme von einem phy-
sischen Netz in ein anderes Ubertragt. Der Sende-Host und der Router mussen fir
das Telegramm ein Ubertragungsziel auswéhlen. Diese Leitweg-Auswahl erfolgt,
wenn der IP-Stack die Leitweg-Tabelle konsultiert. Die Leitweg-Tabelle enthalt die
IP-Adresseintrage und identifiziert die Netzschnittstellen fur den Router. Als Vorgabe
sendet ein Router nur Telegramme an jene Netze, fir die er Uber eine konfigurierte
Schnittstelle verfugt.
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3.4.4

° Wenn ein Host mit einem andern Host kommunizieren mochte, entscheidet das

Auslegung und Struktur des Netzes

IP-Protokoll zuerst, ob der Ziel-Host sich im lokalen oder abgesetzten Netz

befindet

° Wenn sich der Ziel-Host im abgesetzten Netz befindet, sucht das IP-Protokoll

in seiner Leitweg-Tabelle nach einem Leitweg zum abgesetzten Netz
° Wenn kein expliziter Leitweg gefunden wird, wird die Vorgabeadresse des
Routers benutzt

° Die Leitweg-Tabelle auf dem Router wird konsultiert, um das Telegramm an das

spezifizierte Netz weiterzuleiten.

131.107.8.0

131.107.8.1

Routing table

131.107.8.0 131.107.8.1
131.107.16.0 131.107.16.1
131.107.24.0 131.107.24.1

Router

131.107.16.1

Netzkomponenten

Saia Burgess Controls liefert keine spezifischen Ethernet-Netzkomponenten. Gute
Erfahrungen wurden mit den Netzkomponenten der Ethernet Rail Family von Hirsch

mann gemacht.

Die Industrial Line ETHERNET Rail Family wurde speziell fir die Benutzung in indus-
triellen Automationsanwendungen entwickelt. Sie unterstiitzt Redundanz-Funktionen

/]

Routing table
131.107.24.0 131.107.24.3
default 131.107.24.1

131.107.24.3

131.107.24 1

131.107.24.0

131.107.16.0

(alternativer Datenpfad durch HIPER-Ring-Strukturen, redundante Kopplung von
Netzsegmenten) und garantiert einen hohen Grad an Netzverfligbarkeit.

Hirschmann stellt auch Unterstitzung fir die Netzentwicklung in Kundenprojekten zur
Verfigung: www.hirschmann.com
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3.4.5

Auslegung und Struktur des Netzes

Steigerung der Leistungsfahigkeit

Vollduplex, Autonegotiation, Autosensing

Das Ethernet TCP/IP-Modul PCD7.F65x unterstitzt die Betriebsarten ,Vollduplex®
und ,Halbduplex“. Duplex ist keine Netz-Topologie, sondern eine Methode fiir den
Datenaustausch zwischen zwei Nodes.

Das Ethernet TCP/IP-Modul PCD7.F65x benutzt Autonegotiation und Autosensing,
um zwischen zwei Nodes einen kompatiblen Modus zu installieren. Sobald zwei
Nodes miteinander verbunden sind, wird nach der folgenden Liste der bevorzugte
Datenkommunikations-Modus installiert:

100Base TX und Vollduplex-Modus

100Base TX und Halbduplex-Modus

10Base T und Vollduplex-Modus

10Base T und Halbduplex-Modus

Wenn von der PCD aus mit der Partnerstation keine Autonegotiation mdéglich ist, wird
der Modus 10Base T und Halbduplex-Modus installiert.

Autosensing ist das Leistungsmerkmal, das die Datenrate eines Signals (10 Mbit/s
oder 100 Mbit/s) erkennt. Autosensing ist auch ohne Autonegotiation moglich.

Geschaltetes LAN im Vergleich zum gemeinsam benutzten LAN

Es ist auch moglich, das Netz in unterschiedliche Gruppen aufzuteilen, um ein iso-
liertes Ethernet zu erreichen, ohne den gesamten Netzverkehr unnétig zu belasten.
Aus diesem Grund sollte die Technologie mit Standard-Switches benutzt werden, um
kollisionsfreie Bereiche zu schaffen.
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Geschaltetes LAN

Switch

Jedes Segment verfiigt
Uber die volle
Leistungsfahigkeit /
Datenrate

Gleichzeitiger
Datenverkehr in
mehreren Segmenten

Lokaler Datenverkehr
bleibt lokal. Nur
ausgewabhlte
Telegramme verlassen
das lokale Segment

@‘ Hohes Verkehrsaufkommen
Niedriges Verkehrsaufkommen

Gemeinsam genutztes LAN

5

SegmentA P
£ \ SegmentA
(N
Hub
SegmentA

Alle Segmente nutzen
die Leistungsfahigkeit
/ Datenrate gemeinsam
Alle Telegramme
durchlaufen alle
Segmente.

Es befindet sich immer
nur ein Telegramm im
Netz

Kollisionen reduzieren
die Effizienz auf 40%.

LAN

a Hohes Verkehrsaufkommen

Maximierung der Nutzdaten (Payload)

Es ist zu beachten, dass sowohl TCP/IP als auch UDP/IP (aber insbesondere TCP/
IP) einen ziemlich grossen Overhead aufweisen. Diese Overheads fallen bei kleinen
Nutzdaten in Telegrammen besonders ins Gewicht. Es wird daher empfohlen, grosse
Nutzdatenmengen zusammenzufassen und zu senden (d.h. 32 Register auf dem S-

Bus via UDP/IP), um von der Leistung des Ethernet profitieren

zu konnen.
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4.1
41.1

Konfiguration und Programmierung

Konfiguration und Adressierung

Konfiguration des S-Bus-IP-Port (Server)

Konfiguration und Adressierung

Das IP-Modul wird in Saia PG5® — Hardware Settings konfiguriert:

/% SBC Device Configurator - [DeviceName *] _ 0Ol =]
: % File Edt View Orlire Took ‘Wwindow Help -8 X
DS IH@ L =R ole e s EED T
|DEVil::E Properties a3
— Onboard : Ethernet
Type | Description !
PCD3MEE4D  CPU with 256/512/1024 KBytes RAM, 4 1/0 slots (expandable), USE, MAC Address 100 50 C2 B4 AQ 35 [
= TCP/IP
|Meml:lry Slots Channel Mumber |2
— TCP/IP Enabled  Yes
Slat | Type | Descriptian Ethernet RIO Metw, None
b1 IP Address 172.23.16.123
k2 Subnet Mask 255.255.252.0
S Default Router 172.23.16.252
|Onb|:|ard Communications B DHCP Client Protocol
Type | Description DHCP Client Enable Mo
RS-485/5-Met | RS-485 port for Frofi-5-Bus or general-purpose communications (D iutomatfc g:f;:a: ED
USE Universal Serial Bus port, PGU or general-purpose. D:CDITSa - Pt z DDD o
RS-232/PGLU | RS-232, PGU or general-purpose serial port (D-Sub #1). e Se“’er . t° S
RS-485 F5-485 port for general-purpose communications (Terminal block), et 14 Erver HI 't' N
Ethernet Ethernet port. o= an’n.e. osterame
Fully Qualified Dom
|Ethern et Protocols B i Ss
IF Mode 123
Section | Description PGU Port ‘fes
IP Transfer Protocols | FTR. HT TP Direct Protocaols, ODM. Slave Yes
IF Protocols DME, EMTF, SNMP protocols. Metwork Groups | (Default)
HTTF Fortal HTTF Fortal Communication For FCOD Owver Private Metwaork | |El Ether-5-Bus Master Gateway
Channel Mumber .9
|0nhuard IfO Slots Use Ether-5-Bus Fr Mo
. First 5-Bus Station 0
Slot | T e | DeSCI’IptIDn - — — — Lask 5-Bus Skakion 253
g:ot? PCD3.81SD Workshop Simulatar Unitwith 8 digital inputs, 8 digital o1 Response Timeaut 0 =
otl | <reserved>
Slot2 | <reserved> IP Address
Slot3 | <resersads The CPU's unique IP Address on the
N Ethernet network,
| Properties || W edia Mapping
Feady WU | INS 2

Weitere Einzelheiten Uber die Hardware-Konfigurationseinstellungen sind in der

PG5 — Hilfe zu finden.
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4.1.2 Adressierung der IP-Server-Station

Im Prinzip ist jedes IP-Modul durch eine weltweit eindeutige Ethernet-Adresse (MAC)
und eine standortbezogene IP-Adresse definiert. Die Umsetzung (MAC-Adresse <
IP-Adresse) erfolgt automatisch durch das ARP (Address Resolution Protocol) im
TCP/IP stack.

PG5 generiert eine IP-Settings-Tabelle (DBX), um die IP-Adressen, IP-Knoten und
S-Bus Adressen mit der gesamten CPU-Hardwareinformation des Projekts zu verbin-
den. Der Benutzer benétigt zur Programmierung nur die S-Bus-Adressen und IP-Kno-
ten. Die DBX wird wahrend der Projekterzeugung berechnet und mit Hilfe des Benut-
zerprogramms in die PCD geladen. Wenn eine |IP-Adresse, S-Bus-Adresse oder ein
IP-Node im Projekt geandert wird, muss das Programm samtlicher betroffener OPMs
wiederhergestellt (Generierung eines neuen DBx) und in die PCD geladen werden.
Weitere Informationen sind in der PG5-Hilfe zu finden.

Eine Word-codierte Adressierung fur IP-Knoten und eine Byte-codierte S-Bus-Adres-
se bieten die geeigneten Adressierungsmaglichkeiten im Ethernet. Sie ermoglichen
die Adressierung von 65 536 IP-Knoten oder 65 536 x 253 PCDs (253 PCDs in einem
S-Bus-Netz unter einem Ethernet-S-Bus-Gateway, siehe Abbildung). PG5 generiert
eine DBx mit der Beziehung zwischen IP-Knoten und IP-Adresse.

IP Node 1/
S-Bus addr.#1

ETHERNET

proses) (gl ren

| S-Bus (RS485)
...... [ WL ks IP Node 2/

SCONEE- (D) PCD S-Bus addr.#2
PN R 0

S-Bus S-Bus S-Bus

addr#1 addr#2 addr#3

Fir Stationen in einem S-Bus-Netz unter dem Gateway im IP-Node #9 darf die S-
Bus-Adresse #5nicht mehr benutzt werden, da bereits vom Gateway verwendet.
Umsetzungstabelle IP-Adresse - IP-Knoten - S-Bus-Adresse

IP-Adresse <... ...IP-Node ...S-Bus-Adresse
192.168.2.151 2 2
192.168.2.155 3 9
192.168.2.168 6 --
192.168.2.201 7 --
192.168.2.105 9 1...254 exkl. 5
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41.3 Steckplatze und Kanalnummern

Die Steckplatze/Kanale fiir die PCD7.F65x sind auf der Saia PCD® wie folgt definiert
(siehe auch Kapitel 2):

PCD1.M130 PCD2.M15x PCD2.M17x
Kanal 9 Kanal 9 Kanal 8
Steckplatz B Steckplatz B Steckplatz B2

PCD2.M480 Ohne PCD7.F65x

Kanal 9 ethernetfahig

Steckplatz B1 e PCD3.M5540

und zusétzlich auch PCD3.M3120

Kanal 8 PCD4.M17x PCD3.M3330
Kanal 9 PCD3.M6340
Steckplatz B1 PCD3.M6540

Kanal 9
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4.2

4.2.1

Programmierung des S-Bus via Ethernet

Programmierung des S-Bus via Ethernet

Das Ethernet-S-Bus-Protokoll wird fir die Kommunikation zwischen zwei PCDs, einer
PCD und einem Programmierwerkzeug (PGX) oder einer Fremdeinheit (PLS mit
scom.dll oder PLC mit S-Bus-Unterstutzung) benutzt.

Die neue Master-Master-Funktionalitat in einem Netz ist eine Verbesserung des
Standard-S-Bus-Protokolls. Der Standard-S-Bus erlaubt nur einen Master pro Netz.
Im S-Bus via Ethernet kdnnen alle Stationen als Masters arbeiten.

Diese Art Kommunikation wird mit den bekannten STXM/SRXM-Befehlen gesteuert.
Die Syntax ist den Standard S-Bus-Telegrammen ahnlich.

Eigenschaften

Ablauf Befehlsanforderung
Anforderung (Client) e Anzeige (Server) e Antwort (Server) e Bestatigung
(Client)

Kommunikations- Maximal 3 wiederholte Versuche im Hintergrund.
sicherheit Es wird die S-Bus-CRC-16-Fehlerpriifung angewendet.
Via IP wird keine spezielle sichere Schicht benutzt.

Protokoll via IP Fir die Kommunikation auf dem S-Bus via Ethernet wird das UDP-Protokoll
verwendet. Der Empfangs-Kommunikations-Socket ist offen und permanent mit
Port 5050 verkniipft. Der Ausgangs-Kommunikations-Socket kann entweder mit

Port 5050 verkniipft sein (default) oder einen, im System freien Port benutzen

Beschreibung der Saia PCD® Befehle

Mit dem IP werden die folgenden Instruktionen unterstitzt:

SASI(I) Serielle Schnittstelle zuweisen

STXM(X) Serielles Medium fur Daten senden

SRXM(X) Serielles Medium fur Daten empfangen

SASil-Initialisierung

Zusatzlich zur Konfiguration im Offline-Hardware-Konfigurator wurde ein SASI fiir
Client und Slave zur Verfiigung gestellt. Im Interesse der Aufwartskompatibilitat bleibt
die Anzahl der SASI-Parameter unverandert. Weil der S-Bus via Ethernet einen fes-
ten, vordefinierten Eingangs-Kommunikationsport benutzt (5050), muss kein speziel-
ler Kommunikationsport definiert werden. Als Ausgangsport wird fir die Kommunika-
tion ein vom System freier Port zwischen 1024 und 4999 gewahlt. Der Ausgangsport
kann aber auch im SASI-Text, wie unten beschrieben, mit dem Port 5050 verkn(pft
werden.

Verwendung: SASI Channel ;Steckplatz (8 oder 9)
Text nb :Definitionstext-Nr. 0...7999
Beispiel: SASI 8 ;Steckplatz 8 initialisieren
Text IP :Definitionstext fir SASI
Definition von SASI-Text:
Master “<mode_def><dest reg>; <diag_def>; <option_def>*
Beispiel “MODE:EM,R100; DIAG:F1000,R1000; TOUT:500,PORT:5050
Slave “<mode_def> <dest _reg>; <diag_def>;
Beispiel “MODE:ES; DIAG:F1000,R1000;

"<mode_def> <dest reg>; Definiert den Modus
Im Ethernet-Master-Modus wird die Adresse der abgesetzten Station dem EM ange-
fugt.

Master “MODE:EM,<dest_reg>;* EM: Ethernet-Master-Modus.
<dest_reg>: Dieses Register definiert die Adresse der
abgesetzten Station.
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Slave

“MODE:ES;

ES: Ethernet-Slave-Modus (nur flr die Slave-Diagnose
verwendet). Hinweis: der Ethernet-Slave wird automa-

tisch konfiguriert, wenn das TCP/IP Modul in den PG5

“Hardware Settings* konfiguriert wird.

<dest_reg>: Stellt das Register dar, das die Partner-Station definiert. (Typ: Rxxxx)

Bevor STXM/SRXM-Befehle gesendet werden kénnen, muss wie beim Standard-S-

Bus die Zieladresse in einem Adressregister gespeichert werden. Diese Adressierung

benutzt zwei Adressfelder.

Register-Adressfeld (32 Bit)

MS Word LS Word

IP-Knotennummer der Ziel-PCD Nicht benutzt S-Bus-Adresse

des Ziel-Slaves

<diag_def>; Definiert die Diagnoseelemente fur die Ethernet-Kommunikation.
Format: “DIAG:<diag_flag>,<diag_reg>;"

Typ Beschreibung
<diag_flag> Fxxxx Basisadresse von 8 aufeinanderfolgenden
Oxxxx Flags oder Ausgéngen
<diag_flag> Rxxxx Basisadresse des Diagnose-Registers

<option_def>*

Definiert die Optionselemente fiir die Ethernet-Kommunikation.

Format: “[<tout_def>],[<port_def>];*

Typ Beschreibung
<tout_def> |TOUT: xxx | Stellt den Timeout-Wert des EM-Modus in ms dar. Der Default- Timeout-
Wert ist 500 ms. (Unterer Grenzwert = 100 ms)
<port_def> |PORT: xxx | Wahl des Ausgang-Ports fiir die S-Bus UDP Kommunikation

Default: xxx = 0
0 = einim System freier Port zwischen 1024 und 4999
wird gewahlt
xxx = 5000 bis 65535, bedeutet feste Zuweisung durch
den Benutzer

Flags:

Wenn der Definitionstext fehlt oder unglltig ist oder die Firmware keine
IP-Unterstitzung bietet, wird das Error (E) Flag gesetzt.
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Diagnose-Flags
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Adresse Name Beschreibung
XXXX RBSY Receiver busy
XXXX+1 RFUL Receiver buffer full
XXXX+2 RDIA Receiver diagnostic
XXXX+3 TBSY Transmitter busy
XXXX+4 TFUL Transmitter full
XXXX+5 TDIA Transmitter diagnostic
XXXX+6 XBSY Physical link
XXXX+7 NEXE Not executed
Transmitter Busy (TBSY) Zeigt an, dass eine Ubertragung in Gang ist.

Bedeutung flr

Master-Station: Ist wahrend der Ausflihrung einer STXM- oder
SRXM-Instruktion auf “H* (high) gesetzt Das Flag
wird zurtickgesetzt, sobald eine glltige Antwort
empfangen wurde.

Slave-Station:  Ist auf “H* gesetzt, wahrend die Antwort gesendet
wird.

Transmitter Diagnostic (TDIA) 1 Zeigt an, dass wahrend der Telegrammibermitt-

lung ein Fehler erkannt wurde. Eine ausfuhrliche
Beschreibung des Fehlers ist im Diagnose-Regis-
ter (Bits 16.bis.31) zu finden. Das Flag wird
zurlckgesetzt, sobald alle Sender-Diagnosebits
(16.bis.31) im Diagnose-Register zurlickgesetzt
wurden.

Not Executed (NEXE) 1 Zeigt an, dass eine Instruktion (STXM oder

SRXM) nach drei Versuchen nicht ausgefiihrt
wurde. Das Flag wird durch die nachste S-Bus-In-
struktion zurlickgesetzt.

Physical Link (XBSY) 1 Zeigt an, ob ein physikalischer Link vorhanden ist

oder nicht. Ist auf “H* (high) gesetzt, wenn das
Ethernet TCP/IP Modul einen physikalischen Link
detektiert und ist auf “L* (low) gesetzt, wenn der
physikalische Link verloren geht. Sobald der SASI
(Master oder Slave) Befehl ausgeflihrt wird, ist
dieses Flag assigniert und kann als Diagnose be
nutzt werden. Schickt die PCD Telegramme ohne
etablierten physikalischen Link, so wird das Bit 23
im Diagnose-Register gesetzt.
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Bit |Bezeichnung Beschreibung

0 |Overrun error Uberlauf im internen Empfangspuffer

1 Nicht benutzt

2 | Framing error Wird normalerwise durch eine nicht korrekte Baudrate verur-

sacht

3 |Break error Unterbrechung in der Datenleitung *)

4 |BCC error Bad Block Check Code oder CRC-16
% 5 | Nicht benutzt
O 6 | Nicht benutzt
% 7 | Nicht benutzt
o 8 |Length error Die Telegrammlange ist ungiiltig
E 9 | Nicht benutzt

10 |Inv tlg Unglltiges oder unzulassiges Telegramm

11 [ Nicht benutzt

12 | Range error Ungliltige Elementadresse

13 | Value error Fehler im empfangenen Wert

14 | Missing Media Media ungiiltig oder inexistent

15 | Nicht benutzt

16 |Retry count Zeigt die Anzahl (binar) wiederholter Versuche an.

17 (Telegrammwiederholungen in bindrer Darstellung)

18

19

20 [NAK response Negative Antwort (NAK) erhalten

21 | Missing response Keine Antwort nach dem Timeout erhalten
x| 22 [Inv. response ACK/NAK statt Daten empfangen, oder Daten statt ACK/NAK
Léj 23 |Target not present Zielstation nicht présent oder physikalischen Link verloren
Z [ 24 [Nicht benutzt
@1 25 [Nicht benutzt

26 [Nicht benutzt

27 |[Nicht benutzt

28 |Range error Unglltige Elementadresse

29 |TxNode error Knoten ist nicht vorhanden

30 |[TxBroadcast_error |Fehler beim Senden eines Broadcast-Telegramms Uber IP

31 | Program error Unzulassiger Sendeversuch

*) Hat im SM0/SS0-Modus keine Bedeutung

Jedes Bit, das im Diagnose-Register “H* (high) wurde, bleibt gesetzt, bis es durch
das Anwenderprogramm oder den Debugger manuell zurlickgesetzt wird.

Overrun Error (Bit 0)

Ursache:

—

Wird auf “H* gesetzt, wenn im internen DUART-
Puffer ein Uberlauf auftritt.
Die zugewiesene Ubertragungsrate ist zu hoch

Die CPU kann nicht mehr alle empfangenen Zeichen

verarbeiten. Dies kann eintreten, wenn eine CPU an
Kommunikatonsverbindungen beteiligt ist, die
eine hohe Datenlbertragungsrate tUiber mehrere
Schnittstellen geleichzeitig erfordern. Es ist theo-
retisch fur alle Schnittstellen einer CPU (mit Aus-

nahme der 20-mA-Stromschleife) mdglich, gleichzei-
tig die maximale Ubertragungsrate von 19 200 Bit/s
zugewiesen zu bekommen. In der Praxis kann dieser
Fehler jedoch auftreten, wenn Uber mehrere Schnitt-
stellen ein hohes Kommunikationsaufkommen
vorhanden ist. Das Systemprogramm behandelt

die Schnittstellen mit unterschiedlichen Prioritaten.
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Die hochste Prioritat wird der Schnittstelle 0 zugeord-
net und nimmt hin zu Schnittstelle 3 ab.

Abhilfe: e reduzieren
e Fir die schnelle Kommunikation wenn
moglich eine Schnittstelle hoher Prioritat
benutzen.

Framing Error (Bit 2) Wird gesetzt, wenn ein Zeichen mit einem Rahmen-
bildungsfehler empfangen wird (fehlendes Stoppbit).
Dies wird normalerweise durch eine falsch gesetzte
Ubertragungsrate verursacht.

Break Error (Bit 3) Wird auf “H* gesetzt, wenn wahrend des Empfangs
eines Zeichens eine Unterbrechung auftritt.
Ursache: Datenleitung unterbrochen oder Ubertragunsrate
falsch gesetzt.

BCC or CRC-16 Error (Bit 4) Wird auf “H* gesetzt, wenn ein CRC-16-Fehler im
ankommenden Telegramm festgestellt wird. Das
ankommende Telegramm wird zurlckgewiesen.

Reaktion des Slave: Das empfangene Telegramm wird ignoriert
Reaktion des Masters:  Das empfangene Telegramm wird ignoriert und das
letzte Telegramm wird nochmals gesendet.

Ursache: Stérung auf der Datenleitung.
Abhilfe: Elektrische Installation Uberprifen.
Length Error (Bit 8) Wird auf “H* gesetzt, wenn ein Telegramm mit un-

gultiger Lange empfangen wird. Dieser Fehler kann
in einem Netz aus ausschliesslich PCD-Stationen
(keine Stationen fremder Hersteller) nicht auftreten.
Der Fehler zeigt an, dass ein ungultiges Telegramm
von einem externen System empfangen wurde. Dies
fuhrt zu einer NAK-Antwort.

Address Error (Bit 10) Wird auf “H* gesetzt, wenn ein unglltiges Telegramm
empfangen wird (falscher Befehlscode).
Ursache: Dieselbe wie fur Length Error (es erfolgt keine NAK-
Antwort).
Range Error (Bit 12) Wird auf “H* gesetzt, wenn ein ankommendes Tele-

gramm eine ungultige PCD-Elementadresse enthalt.
Dieser Fehler kann nicht in einem Netz auftreten, das
ausschliesslich aus PCD-Stationen besteht, da die
Master-PCD den Bereich der Elementadressen beim
Senden Uberwacht. Die Slave-Station antwortet auf
diesen Fehler mit NAK.

Value Error (Bit 13) Wird beim Empfang eines ungiltigen Datenwertes
auf “H" gesetzt.

Beispiel: Die STXM-Instruktion wird benutzt, um die Uhr zu
laden. Der fir die Stunde empfangene Wert ist 30.
Der zulassige Bereich fur die Stunde ist jedoch nur
0...23. Die Slave-Station antwortet auf diesen Fehler
mit NAK.

RxBroadcast Error (Bit 14)  Wird gesetzt, wenn ein ungultiges Broadcast-Tele-
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gramm empfangen wird (IP-Broadcast — IP-Node =
65 535 und S-Bus-Adresse < 255).

Retry Count (Bits 16 bis 19) Zeigt die Anzahl wiederholter Telegramme als Binar
wert an, die wahrend der Ausflihrung einer SRXM-
oder STXM- Instruktion gesendet wurden. Bit 16 stellt
dabei das LS-Bit (niederwertigstes Bit) dar. Die Quali-
tat eines S-Bus-Netzes kann durch die Uberwachung
dieser beiden Bits beurteilt werden.

Negative Response (Bit 20) Wird auf “H" gesetzt, wenn eine NAK-Antwort von
einem Slave empfangen wird. Das bedeutet, dass
der Master zuvor ein ungultiges Telegramm gesendet
hat. Die folgenden Fehler Gberprifen: Value Error,
Range Error and Length Error.

Missing Response (Bit 21)  Wird auf “H* gesetzt, wenn von der Slave-Station
nach Ablauf des Timeout keine Antwort empfangen
wurde. In diesem Fall wird das Telegramm erneut
gesendet (maximal zweimal).

Mégliche Ursachen: Die adressierte Slave-Station ist nicht vorhanden.
Installationsfehler im Netz (Verdrahtung).
Die Slave-Station hat ein unverstandliches Tele-
gramm mit einem CRC-16-Fehler empfangen.

Abhilfen: Slave-Station Uberprifen (Verbindungen, Stations-
nummer) Wurde der korrekte Leitungsabschluss und
wurden die Pull-up/down-Widerstande auf der Buslei-
tung an der ersten und letzten Station angeschlos-
sen?

Multiple NAK (Bit 22) Wird auf “H* gesetzt, wenn anstelle der erwarteten
ACK oder NAK eine andere Antwort von einer Slave-
Station empfangen wird.
Mégliche Ursachen: e Mehr als ein Slave mit derselben Stations-Nummer.
e Mehr als ein Master im Netz.
e Storung auf der Busleitung.
Abhilfen: Wie flr den Fehler Missing Response

Target not present (Bit 23)  Wird auf “H” gesetzt, wenn die Zielstation auf dem
Netz nicht angesprochen werden kann. Entweder
nach drei Versuchen oder wenn der physikalische
Link nicht besteht.

Mdogliche Ursachen: Defektes Verbindungskabel oder Stromversorgung
der Zielstation unterbrochen
Range Error (Bit 28) Wird auf “H* gesetzt, wenn die SRXM- oder STXM-

Instruktionen eine Element-Adresse (Ursprungs- oder
Zieladresse) ausserhalb des erlaubten Bereichs an
zeigen.

Mogliche Ursache: Fehler im Anwenderprogramm
Uberwachte Bereiche:
Eingange/Ausgéange 0...8191

Flags 0...8191
Timer/Zahler 0...1599
Register 0...4095
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Beispiel: Wahrend der Ausfiihrung der folgenden STXM-In

struktion wird das Bit flir Range Error auf “H* gesetzt.
STXM 1 : Kanal 1

25 ; 25 Register

R 1000; Ursprung der Basisadresse

R 4072; Ziel der Basisadresse
Es wird versucht, die Inhalte der Register 1000 bis
1024 in der Master-Station an die Register 4072 bis
4096 in der Slave-Station zu senden.

TxNode Error (Bit 29) Wird auf “H* gesetzt, wenn der Knoten in der Knoten- n
Liste nicht vorhanden ist, wenn er nicht konfiguriert
oder wenn ein unglltiges Broadcast-Telegramm ge-
sendet wurde (IP- Broadcast — IP-Knoten = 65535
und S-Bus-Adresse < 255).

TxBroadcast Error (Bit 30)  Wird auf “H*gesetzt, wenn ein unglltiges Broadcast-
Telegramm gesendet wurde (IP-Broadcast — IP-
Knoten = 65'5635 und S-Bus-Adresse < 255).

Program Error (Bit 31) Wird wahrend der Ausflihrung einer STXM- oder
SRXM-Instruktion auf “H* gesetzt, wenn die Schnitt-
stelle im SS1-Modus zugewiesen wurde oder eine
ahnliche Instruktion bereits ausgefihrt wird (TBSY-
Flag wurde vor der Ausflihrung der Instruktion nicht
abgefragt).

STXM/SRXM-Daten an die/von der Slave-Station senden/empfangen

Die Instruktionen sind dieselben wie auf dem S-Bus. Der einzige Unterschied ist die
Kanalnummer (8 oder 9) und die IP-Knoten-Adresse der Partner-Station.

Weitere Einzelheiten im S-Bus-Handbuch.
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Anwendungsbeispiel:

LDL R 100 ; Zieladressen-Register
3 : S-Bus-Adresse 3
LDH R 100
15 ; IP-Knoten 15
STH TBSY ; Busy-Flag fur Senden Uberprifen
JR H
next

STXM 9 ; Steckplatz 9 / B1
4 ; vier Elemente
F 500 ; Ursprungsadresse

0 32 ; Zieladresse
next:

422 Programmierung des Ethernet-S-Bus mit Saia PG5® FBoxen

Beispiel:

Station A

> ///,////

Station B

PCD | Memory | Passwcrd | SBus | Seal | Modem| Fioii 8us  TCPAP | Gateway | PCD | Memory | Passwerd | S-8us | Seiel | Modem | Ficfi€ s TCPAP | Gatoway |
¥ TCPAP : Siot B2, Channel 8 [ TEP/IP: Slot B2, Channel 8
P Node: [~ [5.PRJ.ClentPHode IP Hode [0 [SPRICientiPlieds
Paddess 192 [i88 .[iz [ DHEP [ PG Por: B IPaddess. |19z .[ies | Jiz | .[/d | DHCP [ PG Par: [
stk [55 [55 | [55 [o Shve SubnetMask: [25 [55 | [25 [0 S ¥
Defst Rowter: [152 158 1z .[221 Network Groups. DefautRouer: 152 .[ies iz .[ez1 Network Groups

Save b Qpen, Uplaad Dovrload.. | ok | Cancel Help Ee ean Wtz Doroad.. | 0| conca L8
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Station A sendet an / empfangt von Station B praktisch gleichzeitig 4 Register.

& SBC Fupla Editor [IP_FBox] - [IP_com]* [-[=1x]
Fle Edit ¥iew Poject Onlne Mode Block Page Symbols Help

D EE & BRENEXOQRSG DS |

E% @ uoe ! <ad >

g s reflP_Com
S-Bus Master IP

- e ester bt GASDias @
Clr Err

=X -—\;Lf . -
i fIP_C °
| el Qrm
R2 RV @ T
k3 L . 11
- 12
Type = Transmit Integer : Name = : Factor=3[0.19] |Block: COB BL_3BSEB7EE  [Pane: 1/1 [58:x54] 100z | |OFFLINE

SASI IP Master-Einstellung

Kanalauswahl in der SASI-Einstellung:

-Kanal 9 fur PCD1.M130, PCD2.M150
-Kanal 8 fur PCD2/4.M170

4" SB( Fupla Editor [IP_FBox] - [IP_com]*
File Edit “ew Project Online Mode Block Pag

DS &% B E[y=EX OB % DS s 0= 5 P TR ES

T Adjust: SASI S-Bus Master IP

CDetautal | ool |

Channel 1> |[emoaue sz ¥+
Gateway e =]

— [ General | —
SASI

T — cear |
[ Activity J—-

R0 Node

= [Station

B Media
FE Address

—-[ Receive diaghostic J-— 12

Receive busy

Diagnostic

—--[ Transmit diagnostic |-

Transmit busy

Diagnostic

Not executed

Tyne = SAS| S-Bus Master P : Name = IP_Com |Block: COB BL_3B5EB766  |Pane: 1/1[58x541 o0z | |OFFLINE
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4.2.3 S-Bus IP Multimaster

Mehrere Master kénnen an einen S-Bus IP-Slave-Port angeschlossen werden. Jeder
Master-Gateway (MGWY) verfugt Gber 4 Anforderungspuffer (PCD1, 1 Puffer), die fur
die Verarbeitung 4 paralleler Anforderungen an den MGWY reserviert sind.

ﬂ Weitere Einzelheiten sind in Kapitel 3 “Eigenschaften und Funktionen® zu finden.

4.2.4 Broadcast-Telegramme via S-Bus IP n

Zwei unterschiedliche Ubermittlungsarten von Broadcast-Telegrammen sind erlaubt
(fur die Synchronisierung mit einer Client-Station):

° Broadcast auf das S-Bus-Netz beschrankt (ohne Ethernet)
° Broadcast Uiber das ganze Ethernet einschliesslich aller S-Bus-Stationen unter
der adressierten Gateway-Station.

ﬂ Weitere Einzelheiten sind in Kapitel 3 “Eigenschaften und Funktionen® zu finden.
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4.3.1

4.3.2

Programmierung des Open Data Mode via Ethernet

Programmierung des Open Data Mode via Ethernet

Der Open Data Mode wird generell fir die PCD-Kommunikation mit einer Station
eines Fremdherstellers verwendet, die den S-Bus nicht unterstitzt. Jegliche Frempro-
tokolle kdnnen somit implementiert werden. Zwei PCDs kdénnen, bei Bedarf, ebenfalls
im Open Data Mode kommunizieren.

Stationen fremder Hersteller unterstiitzen keine proprietaren Protokolle (wie S-Bus).
Daher sollten via IP nur unverarbeitete Datenblécke (Zeichen, Strings ohne Header)
Ubertragen werden.

Die PCD kann zwar Daten an eine abgesetzte Station senden, aber im Client-Modus
keine Daten direkt von der abgesetzten Station anfordern. Die im Open Data Mode
empfangenen Daten werden an die Anwendungsschicht gesendet.

Wenn mit dem Ubertragungsprotkoll UDP gearbeitet wird, kann nicht festgestellt wer-
den, ob die Verbindung zwischen zwei Stationen unterbrochen wurde. Dieses Leis-
tungsmerkmal muss durch den Benutzer in der Anwendungsschicht implementiert
werden. Ein Kommunikationstiberwachungsverfahren, das Unterbrechungen in der
Kommunikation feststellen kann, wurde in das TCP-Protokoll implementiert.

Beschreibung des Open Data Mode

Im Open Data Mode werden die unverarbeiteten Daten an den UDP- oder TCP-Hea-
der angefiigt und dann gesendet. Im S-Bus auf UDP werden die Daten immer an den
UDP-Header angehangt.

Konfiguration

Das IP-Modul muss mit der IP-Adresse, der Subnet-Maske und dem Default-Rou-
terals S-Bus auf IP unter Verwendung der PG5-Hardware-Einstellungen konfiguriert
werden. Keine weitere Konfiguration ist notwendig. Der Open Data Mode wird durch
den Befehl InitODM im Benutzerprogramm initialisiert.
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4.3.3 Wichtige Merkmale in UDP und TCP im Open Data Mode

Generelles Merkmal:

Im Open Data Mode UDP und TCP ist wegen der Grosse der Mailbox zwischen dem
Ethernet TCP/IP Modul und der PCD zu beachten, dass die maximal zulassige Lange
der gesendeten Nutzdaten 1536 Bytes (720 Bytes bei PCD7F650/655) pro Tele-
gramm nicht tbersteigt. Uberzahlige Daten gehen beim Senden verloren.

TCP Merkmale:

TCP ist ein verbindungsorientertes und flussorientiertes Protokoll. Es kann somit n
vorkommen, dass Einzelteile eines Telegrammes oder einige zusammengefasste Te-

legramme Uber das Ethernet verschickt werden. Es ist die Pflicht des Benutzers beim
Empfang die Telegramme, wenn nétig wieder zusammenzusetzen. TCP garantiert
jedoch, dass die Daten in der richtigen Reihenfolge ankommen. TCP hat eine Kon-
trollschicht implementiert, welche allfallige Wiederholungen beim Versenden garan-
tiert. Es gehen in TCP auf dem Ethernet keine Daten verloren.

TCP gibt Auskunft Gber den Verbindungsstatus.

In TCP herrscht das Client-Server-Prinzip. Es wird vor der Verbindung der beiden
Kommunikationsendpunkte in Client und Server unterschieden. Der Server wartet auf
eine Verbindung eines Clients. Ein Server kann sich Uber denselben Eingangsport
mit verschiedenen Clients verbinden lassen. Der Client kann sich Uber denselben
Ausgangsport jedoch nur mit einem Server verbinden. Ist die Verbindung zwischen
Client und Server hergestellt, so kdnnen beide Seiten Daten senden.Beide Seiten
sind dann quasi Client, beide kdnnen auch eine Verbindung beenden.

UDP Merkmale:

UDP ist ein verbindungsloses und telegrammorientiertes Protokoll. Es werden die
ganzen Telegramme einzeln und auf einmal verschickt. Es gibt jedoch keine Kon-
trollschicht Uber den Datenverkehr wie fir Wiederholungen in TCP. Es kann nicht
garantiert werden, dass die Telegramme den Endpunkt erreichen. Der Benutzer muss
selbstandig Kontrollmechanismen, wie zum Beispiel Handshake, programmieren.
Jede Station kann jeder Station Telegramme senden. Es gibt also keine Client-Server
Beziehung. Auch kénnen in UDP keine grésseren Telegramme als 1536 Bytes Nutz-
daten (720 Bytes bei PCD7F650/655) (Grésse der Kommunikations-Mailbox) emp-
fangen werden.

Ein globales Diagnose-Flag gibt Auskunft ob die Verbindung zum nachstliegenden
Hub/Switch besteht. Diese Verbindung kann jederzeit getestet werden. Zum Beispiel
bevor ein UDP Telegramm verschickt wird.
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Programmierung des Open Data Mode via Ethernet

Programmierung mit IL

Der Open Data Mode wird mit den Systemfunktionen programmiert.
Call system function

Dies ist eine Art Instruktionserweiterung mit verschiedenen Bibliotheken. Der Aufruf
gleicht einem FB-Aufruf. Fir das Ethernet-TCP/IP-Modul steht eine Bibliothek zur
Verfigung. Diese Bibliothek ist Bestandteil der Firmware. Die Funktionen werden mit
der CSF-Instruktion aufgerufen. Zwischen dem Ethernet-TCP/IP-Modul und der PCD
werden mit diesen CSF-Instruktionen Gber eine gemeinsame Mailbox (Sendepuffer,
Empfangspuffer) kommuniziert. Der Benutzer dieser CSF-Instruktionen steuert die
Kommunikation des Open Data Modes dementsprechend selbstandig und ist ver-
antwortlich fur den korrekten Kommunikationsfluss Uber die Mailbox. So, dass zum
Beispiel keine Telegramme in der Mailbox hangen bleiben.

Definition der CSF (Call System Function):

CSF [cc] <Library>
<Function>
[<parameter 1>]
[<parameter 2>]

[<parameter n>]

Beispiel:
CSF [cc] S.IP.Library
S.IP.InitODM
F 1000
R 1000
1000

Die PCD2.M480 kann mit zwei PCD7.F65x bestuckt werden. Je nach Steckplatz (B1
oder B2) muss die Bezeichnung der Library fir die Initialisation des Open Data Mode
angepasst werden.

Beispiel fur Steckplatz B1: CSF [cc] S.IP.Library_SlotB1
S.IP.InitODM
F 1000
R 1000
1000

Beispiel fur Steckplatz B2: CSF [cc] S.IP.Library_SlotB2
S.IP.InitODM
F 2000
R 2000
1000
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Ubersicht tiber die zur Verfiigung stehenden CSF fiir den Offenen Data Mode. Die
Details zu den Funktionen werden auf den folgenden Seiten erlautert.

CSF 0 IPODMInit

CSF 1 IPODMOpenUDP

CSF 2 IPODMOpenClientTCP
CSF 3 IPODMOpenServerTCP
CSF 4 IPODMClose

CSF 5 IPODMConnectTCP
CSF 6 IPODMDisconnectTCP
CSF7 IPODMGetConnectionTCP
CSF 8 IPODMAcceptTCP

CSF 9 IPODMSend

CSF 10 |IPODMRead

CSF 11 IPODMSendRev

CSF 12 |IPODMReadRev

Anbei zwei Beispiele in Blockdiagramm-Logik zur Erklarung wie mit diesen CSFs
gearbeitet wird. Zur Vereinfachung der Darstellung wurden bei den JA/NEIN Abfragen
“JR -1 Schritte benutzt.

Zunachst eine UDP Kommunikation: Der CSF “Open Data Mode* ist nétig um den
Open Data Mode zu initialisieren. Da UDP verbindungslos ist, wird keine Verbindung
zwischen den Kommunikations-Teilnehmern aufgebaut. Es gibt somit keine Client-
Server Beziehung und jeder Teilnehmer kann mit jedem beliebigen anderen UDP
Teilnehmer kommunizieren. Voraussetzung ist, dass der Ziel-Teilnehmer ein UDP
Socket auf einem dem Sende-Teilnehmer bekannten Port gedffnet hat. Im folgenden
Beispiel wird vorausgesetzt, dass sich auf dem Netzwerk ein anderer Teilnehmer
mit der IP-Adresse 192.168.12.15 und einem geo6ffneten UDP Socket auf Port 6061
befindet, den wir adressieren kdnnen. Wie spater noch eingehend erwahnt wird, ist
der Behandlung des Diagnose Flags “RDATA* (Daten sind angekommen) hochste
Prioritat zuzuordnen.
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UDP

l

CSF InitODM

<
<

Y

TBSY!
global

A 4

CSF OpenUDP

»la
L

Auslesen der Daten

Channel 10
LocalPort 6060

Y

TBSY | TACT |
global  local

CSF SendData

Beispiel der TCP Kommunikation: Der CSF “Open Data Mode* ist nétig um den Open
Data Mode zu initialisieren. Da TCP verbindungsorientiert ist, muss der Client auf sei-
nen Server eine Verbindung aufbauen, tber welche dann Telegramme ausge-tauscht
werden. Der Client 6ffnet ein TCP-Client Socket mit “OpenCLientTCP* und der Ser-
ver ein TCP-Server Socket mit “OpenServerTCP“. Auf diesem Port horcht der Server
auf eine Verbindungsanfrage. Deshalb wird an dieser Stelle oft vom “Listener Socket*
gesprochen. Mit dem CSF “ConnectTCP* verbindet sich der Client auf den Server
Teilnehmer mit 192.168.12.95 und Port 5052. Ist die Verbindung einmal erfolgt, dann
gibt es eigentlich keinen Unterschied mehr zwischen Client und Server. Beide Teil-
nehmer kénnen dann die Initiative ergreifen und einander Telgramme und Anfragen
schicken. Auch kdnnen jederzeit beide die Verbindung beenden. Wie spater noch
eingehend erwahnt wird ist der Behandlung des Diagnose Flags “RDATA" (Daten

Channel 10
RemotelP 192.168.12.15
RemotePort 6061

sind angekommen) héchste Prioritat zuzuordnen.

Programmierung des Open Data Mode via Ethernet
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“ der
Daten n

CSF
OpenServerTCP

RDATA |
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CSF
ReceiveData

BSY | TACT| X
giabal local |

Channel 12
LocalPort 5052

Channel 11

Channel 12
RemotelP *.94
LocalPort 5051
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4.3.5

Programmierung des Open Data Mode via Ethernet

InitODM

Unter PG5 1.4 wurde ein erster provisorischer Mechanismus eingefiihrt, um die
ODM-Modi zwischen SBC- und Engiby Bibliotheken zu teilen. Da nur wenige User-
Anwendungen von diesem Fall (unter PG5 1.4) betroffen sind, wird dieses altere Prin-
zip hier nicht beschrieben.

Fur PG5 2.0 wurde ein allgemein gliltigeres Prinzip umgesetzt und sollte nun von
allen Entwicklern von Kommunikationsanwendungen unter ODM-Modus respektiert
werden. Diese Version ist in diesem Dokument beschriebenen und erlaubt die Ver-
wendung von ODM in mehreren Bibliotheken gleichzeitig.

4.3.5.1 Initialisierung des ODM-Modus

Der ODM-Modus muss in der CPU einmal fiir alle Anwendungen initialisiert wer-
den, durch den Mittelwert der SCF-Anweisung. Diese Anweisung kann weder in der
Anwender-Applikation noch in einer Kommunikations-Bibliothek platziert werden, da
bei einer geteilten ODM nur eine gelingen wird.

Zur Lésung dieses Problems wird die ODM Initialisierung nun durch die SPM aus-
geflhrt, wenn die entsprechende Option im Device Configurator unter den Ethernet-
Optionen in der TCP/IP-Gruppe eingestellt ist.

Initialize Open Data Made Yes v
Telegram Reading Timeout 1000

Durch Einstellen der Option , Yes* werden die folgenden 3 Massnahmen ausgefihrt:

m Der erforderliche Code um die ODM zu initialisieren wird erzeugt
m Das Auslese Timeout (Reading timeout) wird fur alle Anwendungen definiert
m Eine Reihe von System-Symbolen werden veroffentlicht

4.3.5.2 Telegramm Auslese Timeout

Der Standardwert (und empfohlene Wert) flr das Auslese Timeout liegt bei 1000 Mil-
lisekunden. Dieser Wert gilt fur alle Anwendungsbereiche der ODM. Dabei handelt es
sich um die maximal erlaubte Zeit fir das Lesen eines empfangenen Datagramms.
Jede Anwendung ist verantwortlich fur das Lesen der adressierten Pakete. Solan-

ge ein Paket nicht aus dem Empfangspuffer gelesen wurde, kdbnnen keine anderen
(auch fur andere Anwendungen) gelesen werden. Daher ist das Auslese Timeout ein
Sicherheitsmechanismus, um sicherzustellen, dass der Empfangspuffer nicht durch
eine einzelne Anwendung blockiert werden kann.

Allerdings, wenn eine Anwendung nicht mehr empfangene Datagramme liest, wird
die Kommunikation der anderen Anwendungen drastisch verlangsamt und kann so-
gar dazu flhren, dass Pakete verloren gehen.

Daher muss eine Anwendung mit gemeinsamen ODM die eingehenden immer unver-
zuglich Pakete Uberprifen und sie so schnell wie moglich lesen. Falls die sofortige
Verarbeitung des Pakets nicht méglich ist, sollte das Paket gelesen und in einem
temporaren Puffer gespeichert werden (oder aber ignoriert werden mit einer Fehler-
anzeige).
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4.3.5.3 System Symbole

Das ist eine Liste mit den publizierten System Symbolen.
PR

:J CPU

=3 adm

— & FlagDiag

[— & InitEmor

— ¢ InitExec

— & Initialized

— 5 Initialized

I— < ReadTimeout
— 5% ReadTimeout

— 5 ReadTimeout
'— ¢ ReaChannel

Beschreibung

s.odm.FlagDiag Basisadresse von 8 Diagnose-Flags. Siehe Ethernet-Handbuch

s.odm.FlagDiag+0 Ubertragung beschéftigt

s.odm.FlagDiag+1 Empfang beschaftigt

s.odm.FlagDiag+2 Verbindungs-Event empfangen

s.odm.InitError Initialisierung fehlgeschlagen. Nur giiltig, wenn InitExec eingestellt

s.odm.InitExec Initialisierung wurde ausgefiihrt

s.odm.lInitialized ODM Initialisierung Option gesetzt

s.odm.ReadTimeout Lese Timeout-Wert in Millisekunden

s.odm.RegChannel Register zur Angabe des betroffenen Kanals durch ein empfangenes
Paket

Eine Anwendung mit gemeinsamer ODM sollte zunachst prifen, ob die ODM-Option
festgelegt wurde und dann eine Nachricht ($warning, $error oder sogar $fatal) ausge-
ben, wenn dies nicht der Fall ist. Assembler-Richtlinien sollten auch verwendet wer-
den, um weitere Assembler Fehler zu vermeiden, wenn ODM nicht initialisiert wurde.
Dies macht das Verstandnis und die Problembehebung einfacher flir die Benutzer.

Beispiel:

Sifndef s.odm.initialized
Serror Driver xyz, ODM not initialized. See Device configurator.
exitm ;exit macro to avoid further errors

Selse

$if s.odm.initialized = 0

Serror Driver xyz, ODM not initialized. See Device configurator.

exitm ;exit macro to avoid further errors
Sendif
Sendif
4.3.5.4 Initialisierung ausfithren und Fehler
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Bevor die gemeinsame ODM verwendet werden kann, muss die Anwendung sicher-
stellen, dass die Initialisierung ohne Fehler ausgeflinrt wurde. Weil nicht vorhergesagt
werden kann, wo der Code im $init-Abschnitt platziert wird. Diese Uberpriifung muss
im COB-Segment erfolgen mit den beiden System-Symbolen: s.odm.InitExec und
s.odm.InitError.

Beispiel:
Scobseg
sth s.odm.InitExec ; sExecuted n
anl s.odm.InitError ;;wihtout error
jr 1 1 skip ;;—>Not yet initialized or error
;7Else ready to use ODM
Sendcobseg

4.3.5.5 Wahl der ODM Kanile

Die Anzeige der S-Bus-Kanale (8 oder 9) darf im Device Configurator nicht verwech-
selt werden. Diese Kanale sind nur gultig fir den S-Bus und wahlen den Zugriff auf
die Ethernet-Karte.

Fir den ODM-Modus hat jede CPU eine begrenzte Anzahl von logischen Kanalen zur
Verfuigung. Jeder Treiber muss einen anderen Kanal benutzen. Um Kollisionen zu
vermeiden, muss die Anzahl der ODM Kanalnummer durch den Benutzer einstellbar
sein.

Die Anzahl der Kanale sind in Kapitel 4.3.7 aufgelistet.

Zurzeit wird ein Mechanismus fir die dynamische Zuweisung von ODM-Kana-
len untersucht. Dies wird in diesem Dokument noch nicht vorgestellt.

In der Zwischenzeit gelten die folgenden Regeln:

[ Kanale 1 bis 10 (einstellbar) sollten fur Benutzeranwendungen und
Drittanbieter-Bibliotheken eingesetzt werden.

[ Kanale 11 bis 19 reserviert fur zukiinftige Nutzung

[ Kanale 20 bis 29 (nicht einstellbar) werden fir SBC-Standard Saia PG5® FBoxen
(WAA-Bibliothek) verwendet.

4.3.5.6 Empfang von Paketen

Wie oben erlautert, muss jede Anwendung, die die gemeinsame ODM benutzt,
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zyklisch den Empfang von Paketen prifen und die empfangenen Pakete (und nur
Pakete, die an seinen Kanal geschickt wurden) so schnell wie mdglich lesen.

Die Anwendung Uberprift den Kanal mit dem System Symbol s.odm.RegChannel.

Beispiel:
sth s.odm.FlagDiag+l

jr 1 1 no data ;;->No reception

cmp .s.odm.RegChannel n

My Channel
acc z

jr 1 1 no data ;;->Not for my channel

CSF ReceiveData

4.3.5.7 Empfang von Anschluss Ereignissen

Die gleichen Regeln gelten fir den Empfang von Verbindungsereignissen, wenn der
TCP-Client-Verbindungsfilter verwendet wird.

Die Anwendung muss zyklisch den Empfang von Ereignissen prifen und die emp-
fangenen Ereignisse und nur Ereignisse, die an seinen Kanal gesandt wurden, so
schnell wie moglich lesen.

Die Anwendung muss den Kanal, an welchen ein Ereignis adressiert wurde, mit dem
System Symbol s.odm.RegChannel Uberprufen.

Beachten Sie, dass fir die Anzeige des Kanals fiur die Daten-Pakete und flir Verbin-
dungsereignisse die gleichen Register verwendet werden. Die FW stellt sicher, dass
nur eines der beiden Flags (Datenempfang und Event-Empfang) zur gleichen Zeit
eingestellt ist. Dazu ist es wichtig, die Verbindungsereignisse immer zu lesen, auch
wenn die Ereignisse in einigen Situationen ignoriert werden kénnen.

Beispiel:
sth s.odm.FlagDiag+2
jr 1 1 no_event ;;—->No event reception
cmp s.odm.RegChannel
My Channel
acc b4
jr 1 1 no_event ;;—->Not for my channel

CSF Get connection event
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4.3.6 Diagnose

Globale Diagnose-Flags

Addresse |Name Beschreibung:

XXXX TBSY Transmitter busy

XXXX + 1 RDATA Receive data Server

XXXX + 2 RCON Connection

XXXX + 3 Reserviert

XXXX + 4 Reserviert

XXXX + 5 Reserviert

XXXX + 6 XBSY Physical Link n
XXXX + 7 Reserviert

Transmitter busy (TBSY)? Wird gesetzt, wenn sich ein Telegramm im Sendepuffer befindet. Es

ist nicht moglich, Daten an irgendeinen beliebigen anderen Kanal
zu senden, wenn dieses Flag gesetzt ist.

Receive data (RDATA)?t Wird gesetzt, wenn sich ein Telegramm im Empfangspuffer be-
findet. Dies ist das zentrale Flag im Open Data Mode und muss
dementsprechend mit erster Prioritdt behandelt werden. Sobald
sich Daten in der Empfangsmailbox der PCD befinden -dies wird
mit RDATA “H* (high) angezeigt- muss die Mailbox seitens PCD
gelesen, die Daten bearbeitet und die Mailbox mittels Aufruf des
CSF Receive Data fur andere Kanale wieder freigegeben werden.
Der Sende- und Empfangspuffer kann per Transaktion (Senden/
Empfangen) maximal 1536 Bytes Nutzdaten (720 Bytes bei
PCD7F650/655) aufnehmen.

Beim Empfang eines Datentelegrammes, RDATA “H* (high), zeigt
der Inhalt des “Channel-Registers” (globale Diagnose bei InitODM)
fir welchen Kanal die Daten an gekommen sind. Hierzu gibt es
einen wichtigen Hinweis: Wenn die lokale Station mit mehr als einer
Gegenstation kommuniziert (wie zum Beispiel ein TCP Server, der
mit mehreren TCP Clients verbunden ist) so muss der Inhalt des
“Channel Registers“ vor dem Aufruf des CSF “ReceiveData / Recei-
veDataRev" zwischengespeichert werden, um nach dem Abholen
der Daten mit der Kopie des “Channel Registers” weiter zu arbei-
ten. Denn, gleich nach dem Aufruf des CSF “ReceiveData / Recei-
veDataRev* riickt bereits das nachste ankommende Telegramm
nach, und der Inhalt des “Channel Registers* kann verandert sein.

Siehe dazu auch den Eintrag FAQ #100584 “Receive data in Open Data Mode®.
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3n

wn

D
Ethernet] | 5 B

3

(]
~0

PCD2.M110/..M120/..M150

PCD7.F65x

Port #2 und #3

L Mailbox —
TBSY

PGU
Port #0

RDAT. IL-Code

Port #0
RS 485 Send

A

Port #1

4 Receive

Receiver connection
(RCON)?

Physical Link (XBSY)

Wird gesetzt, wenn auf einem TCP-Server eine Verbindungsan-
derung erfolgt und ist gleichzeitig die Aufforderung, die “GetCon-
nectionTCP-Funktion® auszufiihren erfolgt und ist gleichzeitig die
Aufforderung, die “GetConnection” TCP-Funktion auszufiihren.

E/A-Erweiterung

Zeigt an, ob ein physikalischer Link zum nachsten HUB/Switch vor-
handen ist oder nicht. Ist auf “H* (high) gesetzt, wenn das Ethernet
TCP/IP Module einen physikalischen Link detektiert und ist auf “L*

(low) gesetzt, wenn der physikalische Link verloren geht.
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Kanal-Diagnose-Flags

Im Open Data Mode programmiert der Benutzer praktisch direkt in einer Abstraktions-

Programmierung des Open Data Mode via Ethernet

ebene Uber den Berkeley Sockets. Um die Programmierung zu vereinfachen und zu
abstrahieren wird mit sogenannten Kanalen gearbeitet. Fir praktisch jedes Socket
auf dem Ethernet TCP/IP Module (Open Data Mode UDP und TCP) gibt's einen
virtuellen Kanal Uber welchen kommuniziert wird. Jeder Kanal besitzt seine eigenen
Diagnose-Flags und ein Diagnose-Register. Auf diese Kanale wird in den Funktionen
“OpenUDP*, “OpenClientTCP*, “OpenServerTCP*, “Close®, “ConnectTCP*, “Discon-
nectTCP*, “AcceptConnectionTCP*, “SendData“, “SendDataRev*, “ReceiveData“ und
“‘ReceiveDataRev* zugegriffen.

Adresse Name

Beschreibung:

XXXX RDIA

Receiver diagnostic

XXXX + 1 TACT

Transmitter active

XXXX + 2 TDIA

Transmitter diagnostic

XXXX + 3 XCON

Port connected

XXXX + 4 NEXE

Not executed

XXXX + 5 Reserviert
XXXX + 6 Reserviert
XXXX + 7 Reserviert

Receiver diagnostic (RDIA)?

Transmitter active
(TACT)?

Transmitter diagnostic
(TDIA)?

Port connected
(XCON)1

Not executed
(NEXE)1

Im Diagnose-Register ist eine Empfanger-Diagnose vorhanden.
Das Flag wird auf “H* gesetzt, wenn beim Empfang eines Tele-
gramms ein Fehler festgestellt wird. Eine ausfihrliche Beschrei-
bung des Fehlers ist im Diagnose-Register (Bits 0 bis 15) zu finden.
Das Flag wird zurlickgesetzt, sobald alle Receiver-Diagnosebits im
Diagnose-Register zurtickgesetzt wurden

Ist gesetzt, wenn sich ein Telegramm im Sendepuffer befindet. Es
ist nicht mdglich, andere Daten an diesen Kanal zu senden oder
diesen Kanal zu verbinden / zu trennen bis TACT nicht mehr aktiv
ist.

Im Diagnose-Register ist eine Sender-Diagnose vorhanden. Es
wird auf “H* gesetzt, wenn beim Senden eines Telegramms ein
Fehler festgestellt wird. Eine ausfuhrliche Beschreibung des Feh-
lers ist im Diagnose-Register

(Bits 16 bis 31) zu finden. Das Flag wird zuriickgesetzt, sobald alle
Sender-Diagnosebits im Diagnose-Register zurlickgesetzt wurden.

Der TCP-Port ist mit einer anderen TCP Station verbunden.

Wird gesetzt, wenn eine Instruktion nicht vollstandig ist oder nicht
ausgeflhrt wurde. Das Flag wird durch die nachste erfolgreiche
Kommunikations-Instruktion zurtickgesetzt.
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Programmierung des Open Data Mode via Ethernet

Bit

Bezeichnung

Beschreibung

Read timeout error

Ein Telegramm wurde nicht aus dem Puffer ausgelesen

Nicht benutzt

Nicht benutzt

Nicht benutzt

Nicht benutzt

Nicht benutzt

Nicht benutzt

Nicht benutzt

Length error

Die Empfangslange ist grosser als der Puffer

||V~ |lw|IN|—~|O

EMPFANGER

Nicht benutzt

Address error

Fehler bei der Umsetzung der IP-Adresse aus dem Puffer

Nicht benutzt

Range error

Ungultige Elementadresse

Status error

Unglltiger Status

Rx Mailbox error

Mailbox enthalt keine Daten

Rx Channel error

Falsche Kanalnummer

Nicht benutzt

Nicht benutzt

Nicht benutzt

Nicht benutzt

Nicht benutzt

Nicht benutzt

INicht benutzt

Stat. not present

Zielstation nicht prasent

Nicht benutzt

SENDER
N
w

Nicht benutzt

Nicht benutzt

Nicht benutzt

Range error

Unglltige Elementadresse

Add error

Port nicht vorhanden oder Port und Adresse passen nicht

30

No connection

Die Verbindung zu dieser Station ist nicht getffnet

31

Program error

Unzulassiger Sendeversuch

Jedes Bit, das im Diagnose-Register auf “H* (high) gesetzt wurde, bleibt
solange gesetzt, bis es durch das Benutzerprogramm oder den Debugger
manuell zuruickgesetzt wird.

Read timeout error (Bit 0)

Length error (Bit 8)

Address error (Bit 10)

Range error (Bit 12)

Wird auf “H* gesetzt, wenn ein Telegramm nicht aus dem Puffer
ausgelesen wurde. Puffer-Timeout ist zu kurz oder Kanal wurde
nicht gelesen.

Wird auf “H" gesetzt, wenn die Empfangslange die Pufferlange
Ubersteigt.

Wird auf “H* gesetzt, wenn bei der Umsetzung der IP-Adresse aus
dem Puffer ein Fehler auftritt:

° Umwandlung in Register

° Text zu kurz

Wird auf “H" gesetzt, wenn die Elementadresse ungiiltig ist.
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4.3.7

Mailbox error (Bit 14)
Channel error (Bit 15)

Target not present (Bit 23)

Range error (Bit 28)
TxNode error (Bit 29)

No connection (Bit 30)

Wird auf “H" gesetzt, wenn die ausgelesene Mailbox keine Daten

enthalt.

Wird auf “H" gesetzt, wenn die ausgelesene Kanalnummer falsch

ist.

Programmierung des Open Data Mode via Ethernet

Wird auf “H* gesetzt, wenn die Zielstation auf dem Netz nicht
angesprochen werden kann. Zum Beispiel wenn der physikalische
Link zum nachsten HUB/Switch nicht besteht und per UDP ein
Telegramm verschickt wird (nicht PCD7.F655). Oder wenn das
sendende Socket im TCP/IP Stack einen Fehler meldet und das

Telegramm somit nicht auf das Ethernet geschickt wurde.

Wird auf “H" gesetzt, wenn die Elementadresse ungliltig ist.

Wird auf “H* gesetzt, wenn der Node nicht vorhanden ist.

geoffnet ist.

Anzahl der ODM Kanaile

Die Gesamtzahl der pro PCD (TCP und UDP) erlaubten Kanale hangt vom PCD-Sys-

tem ab. Es sind dies:

Wird auf “H* gesetzt, wenn die Verbindung zu dieser Station nicht

PCD System PCD1.M130 PCD2.M150 PCDx.M170 PCD2.M480
Anzahl der Kanale 16 32 32 32
PCD System PCD3.Mxxx PCD1.M2xx0 PCD2.M5

Anzahl der Kanale 32 32 32

Wobei erwdhnt werden muss, dass S-Bus UDP einen Kanal bendtigt, wenn Ein-
gangs- (S-Bus Server) und Ausgangs-Port (S-Bus Client) auf 5050 gewahlt wird.Be-
nutzen S-Bus Server und S-Bus Client verschiedene Ports, so werden vom System
zwei Kanale bendétigt. Im Open Data Mode kénnen dann die weiteren Kanale benutzt
werden. Wobei fir diese Tabelle alle mit “OpenUDP*, “OpenTCPClient* und “OpenT-

CPServer® getffneten Kanale summiert berticksichtigt werden.
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4.3.8 OpenUDP

Offnet einen UDP-Kanal im IP Open Data Mode (entspricht einem “socket* und “bind*

im Berkeley Standard). Nach diesem Aufruf konnen Uber diesen UDP-Kanal Tele-
gramme versendet werden.

Diese Funktion kann nur ausgefihrt werden, wenn TBSY auf “L* (low) gesetzt ist. CSF

[cc]

LocalPort:

TACT}

TACT|

NEXE?t

Beispiel:

Flags:

S.IP.Library ; IP-Bibliothek
S.IP.OpenUDP ; Funktion Open UDP channel
— LocalPort ; der lokale IP-Port Gber welchen Daten
; gesendet/ empfangen werden (R/K)
— Ch_Diag_Flag ; Basis der Kanal-Diagnose-Flags

; (8 Flags) (F)
— Ch_Diag_Register ; Kanal-Diagnose-Register (R)
Wahl des lokalen Ports fiir die Open Data Mode UDP Kommunikation
0 = ein vom System freier Port wird gewahlt

X = direkte Zuweisung des lokalen Ports durch den Benutzer
Der LocalPort 5050 ist flir den S-Bus-UDP Modus reserviert.

wenn der Befehl “OpenUDP* fiir das Ethernet-TCP/IP Module in die
Kommunikations-Mailbox abgelegt wurde.

nach dem ACK des Ethernet-TCP/IP Modules. Ein neuer Open Data
Mode-Befehl kann ausgeflihrt werden.

Wenn zum Beispiel der lokale IP Port bereits benutzt wird.

CSF [cc]  S.IP.Library ; Bibliothek
S.IP.OpenUDP : Funktion
10 : Kanal 10
5000 ; Port 5000
F 1010 ; Basis der Kanal-Diag
; nose-Flags
R 1 ; Kanal Diagnose-Register

Wenn die Firmware keine IP Open Data Mode-Unterstitzung bietet,
wird das Error (E) Flag gesetzt.
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4.3.9 OpenClientTCP

Offnet einen Client-TCP-Kanal im IP Open Data Mode (entspricht einem “socket* und
“bind“ im Berkeley Standard). Nach diesem Aufruf kann sich der TCP Client auf einen
TCP Server verbinden.

n Diese Funktion kann nur ausgefiihrt werden, wenn TBSY auf “L“ (low) gesetzt ist.

CSF [cc] S.IP.Library ; IP-Bibliothek n
S.IP.OpenClientTCP ; Funktion Open TCP channel
— LocalPort : der lokale IP-Port Gber welchen Daten
; gesendet/ empfangen werden (R/K)
- Ch_Diag_Flag ; Basis der Kanal-Diagnose-Flags

; (8 Flags) (F)

- Ch_Diag_Register ; Kanal-Diagnose-Register (R) Conn_Tout
— Conn_Tout ; Verbindungs-Timeout: O=kein, x=Sek.
; (RIK)

LocalPort: Wabhl des lokalen Ports fiir die Open Data Mode TCP Kommunikation
0 = ein vom System freier Port wird gewahlt
X = direkte Zuweisung des lokalen Ports durch den Benutzer
Obwohl der LocalPort 5050 fiir die S-Bus UDP Kommunikation reservi-
ert ist, kann dieser Port 5050 in TCP trotzdem benutzt werden.

Conn_Tout: Wenn Conn_Tout (Sekunden) Uberschritten wird, ohne dass Uber den
Kanal ein Telegramm empfangen wurde, wird der Kanal geschlossen

(empfangsabhangig).
° 0 = keine Timeout-Kontrolle
° x = Timeout-Kontrolle alle x Sekunden
TACT? wenn der Befehl ,OpenClient TCP* fiir das Ethernet-TCP/IP Module
in die Kommunikations-Mailbox abgelegt wurde.
TACT| nach dem ACK des Ethernet-TCP/IP Modules. Ein neuer Open Data
Mode-Befehl kann ausgefuhrt werden.
NEXE1? Wenn zum Beispiel der lokale IP Port bereits benutzt wird.
Beispiel: CSF [cc]  S.IP.Library ; Bibliothek
S.IP.OpenClientTCP ; Funktion
10 : Kanal 10
5555 ; Port 5555
F 1010 ; Basis der Kanal-Diag
; nose-Flags
R 1 ; Kanal Diagnose-Register
R?2 ; Verbindungstimeout
Flags: Wenn die Firmware keine IP Open Data Mode-Unterstitzung bietet,

wird das Error (E) Flag gesetzt.
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4.3.10 OpenServerTCP

Offnet einen TCP-Server-Kanal im IP Open Data Mode (entspricht einem “socket*,
“bind“ und “accept” im Berkeley Standard). Nach diesem Aufruf ist der TCP Server
bereit eine Verbindung eines TCP Clients anzunehmen.

n Diese Funktion kann nur ausgefiihrt werden, wenn TBSY auf “L“ (low) gesetzt ist.

CSF [cc]

—
—

U

LocalPort:

Connection
_filter

(nur auf
TCP-Server)

Conn_Tout:

TACT?

TACT|

NEXE?t

S.IP.Library ; IP-Bibliothek

S.IP.OpenServerTCP ; Funktion Open UDP channel

Channel ; Kanal-Nr. (R/K)

LocalPort ; der lokale IP-Port Giber welchen Daten
; gesendet/ empfangen werden (R/K)

Ch_Diag_Flag ; Basis der Kanal-Diagnose-Flags
; (8 Flags) (F)

Ch_Diag_Register ; Kanal-Diagnose-Register (R) Conn_Tout

Connection_filter ; Verbindungs-Filter (R/K)

Conn_Tout ; Verbindungs-Timeout: O=kein, x=Sek.
; (RIK)

Wahl des lokalen Ports fiur die Open Data Mode UDP Kommunikation
0 = ein vom System freier Port wird gewahlt

X = direkte Zuweisung des lokalen Ports durch den Benutzer

Obwohl der LocalPort 5050 fir die S-Bus UDP Kommunikation reservi
ert ist, kann dieser Port 5050 in TCP trotzdem benutzt werden.

° 0 = kein Filter, keine Verbindungsinfo erhaltlich (automatische
Annahme jeglicher Clients)

° 1 = kein Filter, Verbindungsinfo erhaltlich (automatische An-
nahme jeglicher Clients)

° 2 = Filter-Anforderung zur Annahme des Clients, Verbindungsin-
fo erhaltlich

Wenn Conn_Tout (Sekunden) Uberschritten wird, ohne dass Uber den
Kanal ein Telegramm empfangen wurde, wird der Kanal geschlossen

(empfangsabhangig).
° 0 = keine Timeout-Kontrolle
° x = Timeout-Kontrolle alle x Sekunden

wenn der Befehl ,OpenUDP* fir das Ethernet-TCP/IP Module in die
Kommunikations-Mailbox abgelegt wurde.

nach dem ACK des Ethernet-TCP/IP Modules. Ein neuer Open Data
Mode-Befehl kann ausgefuhrt werden.

Wenn zum Beispiel der lokale IP Port bereits benutzt wird.
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Beispiel: CSF [cc] S.IP.Library ; Bibliothek
S.IP.OpenServerTCP ; Funktion
10 : Kanal 10
5432 ; Port 5432
F 1010 ; Basis der Kanal-Diag
; nose-Flags
R 1 ; Kanal Diagnose-Register
0 : kein Filter
R?2 ; Verbindungstimeout
Flags: Wenn die Firmware keine IP Open Data Mode-Unterstutzung bietet, n

wird das Error (E) Flag gesetzt.
4.3.11 Close

Schliesst einen Kanal im IP Open Data Mode (entspricht einem ,closesocket” im
Berkeley Standard).

n Diese Funktion kann nur ausgefiihrt werden, wenn TACT auf “L“ (low) gesetzt ist.

CSF [cc] S.IPLibrary ; IP-Bibliothek
S.IP.Close ; Funktion Close-channel
- Channel ; Kanal-Nr. (R/K)
Beispiel: CSF [cc] S.IP.Library ; Bibliothek
S.IP.Close ; Funktion
10 ; Kanal 10
Flags: Wenn die Firmware keine IP Open Data Mode-Unterstitzung bietet,

wird das Error (E) Flag gesetzt.

Die vorgehend fiir diesen Kanal definierten Diagnose-Flags und das Diagnose-Regi-
ster durfen nach dem “Close” nicht mehr benutzt werden bis sie wieder neu initalisiert
und assigniert wurden.Der CSF “Close* trennt die Verbindung zwischen den beiden
Stationen auf PCD7.F650/1/2 sofort. Die PCD7.F655 verhalt sich in diesem Fall ein
wenig anders. Der Unterschied wird im folgenden Beispiel beschrieben:

Ein TCP Client verbindet sich auf einen TCP Server und sendet einTelegramm Das
globale Diagnose-Flag RDATA® wird auf dem Server gesetzt. Der Server liest das
Telegramm momentan jedoch nicht. Macht nun der Client ein “Close®, so wird auf
dem Client das Socket sogleich geschlossen. Auf dem Server wird das Socket erst
geschlossen, wenn das anstehende Telegramm gelesen wurde und das globale
DiagnoseFlag RDATA? somit “low* ist. So gehen im TCP-Server beim Schliessen der
Verbindung keine Telegramme verloren.
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4.3.12 ConnectTCP

Verbindet einen Client-TCP-Kanal im IP Open Data Mode mit einem Server-TCP-
Kanal (entspricht einem ,connect” im Berkeley Standard). Nach diesem Aufruf kann
Uber die TCP Verbindung kommuniziert werden.

n Diese Funktion kann nur ausgefiihrt werden, wenn TACT und TBSY auf “L* (low) gesetzt sind.

CSF [cc]  S.IPLibrary  IP-Bibliothek n
S.IP.ConnectTCP ; Funktion Connect TCP-channel
— Channel ; Kanal-Nr. (R/K)
— RemotelP/Node ; IP-Adresse des abgesetzten Servers
; (RIK/IX)*
— Remote Port ; IP-Port abgesetzten Servers (R/K)

*) siehe Kapitel: IP-Adressen-Decodierung

TBSY? wenn der Befehl “ConnectTCP* fir das Ethernet-TCP/IP Module in die
Kommunikations-Mailbox abgelegt wurde.

TACT? wenn der Befehl “ConnectTCP* flir das Ethernet-TCP/IP Module in die
Kommunikations-Mailbox abgelegt wurde.
TBSY| nachdem das Ethernet-TCP/IP Module das “ConnectTCP*“ aus der

Kommunikations-Mailbox gelesen hat. Ein ein neuer Open Data Mode-
Befehl kann ausgefuhrt werden.

TACT| nach dem ACK des Ethernet-TCP/IP Modules. Ein neuer Open Data
Mode-Befehl kann ausgeflihrt werden.

XCON? wenn vom Ethernet-TCP/IP Module das “connected-Event* zurlickko-
mmt. Jetzt steht die Verbindung zwischen dem TCP Client und dem
TCP Server.
Beispiel: CSF cc] S.IP.Library ; Bibliothek
S.IP.ConnectTCP ; Funktion
10 ; Kanal 10
R5 ; Abgesetzte IP-Adresse
5555 ; Port 5555
Flags: Wenn die Firmware keine IP Open Data Mode-Unterstitzung bietet,

wird das Error (E) Flag gesetzt.

Solange der CSF ConnectTCP nicht abgeschlossen ist diirfen seine Parameter “Re-
motelP/Node® und “RemotePort* nicht verandert werden.
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4.3.13 DisconnectTCP

Trennt einen TCP-Kanal im IP Open Data Mode. (entspricht einem “closesocket” im
Berkeley Standard). Diese Funktion kann auf einem TCP-Client- und -Server-Kanal
ausgefuhrt werden.

n Diese Funktion kann nur ausgefiihrt werden, wenn TACT und TBSY auf “L* (low) gesetzt sind.

CSF [cc] S.IP.Library ; IP-Bibliothek n
S.IP.DisconnectTCP ; Funktion Disconnect TCP-channel
- Channel ; Kanal-Nr. (R/K)
— RemotelP/Node ; IP-Adresse des abgesetzten Servers
; (RIK/IX)*
— Remote Port ; IP-Port abgesetzten Servers (R/K)

*) siehe Kapitel: IP-Adressen-Decodierung

TBSY? wenn der Befehl “DisconnectTCP* flr das Ethernet-TCP/IP Module in
die Kommunikations-Mailbox abgelegt wurde.

TACT? wenn der Befehl “DisconnectP® fur das Ethernet-TCP/IP Module in die
Kommunikations-Mailbox abgelegt wurde.
TBSY| nachdem das Ethernet-TCP/IP Module das “ConnectTCP* aus der

Kommunikations-Mailbox gelesen hat. Ein ein neuer Open Data Mode-
Befehl kann ausgefiihrt werden.

TACT| nach dem ACK des Ethernet-TCP/IP Modules. Ein neuer Open Data
Mode-Befehl kann ausgefuhrt werden.

XCON? wenn vom Ethernet-TCP/IP Module das “connected-Event® zurtickko-
mmt. Jetzt steht die Verbindung zwischen dem TCP Client und dem

TCP Server.
Beispiel: CSF [cc] S.IP.Library ; Bibliothek
S.IP.DisconnectTCP ; Funktion
10 : Kanal 10
R5 ; Abgesetzte IP-Adresse
5555 ; Port 5555
Flags: Wenn die Firmware keine IP Open Data Mode-Unterstiitzung bietet,

wird das Error (E) Flag gesetzt.

Der CSF “Disconnect® trennt die Verbindung zwischen den beiden Stationen auf
PCD7.F650/1/2 sofort und das Diagnose-Flag XCON | zeigt den Status der Verbind-
ung sogleich an. Die PCD7.F655 verhalt sich in diesem Fall ein wenig anders. Der
Unterschied wird im folgenden Beispiel beschrieben: Ein TCP Client verbindet sich
auf einen TCP Server und sendet einTelegramm Das globale Diagnose-Flag

RDATA 1 wird auf dem Server gesetzt. Der Server liest das Telegramm momentan
jedoch nicht. Macht nun der Client ein “Disconnect”, so wird auf dem Client das
Diagnose-Flag XCON | sogleich “low” gesetzt. Auf dem Server wird das XCON| erst
“low* gesetzt, wenn das anstehende Telegramm gelesen wurde und das globale
Diagnose-Flag RDATA| somit auch “low” ist. So gehen im TCP Server beim Trennen
der Verbindung keine Telegramme verloren.
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4.3.14 GetConnectionTCP

Liest die Verbindungsdaten eines TCP-Kanals im |IP Open Data Mode aus

RCON?

CSF [cc]

—
—

RCON|

Beispiel:

Flags:

Zeigt eine Anderung eines TCP-Clients oder Servers an. Die Anderung
kann mit dem Befehl “GetConnectionTCP“ vom Server aus gelesen
werden. Die Information Uber den Status “Anforderung Verbindung/ver-
bunden/getrennt kann nur benutzt werden, wenn im zuvor definierten
TCP Server das Filter auf 1 oder 2 gesetzt wurde. “GetConnectionTCP*
kann nur auf einem TCP-Server-Kanal ausgeftihrt werden. Wird mit
mehreren Kanalen gearbeitet, so soll auf den Kanal, welcher im Chan-
nel-Register angegeben ist, zugegriffen werden.

S.IP.Library ; IP-Bibliothek
S.IP.GetconnectionTCP ; Funktion Verbindungsdaten TCP-channel
Channel ; Kanal-Nr. (R/K)
RemotelP/Node ; IP-Adresse des abgesetzten Servers
; (RIKIX)*
Remote Port ; IP-Port abgesetzten Servers (R/K)
Status ; Status der Verbindung**
*) siehe Kapitel: IP-Adressen-Decodierung
**) Status: 0=Client fordert Verbindung an und erwartet Annahme
des Servers
1=verbunden
2=getrennt

Nach der Ausfihrung des Befehls GetconnectionTCP

CSF [cc] S.IP.Library ; Bibliothek
S.IP.GetconnectionTCP : Funktion
10 : Kanal 10
R100 ; Abgesetzte IP-Adresse
R101 ; Abgesetzter Port
R102 ; Status

Wenn die Firmware keine IP Open Data Mode-Unterstitzung bietet,
wird das Error (E) Flag gesetzt.

Ethernet-Handbuch der Saia PCD® Reihe | Dokument 26-776 GER13 | 2019-08-08

4-36



Saia-Burgess Controls AG Konfiguration und Programmierung

Programmierung des Open Data Mode via Ethernet

4.3.15 AcceptConnectionTCP

Annahme einer Verbindung auf einem Server TCP-Kanal im IP Open Data Mode
Diese Funktion kann nur in Verbindung mit einer TCP Server Station benutzt werden,
welche zuvor mit der Verbindungsfilter-Option “1“ oder “2“ in “OpenServerTCP* defini-
ert wurde.

n Diese Funktion kann nur ausgefiihrt werden, wenn TACT und TBSY auf “L* (low) gesetzt sind.

CSF [cc] S.IP.Library ; IP-Bibliothek
S.IP.AcceptconnectionTCP ; Funktion Verbindungsdaten TCP-channel
- Channel ; Kanal-Nr. (R/K)
— Status ; Status der Verbindung*
*) Status: 0=Verbindung annehmen
1=Verbindung ablehnen
Beispiel: CSF [cc] S.IP.Library ; Bibliothek
S.IP.AcceptconnectionTCP ; Funktion
10 : Kanal 10
0 ; Status=Verbindung an
: nehmen
Flags: Wenn die Firmware keine IP Open Data Mode-Unterstitzung bietet,

wird das Error (E) Flag gesetzt.
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4.3.16 SendData

Sendet Daten uber einen Kanal im IP Open Data Mode (entspricht einem “send” fur
TCP oder einem “sendto” fur UDP im Berkeley Standard).

n Die Funktion kann nur ausgefiihrt werden, wenn TBSY und TACT auf “L* (low) gesetzt sind.

CSF [cc]

—
—

L1

TACT?

TBSY?

TACT|
TBSY|

Beispiel:

Flags:

Der Datenpuffer darf nicht verandert werden bevor der Befehl “SendData“ vollstandig

S.IP.Library : IP-Bibliothek
S.IP.SendData ; Funktion Daten sendenl
Channel ; Kanal-Nr. (R/K)
RemotelP/Node ; IP-Adresse fiir das Senden von Daten
; (RIKIX)*
Remote Port ; IP-Port abgesetzten Servers (R/K)
Datalength ; Lange der zu sendenden Daten (R/K)**
Data ; Datenpuffer (R/X/DB)

*) siehe Kapitel: IP-Adressen-Decodierung

**) Die max. Lange der gesendeten Daten ist 1536 Bytes

wenn der Befehl “SendData“ fir das Ethernet-TCP/IP Module in die
Kommunikations-Mailbox abgelegt wurde.

wenn der Befehl “SendData“ fiir das Ethernet-TCP/IP Module in die
Kommunikations-Mailbox abgelegt wurde.

nach dem ACK des Ethernet-TCP/IP Modules.

nachdem das Ethernet-TCP/IP Module das “SendData“ aus der Kom
munikations-Mailbox gelesen hat. Ein ein neuer Open Data Mode-Be
fehl kann ausgeflihrt werden.

CSF [cc] S.IP.Library ; Bibliothek
S.IP.SendData; Funktion
10 : Kanal 10
R100 ; Abgesetzte IP-Adresse
R101 ; Abgesetzter Port
100 ; Lange der zu sendenden Daten
R1000 ; Start des Sendpuffers

Wenn die Firmware keine IP Open Data Mode-Unterstiitzung bietet,
wird das Error (E) Flag gesetzt.

abgeschlossen ist.
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4.3.17 SendDataRev

Sendet Daten in umgekehrter Byte-Reihenfolge Uber einen Kanal im IP Open Data
Mode (entspricht einem “send” fur TCP oder einem “sendto” fur UDP im Berkeley
Standard).

SendDataRev vertauscht die Bytes, wenn die abgesetzte Station “Intel/*-Format auf-
weist (siehe nachstehende Tabelle).

n Die Funktion kann nur ausgefiihrt werden, wenn TBSY und TACT auf “L* (low) ge-setzt sind.

CSF [cc] S.IPLibrary ; IP-Bibliothek
S.IP.SendDataRev : Funktion Daten senden
— Channel ; Kanal-Nr. (R/K)
— RemotelP/Node : IP-Adresse fiir das Senden von Daten
; (RIK/IX)*
— Remote Port ; IP-Port abgesetzten Servers (R/K)
— Datalength ; Lange der zu sendenden Daten (R/K)**
— Data ; Datenpuffer (R/X/DB)

*) siehe Kapitel: IP-Adressen-Decodierung
**) Die max. Lange der gesendeten Daten ist 1536 Bytes

TACT? wenn der Befehl “SendData“ fur das Ethernet-TCP/IP Module in die
Kommunikations-Mailbox abgelegt wurde.

TBSY? wenn der Befehl “SendData“ fiir das Ethernet-TCP/IP Module in die
Kommunikations-Mailbox abgelegt wurde.

TACT| nach dem ACK des Ethernet-TCP/IP Modules.

TBSY| nachdem das Ethernet-TCP/IP Module das “SendData“ aus der Kom
munikations-Mailbox gelesen hat. Ein ein neuer Open Data Mode-Be
fehl kann ausgefuhrt werden.

Beispiel: CSF [cc] S.IP.Library ; Bibliothek
S.IP.SendDataRev ; Funktion
10 : Kanal 10
R100R ; Abgesetzte IP-Adresse
R101 ; Abgesetzter Port
100 ; Lange der zu sendenden Daten
R1000 ; Start des Sendpuffers
Flags: Wenn die Firmware keine IP Open Data Mode-Unterstiitzung bietet,

wird das Error (E) Flag gesetzt.

Der Datenpuffer darf nicht verandert werden bevor der Befehl “SendData“ vollstandig
abgeschlossen ist.
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ReceiveData

Empfangt Daten Uber einen Kanal im IP Open Data Mode

Diese Funktion kann nur ausgefihrt werden, wenn RDATA auf “H* (high) gesetzt
ist. Wird mit mehreren Kanalen gearbeitet, so muss im Kanal-Parameter der Kanal

angegeben werden, auf welchem die Daten angekommen sind (Kanal-Register). Den

Inhalt des Kanal-Registers (im InitODM konfiguriert) direkt vor dem Aufruf des CSF
“RevceiveData“ lesen und seine Kopie im Befehl als “Channel“ anwenden.

CSF [cc]

RDATA|

Beispiel:

Flags:

S.IP.Library ; IP-Bibliothek
S.IP.ReceiveData ; Funktion
Channel ; Kanal-Nr. (R/K)
RemotelP/Node ; IP-Adresse fiir das Senden von Daten
; (RIK/IX)*
Remote Port ; IP-Port abgesetzten Servers (R/K)
Max_ Datalength ; Max. Grdsse des Datenpuffers in Bytes
; (0=Keine Uberprifung)**
Datalength ; LAnge der zu sendenden Daten (R/K)**
Data ; Datenpuffer (R/X/DB)

*) siehe Kapitel: IP-Adressen-Decodierung
**) Die max. Lange der gesendeten Daten ist 1536 Bytes

nach der Ausfuihrung des Befehls ReceiveData

CSF [cc] S.IP.Library ; Bibliothek
S.IP.ReceiveData ; Funktion
10 : Kanal 10
R100R ; Abgesetzte IP-Adresse
R101 ; Abgesetzter Port
100 ; Lange der Daten
R1 ; Empfangene Daten in Bytes
R1000 ; Start des Sendpuffers

Wenn die Firmware keine IP Open Data Mode-Unterstitzung bietet,
wird das Error (E) Flag gesetzt.
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4.3.19 ReceiveDataRev

Empfangt Daten in umgekehrter Byte-Reihenfolge Uber einen IP-Kanal im “Open
Data Mode".

ReceiveDataRev vertauscht die Bytes, wenn die abgesetzte Station “Inte/*-Format
aufweist (siehe nachfolgende Tabelle).

Diese Funktion kann nur ausgefuhrt werden, wenn RDATA auf “H* (high) gesetzt

ist. Wird mit mehreren Kanalen gearbeitet, so muss im Kanal-Parameter der Kanal
angegeben werden, auf welchem die Daten angekommen sind (Kanal-Register). Den
Inhalt des Kanal-Registers (im InitODM konfiguriert) direkt vor dem Aufruf des CSF
“RevceiveData“ lesen und seine Kopie im Befehl als “Channel anwenden.CSF [cc]

S.IP.Library ; IP-Bibliothek
S.IP.ReceiveDataReyv ; Funktion Daten empfangen

- Channel ; Kanal-Nr. (R/K)

— RemotelP/Node ; IP-Adresse fur das Senden von Daten
; (RIK/IX)*

— Remote Port ; IP-Port abgesetzten Servers (R/K)

— Max_ Datalength ; Max. Grdsse des Datenpuffers in Bytes
; (0=Keine Uberprifung)**

— Datalength ; Lange der empfangenen Daten (R/K)**

— Data ; Empfangsdatenpuffer (R/X/DB)

*) siehe Kapitel: IP-Adressen-Decodierung
**) Die max. Lange der gesendeten Daten ist 1536 Bytes

RDATA| nach der Ausfihrung des Befehls ReceiveData

Beispiel: CSF [cc] S.IP.Library ; Bibliothek
S.IP.ReceiveDataRev ; Funktion
10 ; Kanal 10
R100R ; Abgesetzte IP-Adresse
R101 ; Abgesetzter Port
100 ; LAnge der Daten
R1 ; Empfangene Daten in
; Bytes
R1000 ; Start des Empfangspuff-
; ers
Flags: Wenn die Firmware keine IP Open Data Mode-Unterstitzung bietet,

wird das Error (E) Flag gesetzt.
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4.3.20 Byte Swapping

Beispiel: Es sind 9 Bytes zu senden/ zu empfangen.
— Ohne Byte Swapping (SendData / ReceiveData):

Gesendete/
empfangene
Daten

Register 1000 oder Register 1001 oder Register 1002 oder
DB x Element 0 DB x Element 1 DB x Element 2

— Mit Byte Swapping (SendData / ReceiveData):
Gesendete/

empfangene
Daten

Register 1000 oder Register 1001 oder Register 1002 oder
DB x Element 0 DB x Element 1 DB x Element 2

Wenn sich Text im Puffer befindet, werden die Bytes nie vertauscht!
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4.3.21 IP-Adressen-Decodierung

Die IP-Adresse kann als Wert in einem Text, Register oder einer Konstanten eingege-
ben werden. Die IP-Adresse kann auch einen Node in einem Register oder einen
konstanten Wert bezeichnen. Ein konstanter Wert kann nur ein Node sein.

IP address in text:

Im Medium “Text“, wird die IP-Adresse als Text in der Form von 4 Dezimalzahlen dar-
gestellt, die durch Punkte getrennt sind, z.B. ,192.168.12.14

IP address in register: n

Die IP-Adresse kann auch als Medium “Register” dargestellt werden. Ist das héhere
Wort der 4 Bytes Null, dann wird ein Node dargestellt. Ist das héhere Wort der 4
Bytes verschieden Null, dann codiert das ,Register” eine Adresse und ist als 4 hexa-
dezimale Zahlen codiert:

| aa | bb | cC | dd |

Die IP-Adresse wird in der Empfangs- und Verbindungs-Information dieses obenbe-
schriebene Format aufweisen.

Beispiel: 0COAB80COEN firr die IP-Adresse 192.168.12.14
IP address in constant:

Codiert als Medium “Konstante” stellt die IP-Adresse immer die Node-Nummer dar.
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Typischer TCP-Verbindungsfluss

Verbindung eines TCP Clients (172.16.1.142) auf einen TCP Server (172.16.1.141)
und Verschicken von zwei Telegrammen.

TCP Client TCP Server
Init Init TBSY set/res:
TBSY set/rgef__IP ODM IP ODM
Open Open (Filter = 2)
TACT | TCP Client] TCP Server
set/reset TACT
Connect set/reset
TACT set Connect
ACK Somac| RCON set
info RCON reset
Accept
TBSY set/reset
Accept TACT set
XCON set ACK
Send Data Connect XCON set
TBSY set/reset info RCON reset
TACT set Data R
ACK RBSY set
Read Data
TACT reset RBSY reset
Read Data
Dat: ITBSY set/res
ala TACT set
RBSY set ACK
Read Data I
RBSY reset TACT reset
TACT Disconnect .
set/reset Disconnect
ACK Connect RCON set
info XCON reset
XCON reset RCON reset

Oder in der Ansicht eines Ethernet Analyzers (in diesem Fall Wireshark). Hier wurde
nur ein Telegramm verschickt.

Mo, - Tirne: Source Destination Protocol | Info

340 Len=0 150
ACK] seq=0 ack=1l win=720

2 0.00127

3 0.002324

4 8.35957
5 8.73376
6 17.921%9

5 0172.16.
172.16.
2 172.16.
7 172.14.
81 172.16.

7 17.923051 172.16.
8 17.924448 172.16.
G 17.925515 172.14.

I s e

.141

142
142
141
142
141
141
142

17z,
172,
17z,
172.
172,
172.
172.
17z,

Ry

142
141
141
142
141
142
142
141

TP G050 =

TCP 5050 >
TCP 5050 >
TCP 5050 >
TCP 3050 >
TCP 5050 =
TCP 5050 >
TCP 5050 »
TCP 5050 >

S

Len=0 Ms5=1460

Seg=1 ack=1l wWin=720 Len=0

AcCk] seq=1 Ack=1 win=72

0 Len=4

seg=1l ack=3 win=720 Len=0

ACK] Seq=5 Ack=1 win=72

0 Len=0

seq=1 ack=6 win=720 Len=0
ACK] Seg=1 Ack=6 Win=720 Len=0
Seq=6 ack=2 win=720 Len=0

Ethernet-Handbuch der Saia PCD® Reihe | Dokument 26-776 GER13 | 2019-08-08

4-44



Saia-Burgess Controls AG Konfiguration und Programmierung

Zuséatzliche CSFs

4.4 Zusatzliche CSFs

Wie bereits im Open Data Mode aufgefiihrt gibt es fir spezielle Funktionalitaten im
Zusammenhang mit der PCD7.F65x “Call System Functions®. Hier nun die Auflistung
der zusatzlichen CSFs.

441 CSF NA-Reset

Dieser CSF 16st einen Hard-Reset der PCD7.F65x aus. Dies kommt einem Power
Off/On der PCD7.F65x gleich. n

CSF [cc]  S.IP.Library ; IP-Bibliothek
S.IP.NAReset ; Funktion NAReset
— Status ; Status der PCD7.F65x (R)

Der Status kann folgende Werte annehmen:

0=Wahrend der Ausfiihrung des Resets

1=Reset ist ausgefiihrt und die PCD7.F65x ist wieder bereit
2=PCD7.F65x ist nicht prasent, keine Signatur verfiigbar
3=Status-Register ist ausserhalb der Register-Limiten
4=Timeout in der Mailbox-Kommunikation

5=Firmware ist zu alt / nicht kompatibel.

442 CSF SetLocallPNode

Dieser CSF konfiguriert die PCD7.F65x auf eine neue IP-Konfiguration

CSF [cc] S.IPLibrary ; IP-Bibliothek
S.IP.SetLocallPNode ; Funktion SetLocallPNode
— IP_Address ; Neue IP-Adresse der PCD7.F65x (R)
- Subnet_Mask ; Neue Subnet Maske der PCD7.F65x (R)
— Default_Gateway ; Neues Default Gateway der PCD7.F65x

» (R)
Die neue |IP-Adresse wird auf der PCD7.F650/1/2 ohne Power Off / On aktualisiert.
Um mit einer neuen Subnet Maske und einem neuen Default Gateway arbeiten zu
kénnen, muss die PCD7.F650/1/2 neu gestartet werden.
Auf der PCD7.F655 kdnnen alle drei IP-Parameter wahrend des Betriebs geandert
und aktualisiert werden.
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443  CSF IPPhyConfig

Zuséatzliche CSFs

Dieser CSF konfiguriert den Ethernet Physical Chip auf der PCD7.F65x.

CSF [cc] S.IPLibrary

; IP-Bibliothek

S.IP.IPPhyConfig ; Funktion IPPhyConfig

Speed

[

Status

Autonegotiate

Duplex_mode

; Ob Autonegotiate Mode, TRUE/FALSE (R)
; Kommunikationsgeschw., 10/100 Mb/s (R)
; Duplex Modus, Full-/Half Duplex (R)

; Status Fehlermeldung (R)

Es ist mdglich, die Konfiguration des Physical Chip auf der PCD7.F65x mit einem
CSF zu verandern. Standardmassig arbeitet der Physical Chip im Autonegotiation
Modus. Das heisst, er ist fahig in 10Mb/s oder 100Mb/s, Half-Duplex oder Full-Duplex

Mode zu arbeiten.

Mogliche Konfigurationen des Physical Chips sind entweder Autonegotiate Mode
oder Modi mit fixierter Kommunikationsgeschwindigkeit und fixiertem Duplex Modus.
Der CSF gibt einen Status zurlck.

Autonegotiate: “1”

“0”

Speed: “1”
“2!!
“3!!

Duplex Mode “1”

Error Status “0”

um den Physical Chip in den Autonegotiation Modus zu
setzen
um nicht im Autonegotiation Modus zu arbeiten

um den Physical Chip auf 10Mb/s zu fixieren

um den Physical Chip auf 100Mb/s zu fixieren

der Physical Chip sucht sich selber die passende Kom-
munikationsgeschwindigkeit (10 oder 100Mb/s). Ist nur
im Autonegotiation Modus erlaubt.

um den Physical Chip auf Halb-Duplex Modus zu fixieren
um den Physical Chip auf Voll-Duplex Modus zu fixieren
der Physical Chip sucht sich selber den passenden Kom-
munikationsmodus (Halb- oder Voll-Duplex) aus. Ist nur
im Autonegotiation Modus erlaubt

kein Fehler ist aufgetreten
ein Fehler ist aufgetreten

° im Autonegotiation Modus: Autonegotiation war
nicht erfolgreich
° im Nicht-Autonegotiation Modus: es war nicht

moglich den Physical Chip in die entsprechende
Konfiguration zu versetzen.
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Zuséatzliche CSFs

Wenn der Parameter Autonegotiate gesetzt ist, muss dem Physical Chip mitgeteilt
werden, welche moéglichen Kommunikationsgeschwindigkeiten und Kommunikations-
Modi unterstitzen werden sollen. Somit wird sein “Advertisement Capability Regis-

ter” konfiguriert.

Der Inhalt des Kastens gibt die Konfi- Wert des Parameters fiir die Kommunikationsge-schwindig-
guration des ,Advertisement Capabi- keit
lity Register” an und definiert welche 1 2 3
Kommunikations-Modi erlaubt sind
Wert des Pa- ra- 1 10 Mb/s, Halb 100 Mb/s, Halb 10 Mb/s +
meters fiir denDu- Duplex, fixiert Duplex, fixiert 100 Mb/s, Halb-
plex Modus Duplex erlaubt
2 10 Mb/s, Voll Du- | 100 Mb/s, Voll 10 Mb/s +
plex, fixiert Duplex, fixiert 100 Mb/s, Voll- Du-
plex erlaubt
3 10 Mb/s, Halb- + 100 Mb/s, Halb- + |10 Mb/s +
Voll Duplex erlaubt | Voll Duplex erlaubt [ 100 Mb/s, Halb- +
Voll Duplex erlaubt

Nachdem der Physical Chip per CSF in den Autonegotiation Modus gesetzt wurde,
macht die PCD7.F65x einen Autonegotiations Zyklus mit der Station am anderen
Ende des Kabels um den Link korrekt zu installieren. Wenn die Station am ande-
ren Ende des Kables kein Autonegotiation unterstitzt, wird die Kommunikation
nicht sicher und stabil laufen und es kann Probleme geben. Deshalb gibt der CSF
in diesem Fall eine Fehlermeldung mit dem “Status” zurlick. Wenn die Station am
anderen Ende des Kabels jedoch Autonegotiate unterstitzt, dann handeln sich die
beiden Gerate den bestmoéglichsten Kommunikationsmodus aus. Nach einem Verlust
des physikalischen Links und einem neuen Link (wenn die PCD7.F65x zum Beispiel
an einen anderen Port des Switchs gehangt wird), wird ein erneuter Autonegotiation
Zyklus gestartet.

Parameter “Autonegotiate = ,,0“

Wenn der Parameter Autonegotiate nicht gesetzt ist, dann muss der Physical Chip in
eine klare und fixe Konfiguration gesetzt werden. Es kann nur 10Mb/s oder 100Mb/s
und Halb- oder Voll-Duplex eingestellt werden.

Der Inhalt des Kastens gibt die Konfi- Wert des Parameters fiir die Kommunikationsge-schwindig-
guration des "Advertisement Capabi- keit

lity Register” an und definiert welche 1 2 3
Kommunikations-Modi erlaubt sind

Wert des Pa- ra- 1 10 Mb/s, Halb Dup- | 100 Mb/s, Halb nicht erlaubt
meters fir denDu- lex, fixiert Duplex, fixiert

plex Modus 2 10 Mb/s, Voll Dup- [ 100 Mb/s, Voll nicht erlaubt
lex, fixiert Duplex, fixiert

3 nicht erlaubt nicht erlaubt nicht erlaubt

Nachdem der Physical Chip per CSF in einen fixen Modus gesetzt wurde, macht die

PCD7.F65x keinen Autonegotiation Zyklus mit der Station am anderen Ende des Ka-
bels. Es ist aber unbedingt notwendig, dass die Station am anderen Ende des Kabels
dieselbe Konfiguration besitzt wie jene des lokalen Physical Chips. Sonst kann keine
stabile Kommunikationsweise garantiert werden.

4.4.4 CSF SendEtherSBUS

Dieser CSF ist wie ein STXM Befehl (Senden von Medien). Anstatt des IP-Nodes
wird direkt die IP-Adresse der Station angegeben, welche die Medien erhalten soll.
Sendet zu einer Slave-Station die Quellenelemente der eigenen PCD (Master).
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CSF [cc] S.IPLibrary ; IP-Bibliothek
S.IP.SendEtherSBUS ; Funktion SendEtherSBUS
— Channel ; Kanal-Nr. (R/K)
— RemotelP ; Abgesetzte IP-Adresse flr das Senden
; von Daten (R/K)*
— SBUSAddr ; Abgesetzte S-Bus Adresse (R)
— Count : Anzahl Elemente
— Source ; Quelle I/O/F/R/T/C/DB/K
N Destination ; Ziel I/O/F/R/T/C/DB/K
— Status ; Status Fehlermeldung (R)
* Siehe Kapitel: IP-Adressen-DecodierungCount 1...32 An-
zahl Elemente R/T/C welche gesendet werden 1...128
Anzahl Elemente I/O/F welche gesendet werden
0 Spezial Funktions-Code. Hinweise im “Befehlssatz flr
die PCD-Familie“ oder PG5-Hilfe beachten
Source 0...8191 Basis Adresse der Elemente I/O/F in der Master PCD
0...4095 Basis Adresse der Elemente R in der Master PCD
0...1599 Basis Adresse der Elemente T/C in der Master PCD
0...7999 Basis Adresse der Elemente DB in der Master PCD
4000 K, Spezial Funktions-Code. Hinweise im “Befehlssatz fur
die PCD-Familie“ oder PG5-Hilfe beachten
Destination 0...8191 Basis Adresse der Elemente I/O/F in der Slave PCD
0...4095 Basis Adresse der Elemente R in der Slave PCD
0...1599 Basis Adresse der Elemente T/C in der Slave PCD
0...7999 Basis Adresse der Elemente DB in der Slave PCD
1000 K, Schreibe Uhr in der Slave PCD
17, 18, 19 K, Spezial Funktions-Code. Hinweise im “Befehlssatz flr
die PCD-Familie“ oder PG5-Hilfe beachten
Status 0...4095 Status des CSF in R
0 = Kein Fehler
1 = Fehler im Gebrauch des Kanals oder IP-Module nicht
prasent.

2 = Master nicht assigniert

3 = Fehler in der Ubersetzung der IP-Adresse
4 = Diese Broadcast-Art ist nicht erlaubt

5 = Media Fehler
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Beispiel:
$INCLUDE SNetLib.inc ; Einbinden der bendtigten SNET Bibliothek
SASI 9 : SAS| Master wie fiir das traditionelle S-Bus mit
; Diagnose
SASI_Master ; Text mit Diagnose Flags und Register
LD R 10 ; Abgesetzte IP-Adresse ist 192.168.12.95
0COA80C5CH
LD R 20 ; Abgesetzte S-Bus-Adresse ist 95
95
CSF S.SNET.Library

S.SNET.SendEtherSBUS

9 ; Kanal 9

R 10 ; Abgesetzte IP-Adresse

R 20 ; Abgesetzte S-Bus-Adress

4 : 4 Elemente

RO ; Ab Register 0...3 der Master Station

RO ; Auf Register 0...3 auf 192.168.12.95, S-Bus 95
R 30 ; Status

Die folgende Tabelle zeigt welche Elemente von der lokalen Quellstation auf die dem-
entsprechenden Elemente der Zielstation kopiert werden kdnnen.

Slave PCD, Destination
(@) F R C T DB Clock
| X X
Master O X X
PCD, Iz . . X X X X X
Source
C X X X
T X X X
DB X X X
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445 CSF RecvEtherSBUS

Dieser CSF ist wie ein SRXM Befehl (Empfangen von Medien). Anstatt des IP-Nodes
wird direkt die IP-Adresse der Station von welcher die Medien gelesen werden soll
angegeben. Liest von der Partner-Station die Quellelemente und Iadt diese in der
eigenen PCD auf die Zielelemente.

CSF [cc] S.IPLibrary ; IP-Bibliothek
S.IP.RecvEtherSBUS ; Funktion RecvEtherSBUS
— Channel ; Kanal-Nr. (R/K)
— RemotelP ; Abgesetzte IP-Adresse flr das Lesen n
; von Daten (R/K)*
— SBUSAddr ; Abgesetzte S-Bus Adresse (R)
— Count : Anzahl Elemente
— Source ; Quelle I/O/F/R/T/C/DB/K
N Destination ; Ziel I/O/F/R/T/C/DB/K
— Status ; Status Fehlermeldung (R)
* Siehe Kapitel: IP-Adressen-Decodierung
Count 1..32 Anzahl Elemente R/T/C welche gesendet werden
1...128 Anzahl Elemente I/O/F welche gesendet werden
0 Spezial Funktions-Code. Hinweise im “Befehlssatz flr
die PCD-Familie“ oder PG5-Hilfe beachten
R nnnn Wird benutzt fur Data Block Transfer
Source 0...8191 Basis Adresse der Elemente I/O/F in der Slave PCD
0...4095 Basis Adresse der Elemente R in der Slave PCD
0...1599 Basis Adresse der Elemente T/C in der Slave PCD
0...7999 Basis Adresse der Elemente DB in der Slave PCD
6000 K, Spezial Funktions-Code. Hinweise im “Befehlssatz fir
die PCD-Familie* oder PG5-Hilfe beachten
Destination 0...8191 Basis Adresse der Elemente I/O/F in der Master PCD
0...4095 Basis Adresse der Elemente R in der Master PCD
0...1599 Basis Adresse der Elemente T/C in der Master PCD
0...7999 Basis Adresse der Elemente DB in der Master PCD
Status 0...4095 Status des CSF in R
0 = Kein Fehler
1 = Fehler im Gebrauch des Kanals oder IP-Module nicht
prasent.

2 = Master nicht assigniert
3 = Fehler in der Ubersetzung der IP-Adresse

4 = Diese Broadcast-Art ist nicht erlaubt
5 = Media Fehler

Beispiel:

$INCLUDE SNetLib.inc ; Einbinden der bendtigten SNET Bibliothek
SASI 9 ; SASI Master wie flir das traditionelle S-Bus mit

; Diagnose

SASI_Master ; Text mit Diagnose Flags und Register
LD R10 ; Abgesetzte IP-Adresse ist 192.168.12.95
0COA80C5CH
LD R 20 ; Abgesetzte S-Bus-Adresse ist 95
95
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CSF S.SNET.Library
S.SNET.RecvEtherSBUS

9

R 10
R 20

4
RO
RO

R 30

; Kanal 9

Zuséatzliche CSFs

; Abgesetzte IP-Adresse
; Abgesetzte S-Bus-Adress

: 4 Elemente

; Ab Register 0...3 der Master Station
; Auf Register 0...3 auf 192.168.12.95, S-Bus 95

; Status

Die folgende Tabelle zeigt welche Elemente von der lokalen Quellstation auf die dem-
entsprechenden Elemente der Zielstation kopiert werden kdnnen.

Master PCD, Destination
0 F R C T DB

| X X

O X X

Slave F X X
PCD, R X X X X
Source C X X X X
T X X

K
DB X X X
4.5 Ethernet-TCP/IP-Fehlermeldungen
Fehlermeldung Beschreibung: Massnahme

IPM NOT PRESENT

Es ist eine IP-Konfiguration, aber kein
IP-Modul vorhanden.

Ein IP-Modul am konfigurierten
Steckplatz einstecken oder IP- Kon-
figuration l6schen.

IPM DOES NOT RE-
START

Die PCD hat einen Restart ausgefiihrt,
aber das IP-Modul antwortet nicht.

Speisung aus- und wieder einschal-
ten.

IPM HAS OLD FW

Die FW des IP-Moduls ist zur PCD FW
nicht kompatibel.

Update der FW im IP-Modul ausfiih-
ren.

IP FAIL SASITEXT

Im SASI-Text ist ein Fehler vorhanden

SASI-Text Uberprifen.

IP FAIL SASI DBX

In der Knotenliste-Konfigurations-dbx
ist ein Fehler vorhanden

IP FAIL NO IPM

Eine IP-Funktion wurde ausgefihrt; es
ist jedoch keine IP-Konfiguration oder
kein IP-Modul vorhanden.

Knoten-Konfiguration Gberprufen
Achtung: In der Knotenliste

muss mindestens ein IP-Knoten vor-
handen sein! IP-Modul konfigurieren
und in die PCD einstecken.
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TCP/IP-Kommunikationsprozess/Top-down-Direktive

5 Diagnose, Fehlersuche und -behebung

5.1 Zusammenfassung

Jeder Ansatz fir die Fehlersuche und-behebung umfasst zwei wesentliche Phasen,
die Diagnose-Phase und die Phase, in der die Lésung implementiert wird. Die Ana-
lyse des Problems umfasst das schrittweise Eingrenzen potenzieller Ursachen eines
Fehlers, indem Fragen gestellt werden, die diese Ursachen eliminieren kdnnen. Es ist
wichtig, die Ursachen aller Fehler zu isolieren.

5.2 TCP/IP-Kommunikationsprozess n

Der Kommunikationsprozess zwischen zwei PCD-Stationen in einem Netz kann in
drei Stufen unterteilt werden. Wenn ein Telegramm von einer PCD zu einer andern
gesendet wird, durchlauft es diese Stufen wie folgt.

° Umsetzung der Kennzeichnung des IP-Knotens in die lokale IP-Adresse (konfi
guriert in den HW-Einstellungen).

° Umsetzung der Ubertragungs-IP-Adresse in eine MAC-Adresse (durch die
ARP-Tabelle). Beim Senden von Broadcast-Meldungen wird immer die MAC-
Adresse im folgenden Format benutzt:

OxFF-FF-FF-FF-FF-FF
° Ubertragung des IP-Datagramms an die vom ARP gelieferte MAC-Adresse.

Jeder TCP/IP-Stack folgt beim Senden eines Telegramms von einem Punkt zu einem
andern dieser Sequenz.

5.3 Top-down-Direktive

Bei der Fehlersuche in TCP/IP empfehlen wir, mit der obersten Ebene (Anwendungs-
schicht) zu beginnen und schrittweise nach unten zu den tieferen IP-Schichten zu
gehen. Die Fehlersuche und -behebung umfasst die Prifung, ob die Protokolle jeder
Schicht mit den Schichten ober- und unterhalb dieser Schicht kommunizieren kén-
nen.
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Netzschnittstelle || Internet Transpon| | Anwend.

Ursprungs-
Adresse,
Konfigu -
ration

| PING | Sitzung |

Nachdem das Ethernet-TCP/IP-Modul in den PG5-HW-Einstellungen konfiguriert wur-
de (IP-Adresse, Subnet-Maske, Default-Gateway, Stationsnummer (S-Bus-Adresse)
und IP-Knoten), erfolgt die Fehlersuche in zwei Stufen:

1)  Eine Verbindung zwischen einem PG5-Client und einem PCD-Slave aufbauen.
Verbinden des PG5 Online Debuggers:

° in den PG5 Online Settings den IP Channel Type SOCKET auswahlen.

° Einstellungen andern (nur bei Bedarf)

° PG5 Online Debugger online bringen.

Wenn dies funktioniert, wurde eine Verbindung zwischen der Netz-Schnittstellen-
Schicht und der Anwendungsschicht aufgebaut. Alle dazwischen notwendigen Proto-
kolle arbeiten einwandfrei.

Wenn es nicht funktioniert, ist die Verbindung zwischen der Netz-Schnittstellen-
Schicht und der Internet-Schicht zu Uberprifen.

2) Der Top-down-Direktive folgen und mit dem PING-Befehl tberpriifen, ob das
ARP korrekt arbeitet, d.h.ob fir jede Echo-Anforderung und jede Antwort auf eine
Echo-Anforderung die IP-Adresse in die richtige MAC-Adresse umgesetzt wird.

5.3.1 PING

Wenn ein PING-Befehl (Echo-Anforderung) erfolgreich ist, bedeutet dies, dass TCP/
IP auf dem Host-Computer und auf dem Ethernet-TCP/IP-Modul korrekt installiert ist,
und dass die ARP-Cache-Liste die PCD-Stationen enthalt.

Beispiele:
PING 127.0.0.1 “Look up address* priift, ob der TCP/IP-Stack auf dem Host-Computer
korrekt installiert ist. Die Echo-Anforderung bleibt im lokalen TCP/IP-
Stack.
PING 192.168.12.60 Eigene IP-Adresse: Priift, ob die Station korrekt in die ARP-Cache-Tabelle
(fir die Umsetzung der IP-Adresse in die MAC-Adresse verwendet) ein-
getragen wurde.

Ethernet-Handbuch der Saia PCD® Reihe | Dokument 26-776 GER13 | 2019-08-08 5-2



Saia-Burgess Controls AG

Diagnose, Fehlersuche und -behebung

5.3.2

5.3.3

TCP/IP-Kommunikationsprozess/Top-down-Direktive

PING 192.168.12.60 IP-Adresse der abgesetzten PCD-Einheit: Priift, ob der TCP/IP-Stack
(einschliesslich ARP-Cache) auf der abgesetzten PCD-Station korrekt
installiert wurde.

PING 192.168.12.60 Die IP-Adresse einer PCD-Station lasst sich nur tber einen Router errei-
chen: Prift, ob die konfigurierte Default-Gateway-Adresse stimmt.

PING <IP-Address> -t Sendet kontinuierlich Echo-Anforderungen

PING <IP-Address> -n 10 Sendet 10 aufeinanderfolgende Echo-Anforderungen

PING <IP-Address> -L 320 Sendet eine Anforderung mit 320 Bytes Lange

C=WINNT~systemn322ping 192.168.12 .64
Pinging 192.168.12_68 with 32 bhytes of data:

from 172_.168.12.6H0: hytez=32 time<l18ns
from 1722_168_12 _60: bytes=32 time<l8m=s
from 172.168.12.6H0: hytez=32 time<18ns
from 1722_168_12 _66: bytes=32 time<l8m=s

Time | Reaktionszeit fur die Echoanforderung

TTL Time-to-live (Gultigkeitsdauer):Diese Zahl wird bei jedem Durchgang durch einen Switch oder
Router dekrementiert.

Sobald die TTL null erreicht, wird das Telegramm nicht mehr weiter gesendet.

Wenn ein PING-Befehl nicht funktioniert, ist die ARP-Cache-Liste zu Uiberprifen, um
festzustellen, ob die PCD-Station enthalten und ob die Adressumsetzung mdglich ist

(IP-Adresse in MAC-Adresse).

ARP

Der ARP-Befehl listet den Inhalt der ARP-Cache-Tabelle auf dem lokalen Host-
Computer auf. Ein ARP-Eintrag in der Cache-Tabelle enthalt die abgesetzten IP- und
MAC-Adressen.

Wenn zwei Stationen im selben Subnetz keine PING-Anforderungen austauschen
koénnen, ist zu verifizieren, dass die Station in der ARP-Cache-Tabelle aufgefiihrt ist.

ARP -a Zeigt alle Eintrage im ARP-Cache an

ARP -d <IP-Address> Loscht einen Eintrag im ARP-Cache.

CisWIMMT~system32>arp —a

Interface: 122.168.12.46 on Interface 2
Internet Address Phyzical Address Type

192.168.12 .68 BA-5@-c2-Bc-50-24 dynamic
192.168.12 20804 AA-18-83-f9-1d—fe dynamic
122.168.12.202 B8-38-6e—-BB-B3-58 dynamic
192.168.12.221 AA-8@-3e—"f-15-fa dynamic

Weitere nutzliche Befehle fiir den Host-Computer

IPCONFIG Zeigt die TCP/IP-Konfigurationsparameter des Host-Computers an
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5.4

Ethernet Protocol Analyzer Wireshark

C:WIHNNT ~systemd2>ipconfiyg

Windows HT IPF Configuration

Ethernet adapter E186B1:
IF Address. . . . 1922.168.12 .46
Subnet Mask . . . 255 _255_.255.8
Default Gateway . 1?2.168.12.221

CinHINNT ~system32 >

C:sUHINNT~sy=tem32 *dipconfigsall
Windows HT IP Configuration

Host Mame . . . . .
DMS Servers . . . .

chdlw2i4_zaia-burgess_ch
192168 .6_.204

192 .168.6.28

Hybhrid

Mo
Mo
Mo

Mode Tupe . . . . . .
MetBIOS Scope ID. . .
IP Routing Enahled. .
WIMS Proxy Enabled. . .
MetBIOS Rezolution Uses

Ethernet adapter E106B1:

Intel{R>» PRO Adapter
EB—?B—Z?—BC—ED—BH

o

192.168.12_46
255.255.255.8

192 168.12_.221
192.168.6.284
192.168.6.289

Dezcription . -
Physical Address.
DHCP Enabled. .
IP Address. . -
Subnet Mask . . .
Default Gateway . .

Primary WINS Server :
Secondary WINS Server

NETSTAT Zeigt die Statistiken und Protokolle von vorhandenen TCP/IP-Verbind-
ungen auf dem Host-Computer an

NETSTAT -a Zeigt in einer Liste alle aktiven Verbindungen und Ports an

NETSTAT -r Zeigt in einer Liste den Inhalt der Leitweg-Tabelle an

NETSTAT -p UDP Zeigt eine Liste mit allen aktiven UDP-Verbindungen an

NETSTAT -p UDP Zeigt eine Liste mit allen aktiven TCP-Verbindungen an

NETSTAT -p ICMP Zeigt eine Liste mit allen aktiven ICMP-Verbindungen an

Ethernet Protocol Analyzer Wireshark

Um die proprietére Ether-S-Bus Kommunikation und generelle Ethernet Kommunika-
tion zu analysieren empfehlen wir die Benutzung der Freeware Wireshark
(www.wireshark.org).

Dies ist ein Open Source Analyzer inklusive dem Ethernet-Karten Logger WinPcap.
Mit diesem Programm gemachte Ethernet-Aufzeichnungen kénnen wir analysieren
und interpretieren. Der Wireshark Analyzer, ab Version 1.1, interpretiert auch gleich
die Ether-S-Bus Telegramme. Genauere Informationen zu diesem Thema entnehmen
Sie bitte der betreffenden FAQ #100569.

Um moglichst die ganze Kommunikation einer betroffenen Station aufzuzeichnen,
wird ihr ein Hub vorgeschaltet. Der Analyzer horcht dann an diesem Hub. Switches
kanalisieren die Kommunikation und eignen sich nicht fir Analysen und Aufnahmen.
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Network
SWITCH

HUB

Dies ist ein interpretiertes S-Bus UDP Telegramm (Red Flags), aufgenommen in
Wireshark

(Untitled) - Wireshark & =181

fle Edi Yew Go Captwe Analyze  Stafistics Help
B gea pE xs B[R «s»»F L EE aaal @0 sx @

iter: | J Expressian. .. | Clear ‘ gpply|

Wo.. [Tme [sowce [ Destination [protocol [mfo 2][[@ Frame 1 (&0 bytes on wire, 50 bytes captured)
T O L2 e} T = BT — REqueEET REA BT [ Ethernet II, Src: CompagCo_f9:bS:8a (00:08:c7:F9:hS:8a), Dst: IeeeReg
868 9.878  172.16.1.142 172.16.1.140 5-Bus  Response @ Internet Protocol, Src: 172.16.1.140 (172.16.1.140), Dst: 172.16.1.14
869 9.890 172.16.1.140 172.16.1.142 5-Bus  Reguest: Read flag(s]} [ User Datagram Protocol, Stc Port: 1740 (1740), DSt Port: 5050 (50500
S el L i S
871 9,908  172.16.1.140 172.16.1.142 S-Bus  Request: Read Flag(s)
872 9.918  172.16.1.142 172.16.1.140 S-Bus  Response [ Ether-5-Bus header
873 9.933  172.16.1.140 172.16.1.142 S-Bus  Reguest: Read byte Telegram attribute: Request (0=00)
874 9.948  172.16.1.1d2 172.16.1.140 5-Bus  Response Destination: 142
875 9.959  172.16.1.140 172.16.1.142 S-Bus  Request: Read Flag(s) Command: Read £lag(s) (0x02)
876 9.968  172.16.1.142 172.16.1.140 S-Bus  Response ——
877 9.969  172.16.1.140 172.16.1.142 5-Bus  Request: Read PCD status (own) court:
878 9.078 172.16.1.142 172.16.1.140 S-Bus Response Base address I0F: O
879 9.978  172.16.1.140 172.16.1.142 S5-Bus  Request: Read instruction poin Checksum: Oxdede (correct)
880 9.988 172.16.1.142 172.16.1.140 S-Bus Response
881 9.999  172.16.1.140 172.16.1.142 S-Bus  Request: Read Flag(s)
882 10.008 172.16.1.142 172.16.1.140 5-Bus  Response
883 10.030 172.16.1.140 172.16.1.142 S-Bus Request: Read hyte
884 10.038 172.16.1.142 172.16.1.140 5-Bus  Response
885 10.043 172.16.1.140 172.16.1.142 5-Bus  Request: Read Flag(s)
886 10,058 172.16.1.142 172.16.1.140 S-Bus  Response
887 10.069 172.16.1.140 172.16.1.142 S-Bus  Request: Read Flag(s) 1
888 10,078 172.16.1.142 172.16.1.140 5-Bus  Response
§89 10.100 172.16.1.140 172.16.1.142 S-Bus  Request: Read byte 000 DOtz dbcEhImOs T bTETE W
890 10.108 172.16.1.142 172.16.1.140 5-Bus  Response 020 01 &e 06 cc 13 ba 0O 18
891 10.119  172.16.1.140 172.16.1.142 S-Bus  Request: Read Flag(s) 030 B 5} 5]
882 10.128 172.16.1.142 172.16.1.140 S-Bus  Response
893 10.133 172.16.1.140 172.16.1.142 5-Bus  Request: Read flag(s)
894 10.148 172.16.1.142 172.16.1.140 5-Bus  Response
895 10.170 172.16.1.140 172.16.1.142 S5-Bus  Request: Read byte
896 10.178 172.16.1.142 172.16.1.140 S-Bus Response
897 10.189 172.16.1.140 172.16.1.142 S-Bus  Request: Read Flag(s)
898 10.188 172.16.1.142 172.16.1.140 5-Bus  Response
899 10,209 172.16.1.140 172.16.1.142 S-Bus  Request: Read flag(s)
900 10.218 172.16.1.142 172.16.1.140 5-Bus  Response
901 10,240 172.16.1.140 172.16.1.142 S5-Bus  Request: Read byte
902 10.248 172.16.1.142 172.16.1.140 S-Bus  Response
903 10.259 172.16.1.140 172.16.1.142 S-Bus  Request: Read Flag(s)
904 10.268 172.16.1.142 172.16.1.140 S-Bus  Response
905 10,279 172.16.1.140 172.16.1.142 5-Bus  Request: Read flag(s)
906 10.290 172.16.1.1d2 172.16.1.140 5-Bus  Response
907 10.311 172.16.1.140 172.16.1.142 S-Bus  Request: Read byte
908 10,318 172.16.1.142 172.16.1.140 S-Bus  Response
909 10.329 172.16.1.140 172.16.1.142 S-Bus Request: Read flag(s)
910 10.338 172.16.1.142 172.16.1.140 5-Bus  Response
911 10,349 172.16.1.140 172.16.1.142 5-Bus  Request: Read Flag(s)
912 10.358 172.16.1.142 172.16.1.140 S-Bus  Response
913 10.380 172.16.1.140 172.16.1.142 S-Bus  Request: Read byte
914 10.388 172.16.1.142 172.16.1.140 5-Bus  Response
915 10,399 172.16.1.140 172.16.1.142 S5-Bus  Request: Read flag(s)
916 10.408 172.16.1.1d2 172.16.1.140 5-Bus  Response
917 10.419 172.16.1.140 172.16.1.142 S-Bus  Request: Read Flag(s)
918 10.428 172.16.1.142 172.16.1.140 S-Bus  Response
913 10.450 172.16.1.140 172.16.1.142 5-Bus  Request: Read byte
920 10.458 172.16.1.142 172.16.1.140 5-Bus  Response
921 10.469 172.16.1.140 172.16.1.142 5-Bus  Request: Read flag(s)
922 10.478 172.16.1.142 172.16.1.140 S-Bus Response
923 10.489 172.16.1.140 172.16.1.142 S-Bus  Request: Read Flag(s)
924 10,488 172.16.1.142 172.16.1.140 5-Bus  Response
925 10.520 172.16.1.140 172.16.1.142 S-Bus Request: Read hyte
926 10.528 172.16.1.142 172.16.1.140 5-Bus  Response
927 10,539 172.16.1.140 172.16.1.142 5-Bus  Request: Read Flag(s)
928 10,548 172.16.1.142 172.16.1.140 S-Bus  Response
923 10.559 172.16.1.140 172.16.1.142 S-Bus  Request: Read Flag(s)
930 10.568 172.16.1.142 172.16.1.140 5-Bus  Response
931 10,580 172.16.1.140 172.16.1.142 S-Bus  Request: Read byte -

K | I3 KT ’

Faile 5-Bus (sbus), 16 bytes [F: 831 D: 931 M: 0 Drops: 0
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Ethernet Protocol Analyzer Wireshark

Auch andere Protokolle, wie zum Beispiel ModBus TCP oder ModBus UDP, werden
interpretiert angezeigt.

Wireshark bietet sehr nltzliche Filterfunktionen. Sie kdnnen direkt beim Datenloggen,
oder spater, beim Analysieren, angewandt werden. Oftmals ist es ratsam die Kommu-
nikation ohne “Capture Filter aufzuzeichnen und die Filter spater, als “Display Filter”,
bei der Analyse einzusetzen.

Hierzu einige Beispiele:

“Capture Filter’-nur die Telegramme, welche die Filterbedingung erflllen, wer-
den auch aufgezeichnet. Der Capture Filter kann unter “Capture — Options...” oder
mit der Tastenkombination “Ctrl+K” aufgerufen werden. Mit der Einstellung unten
im Bild werden alle Telegramme abgehend oder ankommend auf die IP-Adresse
172.16.1.142 aufgezeichnet.

1" Wireshark: Capture Options -10O] x|

Capture

Interface:  |Compag EthernetfFast Ethernet Adapter/Module; \Device\NPF_{9EEDCFSC-976% -
IP address: 172.16.1.140

Link-laver header bvpe: | Ethernet| » |Buffer size: |1 | megabytels)

[v Capture packets in promiscucus mode
[ Lirnit each packet ko |65 = bytes
Capture Filker: |sr|: 1.'-"2.16.1.142| -

Capture File(s) Display Options

File: | Browse... v Update list of packets in real time

[ Use multiple files

[+ fukomatic scralling in live capture

[ Mext File evers: megabybels) [ *

[ niext file every minute(s] b [+ Hide capture info dialog

[¥| Ring buffer with |2 = Files

— Marne Resolution
|| Stop capture after |1 | File(s)

[+ Enable M&C name resolution

Il

Stop Capture ...
[ ... a&fter

1
[ ... after 1 = megabyte(s) -
1

[ ... after

Help Skark Cancel

[ Enable petwork narme resolution

[+ Enable transport narme resolution

ndere
Aufzeichnungsfilter sind zum Beispiel:
Host 172.18.5.4 zeichnet nur den Verkehr von der oder zur IP-
Adresse 172.18.5.4 auf
Port 5050 zeichnet den Verkehr Uber Port 5050 auf
SRC 172.18.5.4 zeichnet alle von dieser IP-Adresse abgehenden

Telegramme auf
DST Port 135 und TCP Port 135  zeichnet den Verkehr auf Zielport 135 auf in TCP
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“Display Filters”-dieser Filter wird nur auf die Anzeige angewandt und verandert
den Inhalt der Log-Datei nicht. Es sind Sortierfilter. Der Display-Filter wird direkt im
Hauptfenster definiert.

4l (Untitled) - Wireshark g ! =18 x|

File Edi Yiew Go Captwe Analyze Seskistics Help

Bwaee pEAxwo/BesoF e aaan @awmEx
e ot 172 16.1.142 jgxpvessinn. |Qear‘gpp\y‘

Enter a display fiter, or chonse one of your recently used | | pastination Frotocol | Info =
filters. The backaround color of this field is changed by a =L =
continuous syntax check {green i valid, red is invalid).

172.16.1.140 S-BUs Response

3 0.006411 172.16.1.140 172.16.1.142 S5-Bus Request: Read instruction pointer*
4 0. 016602 172.16.1.142 172.16.1.140 S-Bus Response

5 1.000057 172.16.1.140 172.16.1.142 S-Bus Request: Read PCD status (own)

6 1.005407 172.16.1.142 172.16.1.140 S-Bus Response

7 1.006410 172.16.1.140 172.16.1.142 S5-Bus Request: Read instruction pointer*
8 1.014808 172.16.1.142 172.16.1.140 S-Bus Response

S 2.000128 172.16.1.140 172.16.1.142 S-Bus Request: Read PCD status (own)

10 2.007143 172.16.1.142 172.16.1.140 S-Bus Response

11 2.007833 172.16.1.140 172.16.1.142 S5-Bus Request: Read instruction pointer*
12 2.014801 172.16.1.142 172.16.1.140 S-Bus Response

13 3.000100 172.16.1.140 172.16.1.142 S-Bus Request: Read PCD status (own)

14 3.005362 172.16.1.142 172.16.1.140 S-Bus Response

15 3.006408 172.16.1.140 172.16.1.142 S5-Bus Request: Read instruction pointer*
16 3.016634 172.16.1.142 172.16.1.140 S-Bus Response

17 4.000124 172.16.1.140 172.16.1.142 S-Bus Request: Read PCD status (own)

18 4.005341 172.16.1.142 172.16.1.140 S-Bus Response

13 4. 006407 172.16.1.140 172.16.1.142 S-Bus Request: Read instruction pointer®
20 4. 014769 172.16.1.142 172.16.1.140 S-Bus Response

21 5.000204 172.16.1.140 172.16.1.142 S-BuUs Request: Read PCD status (own)

22 5.007076 172.16.1.142 172.16.1.140 S-Bus Response

23 5.007449 172.16.1.140 172.16.1.142 S-Bus Request: Read instruction pointer®
24 5.014736 172.16.1.142 172.16.1.140 S-Bus Response

25 ©.000226 172.16.1.140 172.16.1.142 S-BuUs Request: Read PCD status (own)

26 6.003298 172.16.1.142 172.16.1.140 S-Bus Response

27 6.006405 172.16.1.140 172.16.1.142 S-Bus Request: Read instruction pointer®
28 6.016499 172.16.1.142 172.16.1.140 S-Bus Response

28 7.000230 172.16.1.140 172.16.1.142 S-BuUs Request: Read PCD status (own)

30 7.003283 172.16.1.142 172.16.1.140 S-Bus Response

31 7.006400 172.16.1.140 172.16.1.142 S-Bus Request: Read instruction pointer®
32 7.014740 172.16.1.142 172.16.1.140 S5-Bus Response =

@ Frame 1 (55 bytes on wire, 55 bytes captured)

@ Ethernet II, src: Compagco_f@:b5:8a (00:08:c7:79:b5:8a), Dst: Ieeeregi_db:cé:bd (00:50:c2:4b:cd:h9)
@ Internet Protocol, Src: 172.16.1.140 (172.16.1.140), Dst: 172.16.1.142 (172.16.1.142)

@ User Datagram Protocol, Src Port: 3087 ¢3097), Dst Port: 5050 (50500

M SALA S-BUS

Q000 00 50 cZ 4b <6 b% 00 08 <7 T3 by 8a 08 00 45 00 LPLELL.L L L LE.
0010 00 29 2 14 00 00 80 11 ad 74 ac 10 01 8¢ ac 10 6dosooao o Tovennn
0020 01 8e 0c 19 13 ba 00 15 96 5d 00 00 00 Od 01 00 ........ ........
0030 02 dd 00 Be 1b a0 ce Lo

File: "C:\DOCUME~1YCH2COPAOILOCALS~...  [P:32 Di 32 Mi 0 Draps: 0

Beispiele von Display-Filtern:

Udp zeigt den gesamten UDP Verkehr
Tep zeigt den gesamten TCP Verkehr

Host 172.18.5.4 zeigt den Verkehr der IP-Adresse 172.18.5.4

Host 172.18.5.4 und Port 5050 zeigt den Verkehr der IP-Adresse 172.18.5.4 Uiber
den Port 5050

Verknupfungen mit Vergleichsoperatoren:
tp.addr==172.18.5.4 zeigt den Verkehr der IP-Adresse 172.18.5.4

tp.addr !=172.18.5.4 zeigt den ganzen Verkehr ausser jenem uber die
IP-Adresse 172.18.5.4
I(ip.addr == 172.18.5.4) zeigt den ganzen Verkehr ausser jenem Uber die

IP-Adresse 172.18.5.4

Ip.src == 172.18.5.4 and ip.dst == 172.18.5.5 zeigt alle Telegramme von
172.18.5.4 nach 172.18.5.5

Frame.pkt_len < 128 zeigt alle Pakete, kleiner als 128 Bytes

Tep.port == 25 or icmp zeigt alle Telegramme Uber TCP Port 25 und
ICMP Telegramme

Tep.window_size == 0&& tcp.flags.reset!=1 TCP Window Size ist Null. Buffer
ist voll
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Ethernet Protocol Analyzer Wireshark

Erlaubt sind folgende Vergleiche:

eq == and &&

ne 1= or [
gt > Xor AN
It < not !

ge ==

le <=

Boolean Operationen, wie etwa fiir die sechs TCP Control Bits, sind auch erlaubt.
Zum Beispiel die Bedingung: tcp.flags.syn

URG: Urgent Pointer field significant n
ACK: Acknowledgement field significant

PSH: Push Function (daten aus dem Stack senden)
RST: Reset the connection (z.B. Antwort, wenn ein Telegramm auf einem Port
eingeht, der nicht gedffnet ist)

Na. Tirne: Source Destination Protocol - | Info

10 gl Broa ARP ha o, ] Tall e

2 0.000379 IeeeReg1 0c: 54 0c 192.168.12.92 ARP 192.168.12.93 is at 00 S0:c2: Oc 54:0¢

3 0,00153% 152.168.12.%2 152.168.12,53 TCP 6000 » 6000 [SYN] Segq=1603176 Ack=0 wWin=720 Len=0 M55=1458
4 0.002056 192.168.12.93 192.168.12,92 TCP 6000 > 6000 [RST, ACK] Seq=0 Ack=1603177 win=0 Len=0

5 1.00855% 19%2.168.12.92 152.168.12.93 TCP 6000 > 6000 [SYn] Seq=1795557 Ack=0 win=720 Len=0 M35=1438
6 1.009080 1%92.168.12.93 152.168.12.92 TCP 6000 > 6000 [RST, Ack] sSeq=0 ack=1795558 win=0 Len=0

7 2.018454  1G2,168.12.92 152.168.12,53 TCP 6000 > G000 [SYW] Seq=19870938 Ack=0 win=720 Len=0 MS5=1438
8§ 2.0018562  192.168.12.93 192.168.12,92 TCP 6000 » 6000 [RST, ACK] Seq=0 Ack=1987939 win=0 Len=0

9 03,028428 192.168.12.92 192.168.12,93 TCP 6000 » 6000 [SvYN] Seq=2180319% Ack=0 win=720 Len=0 M55=1458
10 3.0280932 19%92.168.12.93 152.168.12.92 TCP 6000 > 6000 [RST, Ack] Seq=0 ack=2180320 win=0 Len=0
11 4.038395 1092.168.12.92 152.168.12.93 TCP 6000 > BO00 [SYW] Seq=2372700 Ack=0 win=720 Len=0 MS5=1438
12 4.038004 152,168,12.93 152.168.12,92 TCP 6000 > 8000 [RST, ACK] Seq=0 Ack=2372701 win=0 Len=0
13 5.048493  192,168.12.92 1592.168.12,93 TCP 6000 » 6000 [SYN] Seq=2565081 Ack=0 win=720 Len=0 M55=1458
14 5.048993 1%2.168.12.93 192.168.12,92 TCP 6000 » 6000 [RST, ACK] Seg=0 Ack=2363082 win=0 Len=0
15 6.058333  192.168.12.92 1592.168.12.93 TCP 6000 > 6000 [SYW] Seq=2757462 Ack=0 win=720 Len=0 mMs5=1438
16 &6.058841 192.168,12.93 1592.168.12,92 TCP 6000 > 8000 [RST, ACK] Seq=0 Ack=2757463 wWin=0 Len=0
17 7.068332 152.168.12.%2 152.168.12,53 TCP 6000 > G000 [SYW] Seq=2249843 Ack=0 win=720 Len=0 M55=1438
18 7.068844 192.168.12.93 192.168.12,92 TCP 6000 » 6000 [RST, ACK] Seq=0 Ack=2949844 win=0 Len=0

SYN: Synchronize sequence numbers (Start einer TCP-Verbindung)

b |Time |Suurce |Destmatmn |Pr0toc0\ ‘Infu

2 0.000408 IeeeReg1 Oc 34:0c 192 168 12 92 ARP 192, 168 12.93 is at 00 30:c2: Oc 54 oc

3 0.001583 192.168.12.92 192.168.12.93 TCP 6000 > 6000 [SYN] Seg=789525 Ack=0 win=720 Len=0 Mss=1458
40.002373 192.168.12.93 152.168.12.92 TCR 6000 > 6000 [SYN, ACK] Seq=384001 Ack=783326 Win=720 Len=0 M55=1438
50.004847 102.148.12.92 192.168.12.93 TCP 6000 > 8000 [ACK] Seq=740528 Ack=384002 win=720 Len=0

FIN: No more data from sender (Ende einer TCP-Verbindung)

|No. G ‘Time |Suurce ‘Destmat\on ‘Protuco\ ‘Info

02 Win=//

2 0.000608 192 148, 12 9 192 168,12.92 TCP 6000 > G000 [ACK] Seq =763002 Ack =333634 Win=720 Len=0
5 0.001934 192.168.12.93 192,168.12.92 TCP 6000 » G000 [FIN, ACK] Seq=768002 Ack=B33634 win=720 Len=0
4 0.003014 192.168.12.92 192,168.12.93 TCP 6000 » 6000 [ACK] Seq=833634 Ack=768003 win=720 Len=0

Die FAQ 100535 gibt weitere Auskunft Uber die Filterfunktionen.

5.5 PCD7.F655 IP-Stack Debugging liber RS-232 der Saia PCD®
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PCD7.F655 IP-Stack Debugging Uber RS-232 der PCD

Der TCP/IP Stack einer PCD7.F655 kann Uber die serielle Schnittstelle RS-232 der
PCD debugged werden. Es kénnen zum Beispiel Statistiken im Ethernet-Verkehr
analysiert, die ARP-Tabelle der PCD7.F655 eingesehen oder die offenen Sockets
betrachtet werden. Details Uber die verschiedenen Funktionen sind unten aufgelistet.

Die PCD7.F655 kann tber folgende PCD-Ports debugged werden:

PCD... PCD7.F655 auf... |Debug Uber...
PCD2.M150 Slot B1 Port 2 (Pin 30...34)
PCD2.M170 Slot B2 Port 4 (Pin 40...44)
PCD4.M170 Slot B2 Port 4 (Pin 40...44)
PCD2.M480 Slot B1, Slot B2 Port 2 (Pin 30...34)
Port 4 (Pin 40...44)

Die PCD7.F655 auf einer PCD1.M13x kann mangels fehlender serieller Schnittstelle n
nicht debugged werden.

Verbinden sie die serielle Schnittstelle der PCD mit einem Null-Modem Kabel (be-
nutzt werden nur GND, TxD und RxD) mit ihrem PC und 6ffnen sie zum Beispiel eine
Hyperterminal-Verbindung mit folgenden Parametern:

e Bits per second: 115200

e Data Bits: 8
e Parity: None
e Stop Bits: 1
e Flow Control: None

Nach dem Betatigen der Enter-Taste erscheint der Prompt “>” des Shell. Nun kénnen
Sie Uber das Shell die Debug-Befehle starten.

Im Beispiel unten steckt die PCD7.F655 auf Steckplatz B2 einer PCD2.M170. Verbin-
den sie also Port 4 (Pin 40...44) der PCD2.M170 mit ihrem PC zum Starten des Kom-
munikationsshell.

PCD2.M170 / PCD2.M480 [10]
= A
Port #1
B1 L1o]
Port #2 und #3 B2 T o
130 Port #4 und #5 %
= 2]

Port #0 40
RS-485
(bei PCD2.M480

separates Port #0)

B1 B2 PGU .
20 #3 #5 #0
20| S-Net/ SN,
) MPI = -
1) M480 mit Profi-S-Net: OHNE Profibus-Modul S o
sind bis zu 255 PCD3.T76x ansteuerbar #101) 49 w

Zu Beginn des Shell lassen sich mit “help” alle unterstitzten Funktionen zum Debug-
gen des TCP/IP Stacks auflisten.
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PCD7.F655 IP-Stack Debugging Uber RS-232 der PCD

#gNexGen - HyperTerminal ;[glll
File Edit Wiew Call Transfer Help
=
>help
Supported commands:
help ver exit 1smod
date debug devstat netstat
ifconfig arp route ping
sap
’_
Connected 00:00:06 |Aut0 detect |115200 8-N-1 |SCROLL |CAPS |NL|M |Capture Print echo jé
“ver” Version des Stacks
“netstat”  Aktive Netzwerkverbindungen
-a
-S Genaue Statistik tber IP-, ICMP-, IGMP-, TCP- und UDP-
Telegramme. Fehltelegramme kdénnen hier ermittelt werden.
-b Management des zur Verfliigung stehenden Speichers auf der
PCD7.F655
“ifconfig” Ethernet Interface der Station
“arp” ARP-Tabelle der Station
“ping” Pingen der Remote Station
“sap” Sockets, die auf dem Modul offen sind
PCD1: immer Sap 16 flir S-Bus UDP Port 5050
Fur alle anderen PCDs, welche IP unterstitzen immer Sap 32 flr
S-Bus UDP Port 5050
help <Befehl> Zeigt die mdglichen Aufrufargumente der Funktion an.

Z.B.:”>help netstat”

Im Folgenden einige Beispiele der Benutzung der Debug-Funktion wahrend einer
laufenden Kommunikation.

Der Shell-Befehl “ifconfig” zeigt das Ethernet Interface der PCD7.F655 an. Die IP-
Adresse ist in diesem Fall 172.16.1.142, das Subnet ist 172.16.1.0 und die Broadcast
Adresse ist fur das konfigurierte Netzwerk 172.16.1.255.

Auch die MAC-Adress ist ersichtlich (00 50 C2 4B C6 BC) sowie eine grobe Statistik
der Anzahl der ein- und ausgegangenen Telegramme.
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#gNexGen - HyperTerminal ~ ﬂ
File Edit Wiew Call Transfer Help —I—I
Dl| 513] ol
B
>ifconfig

Network Interfaces

1o@ Local Loophack
Addr:127.0.0.1 SubNet:127.0.0.0 Bcast:127.255.255.255
UP BROADCAST RUNNING MTU:1504
RX Pkts:® Mcast:P Butes:8 Errs:0 Drops:B0 NoProto:®
TH Pkts:0 Mcast:0 Bytes:0 Errs:0 Drops:0
Driver:LOOPBACK

eth® Ethernet HWaddr: 0050C2-4BC6BC
Addr:172.16.1.142 SubNet:172.16.1.0 Becast:172.16.1.255
UP BROADCAST RUNMNING MULTICAST MTU:1500
R¥ Pkts:2252 Mcast:20 Bytes:104846 Errs:0 Drops 0 NoProto:0
TH Pkts:2218 Mcast:1 Bytes:138953 Errs:0 Drops:

Driver:NET+ARH Irq:0 IOBase:0x0 Mem: Bxﬁﬁﬁﬁﬁﬁﬁﬁ PHV PCDPHY
Link status: 10Base-T

Hulticast Filter:
01005E-060001

4

Der Shell-Befehl “sap” zeigt die vorhandenen Knoten-Punkte (Saps) an, welche auf
der PCD7.F655 gedffnet sind. Der UDP-Port 5050 (S-Bus UDP9 ist immer der

Sap 32 (ausser PCD1.M13x, Sap 16). Am Sap 10 ist eine TCP Client Verbindung
geodffnet auf die Station 172.16.1.141 am entfernten Port 5050. Status ist “verbunden/
connected”. Dies zeigt auch, dass UDP Kommunikation auf Port 5050 und TCP Kom-
munikation auf Port 5050 gleichzeitig funktionieren.

Connected 00:00:10 [putodetect  [115z008-N-1  [SCROLL  [CAPS [NUM  [Capturs  [Frinkecho

Der Shell-Befehl “arp” zeigt die interne ARP-Tabelle der lokalen Station. Im Beispiel
sind der PC, auf welchem der PG5 Online Debugger lauft (172.16.1.140) und die
entfernte Station (172.16.1.141)-mit welcher eine TCP Verbindung auf Port 5050
besteht-zu sehen.

Der Shell-Befehl “netstat” zeigt die verschiedenen Sockets, welche auf der

lokalen Station gedffnet sind. Es sind dies immer der UDP Socket auf Port 5050
(S-Bus UDP) und TCP Socket auf Port 1700 (FTP Server Socket fir den Firmware
Update der PCD7.F655). Im Beispiel ist noch der vorher bereits angesprochene TCP
Client Socket geoffnet.

“gNexGen - HyperTerminal _lalx
File Edit YWiew Call Transfer Help
=
B

>

>

>

>

>

>sap

SAP Entries:
32: fastHbx, udp, noFrame, port=5050, timeo=-1
sock BBBGTED: B.0.0.0:0, udp, idle
10: slowHbx, tcpClient, noFrame, port=5050, timeo=-1
sock BBBGTEAC: 172.16.1.141:50858, connected, idle
>
>arp

Address HWAddress Flags Timer

172.16.1.140 0008C7-F9BS8A —— 38

172.16.1.141 0e50C2-AC5F1IF  ——- 49

>

>netstat

Active Internet connections

Proto Recv-0 Send- U Local Address Foreign Address State
udp ) :5@5@ * %

tcp 0 @ 1700 1w LISTEN
tcp 0 0 172.16.1.142:5@50 172.16.1.141:5050 ESTABLISHED
>

N K

Connected 00:01:02 [putodetect  [115z008-N-1  [SCROLL  [CAPS [NUM  [Capturs  [Frinkecho
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Der Shell-Befehl “netstat -s“ zeigt eine genaue Statistik Gber die IP-, ICMP-, IGMP-,
TCP- und UDP-Telegramme. Fehltelegramme kénnen hier ermittelt werden.

>netstat -s

Ip:

8424 total packets received
with invalid header
with invalid address
forwarded
with unknown protocol
incoming packets discarded
8424 incoming packets delivered H
8390 requests sent out
0 outgoing packets dropped
dropped because of missing route
reassemblies required
packets reassembled ok
packets reassembles failed
packets fragmented ok
fragments failed
fragments created

O O O O o

O O O o o o o

Icmp:

0 messages received

0 messages received with error
Input histogram:

0 messages sent

0 messages not sent

Output histogram:

Igmp:

messages received

messages received with error

membership queries received

membership reports received

membership reports received for our groups
membership reports sent

O O O O o O

Tcp:

active opens

passive opens

embryonic connections dropped
established connections dropped
0 packets sent (0 retransmitted)
RESET packets sent

packets received

packets received with errors
duplicate ACKs

out-of-order packets

OO O wWwoRr ooo-r

Udp:

8400 packets received

35 packets to unkown port received
0 packets received with errors
8380 packets sent
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Beispiel einer reellen Applikation bestehend aus drei PCDs (lokal 192.100.100.106
sowie Remote 192.100.100.104 und 192.100.100.100) die miteinander in S-Bus UDP

(Port 5050) kommunizieren. Dauer der Aufzeichnung ca. eine Woche.

>sap
SAP Entries:

32: fastMbx, udp, noFrame, port=5050, timeo=-1

sock 000680C8: 0.0.0.0:0, udp, idle

>arp
Address HWAddress Flags Timer
192.100.100.104 0050C2-4BC21D -——= 119
192.100.100.100 000D56-941547 -——= 120

>ifconfig
Network Interfaces

Addr:127.0.0.1 SubNet:127.0.0.0 Bcast:127.255.255.255

RX Pkts:0 Mcast:0 Bytes:0 Errs:0 Drops:0 NoProto:0

1o0 Local Loopback
UP BROADCAST RUNNING MTU:1504
TX Pkts:0 Mcast:0 Bytes:0 Errs:0 Drops:0
Driver :LOOPBACK

ethO Ethernet

HWaddr:0050C2-4BC6B4
Addr:192.100.100.106 SubNet:192.100.100.0

Bcast:192.100.100.255
UP BROADCAST RUNNING MULTICAST MTU:1500
RX Pkts:52921868 Mcast:81423 Bytes:2723
NoProto:0
TX Pkts:52846356 Mcast:15481 Bytes:2016
Driver:NET+ARM lrqg:0 IOBase:0x0 Mem:0x0
Link Status: 100Base-TX
Multicast Filter:
01005E-000001

>netstat -b
Network message buffers

total: 126 free: 116, 15560/196056 byt
Socket control blocks

total: 200 free: 198, 336/33600 bytes
TCP control blocks

total: 200 free: 199, 212/42400 bytes

>netstat -s
Ip:
52851798 total packets received
28 with invalid header
207 with invalid address
0 forwarded
0 with unknown protocol
0 incoming packets discarded
52851563 incoming packets delivered
53295668 requests sent out
0 outgoing packets dropped
dropped because of missing route
reassemblies required
packets reassembled ok
packets reassembles failed
packets fragmented ok
fragments failed
fragments created

O O O o o o o

134990 Errs:39 Drops:0

432650 Errs:2 Drops:0
0000000 PHY:PCDPHY

es in use
in use

in use
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Icmp:
191684 messages received
0 messages received with error
Input histogram:
echo reply: 4
echo request: 191680
191684 messages sent
0 messages not sent
Output histogram:
echo reply: 191680
echo request: 4

Igmp:
messages received H
messages received with error
membership queries received
membership reports received

membership reports received for our groups
membership reports sent

O O O o o o

Tcp:

active opens

passive opens

embryonic connections dropped
established connections dropped
packets sent (0 retransmitted)
RESET packets sent

packets received

packets received with errors
duplicate ACKs

out-of-order packets

O O OO OO oo oo

Udp:
52659652 packets received
25391 packets to unkown port received
0 packets received with errors
53103984 packets sent
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6.1

6.2

Programmierbeispiele

Verweis auf Ethernet-Links

Auf Verweise auf Ethernet-Literatur wird hier verzichtet, denn zu diesem Thema exi-
stiert eine riesige Vielfalt und einige davon herauszupicken bringt nichts. Im weiteren
ist sehr viel Information auch im Internet zu finden.

IANA (International Assigned Numbers Authority). Volltextsuche fir die RFC Samm-
lung usw. http://www.iana.org

Hirschmann: Fir unsere internen Tests benutzen wir meist industrielles Material der
Firma Hirschmann und machten damit gute Erfahrungen. Deren homepage mit gut
funktionierender Volltextsuche sowie guten Handbtichern ist zu finden unter
http://www.hirschmann.com

Ein kostenloser Ethernet Analyzer ist unter http://www.wireshark.org zu finden. Ge-
nauere Informationen sind der FAQ #100569 zu entnehmen.

Leistungsmessung

Die Resultate basieren auf Messungen in einem lokalen, separaten Netzwerk mit
Hub. Es wurden PCD2.M170 benutzt und die PCD7.F65x war mit der FW Version
041 ausgerustet. Getestet wurde mit S-Bus UDP Kommunikation.


http://www.iana.org
http://www.hirschmann.com
http://www.hirschmann.com

Saia-Burgess Controls AG

Programmierbeispiele

IIIMIH LT RT T \\\\\\\\
'CD2.M170
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Programmierbeispiel

A—E A: 124 S-Bus Tlgs/s
d.h.,1 S-Bus Telegramm Bendtigt 8 ms
A—-E+B—E A+ B: 112 + 112 = 224 S-Bus Tlgs/s

A—-E+B—-E+C—>E

A+B+C:103 + 103 +103 = 309 S-Bus Tlgs/s

A—-E+B—-E+C—E+D—>E

A+B+C +D: 86 + 85 +85 + 86 = 342 S-Bus Tlgs/s
In dieser Konstellation wird die Bandbreite anndhernd erreicht

Saia PCD® E schickt S-Bus Telegramme auf Saia PCD® A

A—-E+B—-E+C—SE+E—>A

E: 79 S-Bus Tlgs/s

A—-E+B—-E+C—-E+D—>E+E—-A

E: 63 S-Bus Tlgs/s

6.3 Programmbeispiel: Open Data Mode TCP/IP

Nachstehend wird ein programmiertes Beispiel einer TCP/IP-Verbindung im Open
Data Mode gezeigt. Es implementiert einen Client-Echo-Server in TCP/IP. Ein zuvor
initialisiertes Register wird an den Server gesendet, der es zuriicksendet. Der Client

inkrementiert das Register und sendet die nachste Anforderung.
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Hardware Settings [Client]

Port
5001

Station B

PCD | Memory| -Bus | Gateway | Modem | Passward TCPAF |

v TCRAP

IP Nide: 78 IS PR Client IPNade:

P ddress: RN

Subnet Mask: 255 | 265 |

[Default Router: 192|168 221
Netwark Groups

I7 5Bus Support

?l

Channel and $lat
& Channel 3-B1 Slot
€ Ghannel 2 B25(5

Station Number: |78 5.PRJ.Client. SbusStation

TCPAPPGU Pat: [+

6.3.1 Server

Flussdiagramm des Servers

XOB 16

Hardware Settings [Client]

PCD | Memory| 5-Bus | Giateway | Modem | Passward  TCRAF |

Programmierbeispiel

W ICPAP

P Hode [5 [5PRIClentiPNode
O e
Subrethask  [255 | [235 [25 | 0
DefautRouter  [152 | [l [iz | [z21 |

Metwork Groups

Channel and Slat
& Channel 3-B1 5lat
) Bharrel 8- B2IS 5

Station Mumber: |78 5. PR Client SbusStation

I¥ 5-Bus Suppott
’7TEP.‘F PGUPot 7

Initialisiert den Open Data Mode

Offnet einen TCP-Server-Socket auf Port 5001
Schaltet in den Modus “automatische Client-Annahme”.
Wartet auf die Verbindung zum Client.

COB O

Empfangt Daten

Sendet die empfangenen Daten zurlick

Zur Vereinfachung der Darstellung wurden bei den JA/NEIN Abfragen “JR-1" Schritte

benutzt.

Ethernet-Handbuch der Saia PCD® Reihe | Dokument 26-776 GER13 | 2019-08-08



Saia-Burgess Controls AG

Programmierbeispiele

Server-Code Listing (IL)

Zur Vereinfachung wurden “JR-1" verwendet.

sXOB46 “1PLib.inc”

$init
LD Conn—Tout
|hitODM
CST b.i;.Library

ChannelReg

TBSY

alFlags[TBSY]

"FOpenServerTCP

CSF S.IP.Library

S.IP.OpenServerTCP

Channel
Local Port

DiagFlag
DiagReg
Filter
Conn_ Tout

RES DoSend
RES DoDisconnect

Sendinit

RDATAT

;lade Timeout

Programmierbeispiel

unbegrenzt

ReceiveData

;initialLQLCLc et r\th“ Pata Mode

Y

;glopale Diaﬁ) éﬁqa T

;beil mehreren Qanalen:

;hielr ist die Ngmmer des Kanals zu

;finden,
;Daten geschri
; Tim

; Offne den

bedeutet: b

;E%S%wa Ti,_fxe@N 7, TACT],TBSY |

rei ist

in welchlen die empfangenen

unbe-

CP-Server-Port

SendData

;der virtuelle Kgnal,

auf dem Daten

;gesendet und empfangen werden

;der lokalle -Rort, pber den die
. BoSend L.

;Daten ges|

;Kanal-Diagnose-Flags

COBO

fangen werden

;Kanal-Diagnose-

glster

;ob Annahme mit oder ohne Filter

;Verbindungs-Timeout:

0 fir kein,

;andernfalls x Sekunden

;Trigger fir das Senden
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Programmierbeispiele

read:

COB 0
0
STH GlobalFlags [RDATA]
JR L nodata
CSF HS.IP.Library

S.IP.ReceiveData
Channel

RecvIP

RecvPort
4

RecvLnth
RecvData

SET DoSend

nodata STH DoSend

ANH DiagFlag[XCON]
ANL DiagFlag[TACT]
ANL GlobalFlags [TBSY]
JR L nosend
CSF HS.IP.Library
S.IP.SendData
Channel
RecvIP
RecvPort
4
RecvData

RES DoSend

STH DoDisconnect
JR L nosend

CSF S.IP.Library

S.IP.DisconnectTCP

Channel
RecvIP
RecvPort

RES DoDisconnect

Programmierbeispiel

;wird gesetzt, wenn ein Telegramm
;eintrifft

;Daten empfangen

;Nummer des Empfangskanals angeben,
;auf welchem die Daten eingegangen
;sind. Bei mehreren Kanédlen:

;Wert des Kanal-Registers.

;Daten empfangen von dieser IP-

;Adresse
;Daten empfangen iber diesen Port

;max. Datenldnge unterstitzt

; (Puffer)

;empfangene Datenléange effektiv
;empfangene Daten

; Port verbunden (Kanal)
;und Sender inaktiv (Kanal)
;und Sender frei (global)
;senden nicht modglich
;Daten senden

;virtueller Kanal

; Partner IP-Adresse

; Partner-Port

;4 Bytes senden

;die zuvor empfangenen 4 Bytes zu-
;rick senden

nosend: ECOB
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Saia-Burgess Controls AG

Programmierbeispiele

Server-Code: Variablendeklaration und -initialisierung

Programmierbeispiel

Group)3ymbal

| Type  ~

| AddressYalue

B3

-1 RoA

-1 TESY

-1 RoaTA
- TacT

-1 ron

-1 D14

H] wcom

-1 MEXE

—|w_M] RematePart
-1 GlabalFlags
-1 posend
-1 DiagFlag
—m Dabisconneck
-] Filker

- channel
-1 Local_Port
—|w_M] Conn_Touk
-1 ChannelReg
-1 DiagReqg
-1 SendReq
—m RecvPork
-1 recvLnth
—m RecvData
—E] RecvIP
—E] RerotelP

m T

F
k. Conskank
k. Conskank
k. Conskank
R

rRie= R Rie =i =g

Text RaM
Text RAaM

H L3 M= = OO

A5535
0[3]

10[5]
100

10
2001

LAy I R R % I
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Saia-Burgess Controls AG Programmierbeispiele

Programmierbeispiel

6.3.2 Client

Flussdiagramm des Client

XOB16 Initialisiert den Open Data Mode
Offnet einen TCP-Client-Socket auf Port 0
Stellt die Verbindung zum Server auf Port 5001 her

COBO Uberprift Daten
Empfangt Daten
Inkrementiert Register (Zahler)
Sendet Daten

COBO

XOB16 RDATA 1

InitODM l

| ReceiveData

=+ l
INC sendReg
DoSend T

>
»

OpenClientTCP

<DoSend T,XCON 1,TACT | ,TBSY/|

!

SendData
ConnectTCP
A\ 4
v DoSend |
DoSend 1 R
v
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Saia-Burgess Controls AG

Programmierbeispiele

Client-Code Listing (IL)

Zur Vereinfachung wurden “JR-1" und “JR-2” verwendet.

Sinclude
$init

LD

LD

CSF

STL
JR

CSF

STL
ANL
JR

CSF

SET

RES

Sendinit

“IPLib.inc”

SendReg
0

Conn_ Tout
0

S.IP.Library
S.IP.InitODM
GlobalFlags
ChannelReg

GlobalFlags[TBSY]

L -1

S.IP.Library

Programmierbeispiel

;initialisiere das Senderegister

;lade Timeout auf unbegrenzt

;initialisiere den Open Data Mode

;globale Diag.-Flags

;bei mehreren Kandlen:

;hier ist die Nummer des Kanals zu
;finden, in welchen die empfangenen
;Daten geschrieben wurden

;Timeout 0 bedeutet: bleibt unbe-

;grenzt in mbx

;prife, ob der Sender frei ist

; Offne den TCP-Server-Port

S.IP.OpenClientTCP

Channel
Port

DiagFlag
DiagReg
Filter
Conn_ Tout

DiagFlag[TACT]
GlobalFlags [TBSY]

L -2

S.IP.Library

S.IP.ConnectTCP

Channel
RemotelIP
RemotePort

DoSend

DoDisconnect

;der virtuelle Kanal, auf dem Daten
;gesendet und empfangen werden

;der lokale IP-Port, iber den die
;Daten gesendet und empfangen werden
;Kanal-Diagnose-Flags
;Kanal-Diagnose-Register

;ob Annahme mit oder ohne Filter
;Verbindungs-Timeout: 0 fir kein,
;andernfalls x Sekunden

;Verbindung zum TCP-Server aufbauen

;virtueller Kanal
;Server IP-Adresse
; Server—-Port
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Programmierbeispiele

read:

COB 0
0
STH GlobalFlags [RDATA]
JR L nodata
CSF HS.IP.Library

S.IP.ReceiveData
Channel

RecvIP

RecvPort
4

RecvLnth
RecvData

SET DoSend

nodata STH DoSend

ANH DiagFlag[XCON]
ANL DiagFlag[TACT]
ANL GlobalFlags [TBSY]
JR L nosend
CSF HS.IP.Library
S.IP.SendData
Channel
RecvIP
RecvPort
4
RecvData

RES DoSend

STH DoDisconnect
JR L nosend

CSF S.IP.Library
S.IP.DisconnectTCP
Channel
RecvIP
RecvPort

RES DoDisconnect

Programmierbeispiel

;wird gesetzt, wenn ein Telegramm
;eintrifft

;Daten empfangen

;Nummer des Empfangskanals angeben,
;auf welchem die Daten eingegangen
;sind. Bei mehreren Kanédlen:

;Wert des Kanal-Registers.

;Daten empfangen von dieser IP-
;Adresse

;Daten empfangen iber diesen Port
;max. Datenldnge unterstitzt

; (Puffer)

;empfangene Datenléange effektiv
;empfangene Daten

; Port verbunden (Kanal)
;und Sender inaktiv (Kanal)
;und Sender frei (global)
;senden nicht modglich
;Daten senden

;virtueller Kanal

; Partner IP-Adresse

; Partner-Port

;4 Bytes senden

;die zuvor empfangenen 4 Bytes zu-
;rick senden

;Verbindung trennen

nosend: ECOB
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Saia-Burgess Controls AG

Programmierbeispiele

Client-Code: Variablendeklaration und -initialisierung

Programmierbeispiel

Group)Symbaol

[ Type

| Address v alle

B3

-] rOTA

-] TESY

- roaTA
-] TacT

- reon

-] To1A

-] woon

-] nEE

—|:] RermokePort
-] GlabalFlags
-] DiagFlag
- Dosend
—|:] DaDisconneck
- channel
—|:] Part

—|:] Conn_Tauk
-] ChannelReq
—|:] DiagReqg
-] SendReg
—|:] RecvPort
-1 RecvLrth
—m RecvData
—E] RecvIP
—E] RemotelP

M T m

k. Constant
k. Conskant
R

mmmmmmm

Text RAM
Text RAM

oL R = = O O

Soo1
0[a]
g [a]
16
100
10
5005

Ly I RNV IR o R
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Anhang

Anhang

Ilcons

Dieses Symbol weist auf weitere Informationen hin, die in diesem oder einem anderen
Handbuch oder in technischen Unterlagen zu diesem Thema existieren. Zu solchen
Dokumenten gibt es keine direkten Verweise.

Dieses Symbol warnt den Leser, dass Komponenten durch elektrostatische Entladung
bei Berlhrung beschadigt werden kénnen.

Empfehlung: beriihren Sie zumindest den Minuspol des Systems (Gehause PGU-
Stecker) bevor Sie mit den elektronischen Teilen in Kontakt kommen. Noch besser ist
es, ein geerdetes Band am Handgelenk zu tragen, das mit dem Minuspol des Systems
verbunden ist.

Dieses Symbol bezeichnet Anweisungen, die streng befolgt werden missen.

Erklarungen neben diesem Symbol sind nur fiir die Saia PCD® Classic-Serie gilltig.

Erklarungen neben diesem Symbol sind nur fiir die Saia PCD® xx7-Serie giiltig.

Icons
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Kontakt

A.2 Kontakt

Saia-Burgess Controls AG

Bahnhofstrasse 18

3280 Murten / Schweiz

Telephon ..., +41 26 580 30 00

FaX...ooeee e +41 26 580 34 99

E-Mail Support: ...........coeeeeel. support@saia-pcd.com

Supportseite: .......cceevvviiiiiieeeeeeees www.sbc-support.com

SBC Seite: .covvviiiiiieeiiieeeeeeeeeeeeee www.saia-pcd.com

Internationale Vertretungen &

SBC Verkaufsgesellschaften: ....... www.saia-pcd.com/contact

Postadresse fiir Riicksendungen von Produkten,

durch Kunden des Verkaufs Schweiz:

Saia-Burgess Controls AG
Service Aprés-Vente
Bahnhofstrasse 18

3280 Murten / Schweiz
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