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0.2 Marques déposées

Saia PCDP® et Saia PG5® sont des marques déposées
de Saia-Burgess Controls AG.

Les modifications techniques dépendent de I‘état de la technologie.

Saia-Burgess Controls AG, 2010. © Tous droits réservés.

Publié en Suisse.
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Introduction

1 Introduction

Modéle de référence OSI | Configuration minimale requise

Ce manuel traite les protocoles IP prise en charge de systémes Saia PCD®. Chaque
protocole est expliqué et traité a I'aide d’'une exemples de configuration.

En plus des protocoles abordés dans ce guide les protocoles additionnels suivants
sont supportés du serveur d’automatisation au niveau du firmware:

HTTP manuel

FTP manuel

Modbus TCP, UDP  manuel

BACnet / IP manuel

LON/IP manuel
1.1 Modele de référence 0OSI

26/790
26/855
26/866
26/849
26/883

Le modele de couches ISO/OSI suivant représente les protocoles IP pris en charge

par les controleurs Saia PCD®. Les protocoles mis en évidence en couleur sont nou-
veaux et seront pris en charge par les versions actuelles du microprogramme des UC

PCD3 et PCD2.M5.

Programme utilisateur

i Biblioth. BF i
Ser- Listes d'instructions, instructions CSF
veur Mode
7 | Application | HTTP/| DHee TP vo. | o
FTP g’r:llTP BACnet| £ gy | S-Bus dbous nggs
SNMP ou-
vert
6 Session
- Non utilisée
5 Présenta-
tion
4 Transport TCP, UDP
3 | Réseau IP
Liaison de
2 données | | Ethernet PPP
, IEEE802.3 RS-232,
1 | Physique
modem
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Modéle de référence OSI | Configuration minimale requise

1.2 Configuration minimale requise
Modeéle de Saia PCD® Version matérielle Version Firmware
PCD3.Mxxx0 =D 1.14.23
PCD3.M3120, M3020 >E48 1.14.23
PCD2.M5xx0 A (pas de réstriction) 1.14.23
PCD1.M2120 A (pas de réstriction) 1.14.23
PCD2.M480 non pris en charge
PCD3.M2x30 (WAC, Compact) A (pas de réstriction)

Version 2.0 du Saia PG5® avec configurateur matériel

1.3 Abréviations

TCP: Transfer Control Protocol

IP: Internet Protocol

UDP: User Datagram Protocol
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Utilisation des fichiers de configuration

General | Device Configurator

2 Utilisation des fichiers de configuration

2.1 Généralités

Tous les protocoles TCP/IP sont configurés a l'aide du configurateur matériel «Device
Configurator» du Saia PG5® 2.0. Tous les parameétres de configuration sont enregis-

trés dans un fichier de configuration PCD.SCFG qui est stocké dans le dossier du
projet Saia PG5°. Le téléchargement réalisé a I'aide du configurateur matériel inclut
la configuration matérielle et le téléchargement du fichier de configuration vers le

systéme PLC.

= HW Configuration
= Configuration file

-

Saia PCD® System with NT-OS

Saia PG5® Device Configurator

Web configuration
Pages using CGl interface

~
’
-,

e
-~ read only

Ethernet or Web-Connect

2.2 Configurateur matériel pour SNTP, SNMP, DHCP et DNS

Lancez le configurateur maté-
riel.

@

= Devicel - PCD3.M5540
Ay Orline Settings

- Build Optians
EII:I Progran Files

Sélectionnez le type d'UC.

: B2 Fle Edit View Onine Tools ‘Window Help
DEISIE@| Y R0 e sl |[E

Description
CPU with 256/512/1024K Bytes RAMN

FCD3.15540

W tn]aap [

|Ethernet Protocols

essa
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Configurateur matériel pour SNTP, SNMP, DHCP et DNS

Sélectionnez la version du
microprogramme. Pour utiliser
les nouvelles améliorations
apportées pour IP, vous devez
disposer au moins de la version
1.14.xx du microprogramme.

Properties

|Device : PCD3.M5540

xkension Mermory
Extension Memaory Backup Size (Flash)
[Jser Program Memory Backup Size (Flash
E Options

B —

Sélectionnez le protocole IP.

| /258C Device Configurator - [Devicel.saiadev "]
B2 Fle Edt View Onine Tools Window Help

NG (4 1H@ | E@o ~|ee IELGA

Device

[Type | Description
| PCD3M2330A4TS  Wide Area CPU with 512K Bytes PAM, GSMEDGE maderm, USE, Profi-5-Net, Etherne:

Ethernet Protocols

[ss5essan [porsaps] |

[ section | Description
Transfer Protocols  FTP, HTTP Direct Protocols
DHCP, DNS, SNTP, SNMP protocols

Memory Slots

Type Descripti
| SocketSD-Flash Socketfor SD-Flash card

Onboard Communications

Location | Type | Description
Onboard = RS-485/S-Net RS-485 port for Profi-S-Bus or general-purpose communications (Terming
Chaque protocole IP peut étre E—

activé séparément.

| : IP Protocols

B DHCP Client Protocol

DHCP Client Enable

Automatic Gateway IP Setking Mo
Automatic DNS IP Setting Mo
DHCP Server IP ko Reject 1 0.0.0.0
DHCP Server IP ko Reject 2 0.0.0.0
Host Mame

Fully Qualified Domain Marme
[El DNS Client Protocol

: Télécharge la configura-

tion matérielle et le fichier de
configuration du protocole IP
(PCD.SCFG en option) vers le
systéme Saia PCD?®. Le télé-
chargement de la configuration
du périphérique comprend par
défaut :

- La configuration matérielle

- Le fichier de configuration
PCD.SCFG (en option)

DS Client Enable No
DHCP Information Enable Mo
Prirary DNS Server IP Address 0.0.0.0
Enregistrer : Enregistre la confi-
E |guration PCD.SCFG dans le
dossier du projet de I'UC.
Télécharger vers le systeme

Device configuration file name
IC: ‘Documents and Settings\All Users\SBCA\PGS_20%Projects\PCD_WAC_leer\DeviceliBlaBlaB

Download on :
[5-Bus USE, PGUI

Which settings
I~ Memary Allacation - the user program is delated.
V' S-Bus. Serial, Modem, Profi-5-Bus, TCP/P, Gateway, Options
IV Configuration File

I Password
Help Cancel I

Sur le Saia PCD®, le fichier
sera stocké dans le dossier de
configuration (PLC_SYS)

Veuillez noter que ce dossier n'est pas acces-
sible par I'utilisateur.

Télécharger depuis le systéme
: Télécharge la configuration
matérielle et le fichier de confi-
guration du protocole IP (PCD.
SCFG) depuis le systéme Saia
PCD®.
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Diagnostic Web via l'interface CGl | Programmation avancée

2.3 Diagnostic Web via l'interface CGI

La plupart des paramétres de configuration peuvent
étre visualisés a l'aide de l'interface CGI.

B E

\ CGl Call | Answer

N

Saia PCD® System

2.4 Programmation avancée

En ce qui concerne la programmation avancée a l'aide d'instructions CSF, veuillez
vous reporter a la bibliothéque de fonctions du systéme et aux documents d'aide que
vous trouverez dans la version 2.0 du Saia PG5°.

Manuel Améliorations TCP/IP | Document 26-867 FRA04 | 2019-02-13 2-3



Saia-Burgess Controls AG

PPP (protocole point & point)

3.1

Introduction

PPP (protocole point a point)

Introduction

Il s'agit d'un protocole qui établit une communication entre deux points
(emplacements). PPP est principalement utilisé pour transporter le protocole TCP/IP
sur une ligne série ou une connexion par modem.

PPP fonctionne dans les deux couches inférieures du modéle ISO/OSI et permet les
mémes fonctions qu'une connexion Ethernet.

Le protocole CHAP (Challenge Handshake Authentication Protocol) a été introduit
afin de répondre aux besoins grandissants en matiére de sécurité établis pour

la numérotation dans les réseaux d'entreprise ou les installations comprenant

des taches critiques. Contrairement au protocole PAP (Password Authentication
Protocol), le mot de passe transmis avec celui-ci est chiffré.

Les serveurs Web et FTP sont accessibles, méme avec des dispositifs meilleur
marché ne disposant pas de connexion Ethernet. Ces serveurs peut étre intégrés
dans des environnements IP via des ports série. Les modems raccordés au port
série de ces appareils peuvent étre utilisés directement pour la connexion a Internet
ou Intranet. Les navigateurs Web standard peuvent étre utilisés avec tous les
contréleurs Saia PCD®, sans logiciel supplémentaire. Les contréleurs Saia PCD®
peuvent désormais également étre connectés directement a I'aide de méthodes de
communication modernes telles que les réseaux GPRS et UMTS.
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Introduction

PCD3.M5

o> > 5
Navigateur Web Client FTP Boite aux lettres PG5/ SCADA PCD2.M5
Internet Telécom
Intranet
® Ethernet ] RS-232 ]
()
O
(ol Protocoles IP PPP
.0
LfR Données et systéme de fichiers PLC

lement PPP est pris en compte pour les connexions a I'extérieur du réseau local. (et il n'est
plus possible de communiquer par 'intermédiaire de la passerelle par défaut de l'interface
Ethernet, tandis que les PPP est actif).
Lorsque vous utilisez le protocole DHCP sur I'interface Ethernet en paralléle avec une confi-
n guration de PPP, la configuration DHCP « Automatique passerelle IP paramétre » dans le
Configurateur de périphérique doit étre définie sur « No ». Dans cette constellation (tout en
fonctionnant sans le PPP) sera communiquée uniquement sur le réseau local.

ﬂ En créant une connexion PPP, la passerelle par défaut sera définie comme PPP. Ainsi seu-
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PPP (protocole point & point)

3.2 Activation de PPP

Activation de PPP

Il est possible d'activer PPP sur
toutes les interfaces

RS-232 pouvant exécuter
I'établissement d'une liaison
RS-232 compléte.

|0nboard Communications

Type | Description

F5-485/5-MNet  RS-485 port for Profi-3-Bus or general-purpose communications (D-Sub #2).
Universal Serial Bus port, PGU ar general-purpose.
R PGU or general-purpose setial port (D-Sub #1)

F5-485 port for general-purpose communications (Terminal block).
Ethernat port.

Ethernet

Configurez « PPP Enable » sur
«Yes ».

PPP est lancé immédiament
apres le téléchargement de la
configuration. Il est possible de
controler PPP a l'aide de boites
de fonctions ou d'instructions
CSF.

E PPP Protocol

Port ID 0

PPP Enable Yes
Connection Type Server
Local Address 0.0.0.0
Remote Address 0.0.0.0
PPP Restarted on Disconnection Mo
Imrnediate Skark Enable M

Use Modem Mo

IJse Default Scripk Yes
acripk Modem, Line 1

Scripk Moden, Line 2

+ Adwanced Parameter Mo

Lancement et arrét de PPP

L'état de PPP peut étre contrélé a tout moment par le programme utilisateur a l'aide
de boites de fonctions ou d'instructions CSF.

Toutes les bibliotheques CSF PPP sont décrites dans le PG5 2.0.
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Types de connexion et paramétres associés

3.3 Types de connexion et parametres associés

plusamples détails. Elle est peut étre téléchargée sur le site de support du PCD.

ﬂ Veuillez lire la note d’application des améliorations TCP/IP pour obtenir de

3.3.1 Connexion directe par cable

Les paramétres les plus importants pour ce type de connexion sont :

Définit quel périphérique est le client / serveur. Le serveur déterminera
I'adresse IP (locale et a distance), les champs peuvent ne pas étre remplis pour
le client.

Le parametre UseModem doit étre configuré sur O.

Il est possible de définir n'importe quel script. Si l'un des périphériques est un
PC fonctionnant sous Windows®, le script par défaut peut étre utilisé du cété du
Saia PCD®.

Les paramétres CheckDCD, DTRPulse et DCDTimeout doivent étre configurés
sur 0.

Le paramétre EnaEReq doit étre défini avec les paramétres ERTlInterval et
ERNumber pour réaliser des contrbéles d'anomalies pour la connexion. En cas
de problémes de connexion, la connexion PPP sera fermée et relancée en
fonction des paramétres spécifiés.

3.3.2 Connexion par modem

Les paramétres les plus importants pour ce type de connexion sont :

Définit quel périphérique est le client / serveur. Le serveur déterminera
I'adresse IP (locale et a distance), les champs peuvent ne pas étre remplis pour
le client.

Le parametre UseModem doit étre configuré sur 1. Ceci permet de contrbler
les signaux DSR/DCD dés I'établissement de la connexion. Dés que I'un des
signaux est interrompu, la connexion est fermée et relancée en fonction des
paramétres spécifiés.

Les lignes de script du modem définiront les commandes AT* permettant de
configurer le modem et d'initier la connexion par modem. Le modem peut étre
configuré en mode réponse automatique (temps indéterminé avant I'établisse-
ment de la connexion) ou peut initier la séquence de numérotation.

Le parametre CheckDCD doit étre configuré sur 1 avec le paramétre DCDTi-
meout. Ceci permet de contrdler le signal DCD une fois que le script du modem
a été |u.

Le parametre DTRPulse doit étre configuré sur 1. S'il est correctement initialisé,
le modem sera réinitialisé si le DTR reste en niveau bas logique pendant une
période définie. Le modem élévera également le signal DSR dés que
le signal DTR sera a nouveau au niveau haut.

Il n'est pas utile de configurer les paramétres EnaEReq, ERTlInterval et ER-
Number.
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PPP (protocole point & point)

3.3.3

3.3.4

3.3.5

Types de connexion et paramétres associés

Connexion sans fil avec PPP comme serveur

Les paramétres les plus importants pour ce type de connexion, par ex. PPP sur Blue-
tooth, sont identiques aux paramétres des connexions par modem.

La seule exception est le paramétre DTRpulse qui doit &tre configuré sur 0. Le dis-
positif Bluetooth est automatiquement réinitialisé au cours de la séquence de démar-
rage.

Il est possible de définir n'importe quel script, comme pour les paramétres de
connexion directe.

Il est a noter que le dispositif Bluetooth doit étre configuré séparément dans son
propre fichier de configuration. Le mode Point d'extrémité doit étre sélectionné. Il est
possible de définir une connexion sécurisée (utilisant un code PIN) ou I'adresse du
partenaire Bluetooth a distance.

Connexion sans fil avec PPP comme client

Les paramétres les plus importants pour ce type de connexion, par ex. PPP sur Blue-
tooth, sont identiques aux paramétres des connexions par modem.

L'une des exceptions est le paramétre DTRpulse qui doit étre configuré sur 0. Le dis-
positif Bluetooth est automatiquement réinitialisé au cours de la séquence de démar-
rage.

La seconde exception est le paramétre CheckDCD qui doit étre configuré sur 2 pour
permettre au script PPP d'étre lu lorsque le dispositif est réellement connecté au
partenaire a distance.

Il est possible de définir n'importe quel script, comme pour les paramétres de
connexion directe.

Il est a noter que le dispositif Bluetooth doit étre configuré séparément dans son
propre fichier de configuration. Le mode de connexion doit étre sélectionné, ainsi
que l'adresse du partenaire Bluetooth a distance. |l est possible de définir une autre
connexion sécurisée (utilisant un code PIN, par ex.).

Traitement de Yauthentification

PPP définit deux modes d’authentification : I'identification des homologues et
I'authentification locale. Il est possible de les activer toutes les deux simultanément
ou une a la fois ou de n’en activer aucune.
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DHCP et DNS

4.1

DHCP - Dynamic Host Configuration Protocol

DHCP et DNS

DHCP - Dynamic Host Configuration Protocol

Il s'agit d'un protocole destiné a la configuration automatique de la communication

IP. Il n'est plus nécessaire de consacrer beaucoup de temps a saisir manuellement
les paramétres de communication. lls sont attribués directement a partir d'un serveur
central. Aprés une requéte, un client DHCP recoit automatiquement I'adresse IP, le
masque de sous-réseau, la passerelle et 'adresse DNS.

Les périphériques sont automatiquement intégrés dans les réseaux existants. Un
seul paramétre doit étre configuré manuellement sur le périphérique client : celui indi-
quant a ce dernier de recevoir automatiquement sa configuration d'un serveur DHCP.

Les périphériques peuvent étre intégrés dans des réseaux existants sans que les
paramétres de ces derniers ne soient connus. Il devient également plus facile d'ac-
croitre la disponibilité des périphériques et cela simplifie la gestion des adresses utili-
sées. Les péripériques peuvent étre remplacés par du personnel de service, méme si
celui-ci n'a pas d'expérience technique ou ne connait pas précisément les données.

La création de réseaux de plus grande taille devient un jeu d’enfant. Des réseaux
de n’'importe quelle taille peuvent étre créés en attribuant de maniére optimale les
adresses IP. |l est possible de connecter directement des périphériques directe-

ment, méme a des réseaux en constante expansion, sans clarification importante.

o Requéte

Serveur
DHCP (DNS)

L

® Adresse IP
Masque de
sous-réseau
Passerelle
Adresse DNS

Les paramétres IP, qui sont envoyés par le serveur DHCP, sont utilisé par le ser-
veur DHCP pendant un temps spécifique. Aprés ce temps, une nouvelle adresse
va atre demandée par le serveur (généralement le serveur fournit de nouveau la
méme adresse.)
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DNS - Domain Name System

4.2 DNS - Domain Name System

Acces aux contrbleurs grace a l'attribution de noms d'héte fixes. Il n'est pas nécessaire
de connaitre I'adresse IP du contréleur de destination pour établir une communication
entre deux contréleurs. Le nom d'héte suffit. Ce dernier peut étre utilisé pour demander
I'adresse IP a partir d'un serveur DNS.

Les périphériques n'utilisent plus d'adresses IP anonymes contenant peu d'informations.
La structure et la disponibilité des réseaux individuels sont définies une fois et n'ont pas
besoin d'étre adaptés en fonction des changements apportés aux adresses IP dispo-

nibles. Les contrdleurs sont fournis préconfigurés et programmés. Les adresses IP sont n
uniquement transférées sur site et ne sont en général pas connues.

Les utilisateurs sur site n'ont besoin de connaitre que les noms conviviaux des péri-
phériques. Les systémes sont par conséquent simplifiés et leur utilisation devient plus
intuitive. Les noms d'héte peuvent contenir des informations pertinentes et utiles, telles
que I'emplacement ou la fonction du périphérique. lls deviennent ainsi beaucoup plus
intelligibles que les adresses IP. La documentation des réseaux comprenant de multiples
poste peut étre affichée plus clairement.

Il est possible de créer des réseaux relativement grands ou petits accessibles régulie-
rement depuis des emplacements différents. Les topologies de ces réseaux peuvent
étre ajustées en fonction des circonstances, sans que la disponibilité des postes ne
soit restreinte. L'utilisation du nom des postes peut étre maintenue pour le monde

extérieur.
Nom IP
PCD_01.xxx.com 192.168.22.1
PCD_02.xxx.com 192.168.22.2
PCD_03.xxx.com 192.168.22.3
PCD_04.xxx.com 192.168.22.4
5 O https/PCD_02.xxxcom? _ FCP-0oecom 192768229
g PCDO4 ) 192163222 |
w
94 e Serveur DNS
1 |
Lecmmm e e e 1 1
A4 _
8 Ethernet h S
EPCD_O1 SPCD 02 E PCD_03
& = — | PCD_02.xxx.com A
= 192.163.22.2
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4.3

4.3.1

Activation de DHCP

Activation de DHCP

Activation de la prise en charge de S-Bus

Il est nécessaire d’activer la prise en charge
de S-Bus pour pouvoir utiliser n'importe
quelle fonctionnalité IP sur un Saia PCD®.

Properties

[Device : PCD1.M2120

B Firmware

Firmware version From ¥1.14.,00 or more recent and compatible
E Memory

CodefText Memory S12K Bytes

Extension Memory
Backup For Liser Memory

128K Bytes RAM
On File Systsm

File System Size (Flash) 16M Bytes
£l Options
Reset Qutput Enable Mo
%0B 1 Enable Nov
Run/Stop Switch Enable Yes
Time Zone
= Password
Password Enabled Nov
Password
ek Tl b Lopickes] 2
E 5-Bus

Station Mumber a

4.3.2 Utilisation d'adresses IP fixes

Pour activer I'utilisation d'adresses IP fixes, il est nécessaire d'activer TCP/IP dans
les parameétres de communications Ethernet embarquées :

| Onboard Communications

Location | Type | Description

Onboard | R5-486/5-Met F.5-485 port for Profi-5-Bu
Onboard | USB Universal Serial Bus port,
Onboard | Moderm GSM/GFRS | Internal GSM/GPRS Mod
Cnboard

Socket A

Changez « TCP/IP Enabled » en « Yes »

La passerelle maitre n’est disponible que si des
adresses IP fixes sont utilisées.

Si DHCP est activé, I'adresse IP statique est
définie a 0.0.0.0 par le dispositif configurateur de
la version PG5 2.0 SP2.

Si une nouvelle adresse IP en temps réel est
écrit (au moyen d’une boite de fonctions), cette
adresse IP est utilisée. Des firmware 1.16.27,
I'adresse IP doit étre écraser a 0.0.0.0 par le
programme utilisateur ou le périphérique configu-
rateur.

Propertics

|Oonboard : Ethernet

E General
Mok awailable

= TCP/IP
o
ITCP,I’IP Enabled Tes 1
IP Mode [n]

IF Address
Subnet Mask

19Z2.168.1.4
Z255.255.255.0

Defaulk Roukter 0.0.0.0
Ethernst RIC Metwork Mo

PGU Port Yes
Slave Ves
Mekworl groups [Defaulk)
Initialize Open Data Mode Mo
Telegram Reading Timeout 1000
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Activation de DHCP

4.3.3 Adressage IP dynamique

Ai-je besoin d’activer 'Ethernet embarqué ?

Vous devez activer DHCP pour utiliser [Ethernet Protocols
I'adressage IP dynamique. Soction Description
TCP/IP enabled = No Transfer Frotocals | FTF. HTTF Direct Frotocals
IP Protocaols DHCPE. DNS, SHTP, SNMP protocols

Au démarrage, le Saia PCD® recherche les Properties

parameétres du serveur DHCP a l'aide de _
commandes de diffusion générale. [:1 Is

El|DHCP Client Protoco
. e . ?Es
Si vous utilisez un réseau comportant des ~_ Immediste Start Enabie e
routeurs, il peut étre utile d'activer les para- Atomatic Gateway TP Setting T
meétres Passerelle automatique et DNS. Automatic DNS IP Setting Mo
DS Mode Fixed va
DHCP Server IP ko Rejeck 1 0.0.0.0
DHCP Server IP to Reject 2 0.0,0.0
Hosk Narne
Fully Qualified Domain Mame

4.3.4 Veérification de la configuration IP avec Web-Connect

Comment puis-je vérifier la configuration IP regue ? Une possibilité est d’utiliser Web-
Connect et la commande de diagnostic Web sur l'interface CGl :

1. |Ouvrez le poste USB (par ex. Poste_USB) avec Web-Connect (cf. manuel de Web-
Connect)

Connectez le Saia PCD® au PC a I'aide d'un céble USB
3. | Ouvrez Internet Explorer et tapez la commande suivante :

http://localhost/station_USB/cgi-bin/readVal.exe?SYS-DHCP.AssignedIPAddr
4. |La valeur retournée indiquera I'adresse IP regue par le serveur DHCP.

n
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Utilisation de noms d'héte et activation de DNS

4.4 Utilisation de noms d'hote et activation de DNS

4.4.1 Attribution d'un nom d'héte au Saia PCD®

Vous devez définir un nom d'héte pour accé-
der au Saia PCD® a I'aide de son nom.

Properties

| : TP Protocols

E DHCP Client Protocol
DHCP Client Enable
Immediate Start Enable
Autornatic Gateway IP Setking
Aukamatic DS IP Setting
DS Mode
DHCP Server IP ko Reject 1
DHCF Server IP ko Reject 2

Host Mame
Fully Qualified Domain Mame

Yes

Yes

i

Mo

Fixed value
0.0.0.0
0.0.0.0
PCD_Station

4.4.2 Utilisation de la résolution des noms DNS

Communication par nom d'héte

Activez le DNS

Définissez I'adresse IP du serveur DNS

Properties

| : TP Protocols

E DHCP Client Protocol
DHCP Client Enable
Immediate Start Enable
Automatic Gakeway IP Setking
Aukamatic DS IP Setting
Oh3E Mode
DHCP Server IP o Reject 1
DHCP Server IP bo Reject 2
Hast MName
Fully Qualified Domain Mame

E DNS Client Protocol

lient Enable
DHCP Information Enable
Primary DMS Server IP Address
Secondary DS Server IP Address

Yes

Yes

Mo

ila]

Fixed value
0.0.0.0
0.0.0.0
PCD_Station

Yes

Mo
0.0.0.0
0.0.0.0
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Utilisation de noms d'héte et activation de DNS

4.4.3 Utilisation de la résolution des noms avec des boites de fonctions

Bibliothéque de boites de fonctions de com- | 5 Communication
munication {FBroadcast Clack
{F Lifelist Prafi-5-Met
Lifeligt Profi-5-Met Extended
{FQuary IF MName
Receive Binamy
Cette boite de fonctions émet une requéte
DNS afin d'obtenir I'adresse IP en fonction Query [P Name '.'
d'un nom d'héte donné. —lLery ConT
IPAddr+—
Le DNS doit étre activé pour utiliser la boite By
de fonctions « Query IP Name ».
Error
RetvVal+—
Name|?777
| N

Cette boite de fonction est exécutée par un transitoire positif sur I'entrée. L'adresse
IP retournée peut étre utilisée pour d'autres boites de fonctions utilisant des adresses IP

Appeler plusieurs « query F-Box » dans le méme temps, ne fonctionne que si toutes les
boites (F-Box) sont dans le méme fichier-Fupla

4.4.4 Utilisation de la résolution des noms avec un routeur

Properties

| : IP Protocols

El DHCP Client Protocol
DHCP Client Enable Yes
Immediate Start Enable Yes
Aukamatic Gateway IP Setting Mo
Autamatic DMNS IP Setting Mo
DNS Mode Fixed value
La configuration du contréleur DHCP Server IP ko Reject 1 0.0,0,0
Saia PCD® a besoin de l'adresse DHCP Server IF ko Reject 2 0.0.0.0
IP du routeur pour utiliser la réso- Host Marme PCD_Station
lution des noms DNS passant par Fully Qualified Domain Mame
le routeur. El DNS Client Protocol
DMS Client Enable Yes
\ DHCP Information Enable Mo
N IPrimary DM3 Server IP Address 0.0.0.0 I
Secondary DS Server TP Address 0.0.0.0
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4.5 Utilisation d'instructions CSF

S.DNS.QueryByName | Cette instruction CSF émet une requéte DNS afin d'obtenir une
adresse IP en fonction d'un nom d'héte donné.

S.DNS.QueryByAddr | Cette instruction CSF émet une requéte DNS afin d'obtenir un nom
d'héte en fonction d'une adresse IP donnée.

ﬂ Les détails sont décrits dans I'aide en ligne des bibliothéques PG5 2.0.
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5.1

Introduction

SNTP - Simple Network Time Protocol

Introduction

Le Simple Network Time Protocol est une norme permettant de synchroniser plu-
sieurs appareils dans des réseaux IP. Ce protocole permet a des serveurs se
trouvant sur Internet ou Intranet de transmettre I'heure réelle. Deux modes sont
disponibles : diffusion individuelle point a point (le client SNTP initie une requéte de
temps) ou diffusion générale point @ multipoint (les informations relatives a I'neure
sont envoyées simultanément a tous les clients par un serveur NTP). La précision de
I'neure obtenue avec la diffusion individuelle est d'environ 500 ms et avec la diffusion
générale de 1 s. Des algorithmes intelligents garantissent que les différents temps
d'exécution sont compensés par un réseau.

La synchronisation est réalisée pour plusieurs postes de réseau a la fois. Les hor-
loges internes des postes de réseau individuels sont synchronisées de maniére cen-
trale a partir d'un serveur d'horloge. Une source de synchronisation unique dans le
réseau suffit pour synchroniser automatiquement tous les autres périphériques. Etant
donné que le protocole est une élément fixe du microprogramme des Saia PCD®, il
peut étre utilisé avec rapidité et simplicité.

La synchronisation des horloges internes devient un jeu d'enfant. Le personnel sur
site n'a pas besoin de s'occuper de chaque poste du réseau. Des événements tels
que le passage de I'heure d'été a I'heure d'hiver ont lieu automatiquement et simulta-
nément sur tous les postes du réseau. Le protocole peut étre utilisé sur des réseaux
de grande taille pour synchroniser plusieurs postes de sorte que les événéments
enregistrés puissent également étre stockés par ordre chronologique.

Internet
Intranet

RTC Client SNTP Ethernet

Saia PCD® 38102
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Activation de SNTP

5.2 Activation de SNTP

Pour utiliser SNTP, configurez « SNTP Enable » sur « Yes ». Le serveur SNTP (ou
NTP) peut étre spécifié a I'aide de son adresse IP ou de son nom d'héte.

E] SNTP Protocol

SMTP Enable Yes

SMTF Mode Ilse MNTP server lisk

Immediate Stark Enable Yes

Skark Delay 0

Maximum Delta Clock 2000

Server MTP 1 0.0.0.0

Server NTP 2 0.0.0.0 n
Time Zane CET-01,CEST-02,M3.5.0/2,M10,5.0/2

Si Enable = 1, par défaut, une requéte est effectuée avec le protocole SNTP environ
toutes les 10 (+/- 0,5) secondes. L'intervalle des requétes peut étre modifié.

Le protocole SNTP ne fonctionne que via l'interface Ethernet. Les requétes via l'inter-
face PPP ne sont pas prises en charge.

Si un nom d'héte URL est défini, le protocole du client DNS doit étre activé.
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6 E-mail
6.1 SMTP - Simple Mail Transfer Protocol

Gréace a la fonction de messagerie et au client SMTP (Simple Mail Transfer Protocol)
intégral, les contréleurs PCD peuvent transmettre a un serveur de messagerie les
informations relatives aux processus et au systéme via l'interface Ethernet. Ainsi, les
alarmes, messages de service, messages d'erreur ou toute information relative a un
processus choisie peuvent étre envoyés par e-mail au centre de contrdle et/ou au
personnel de service. Des bibliothéques de boites de fonctions et de listes d'instruc-
tions sont disponibles afin d'intégrer simplement des fonctions de messagerie dans

les programmes du PCD.
Service messages & alarms n

E-mail server

AT M
Open mail iz‘ }‘.\\:3 \a Open mail

\ Internet/

@/ Intranet \il%

X“ Router: DSL, analogue, ISDN, GSM/GPRS

Mail Client
Mail Client

Ethernet-TCP/IP
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6.2

Utilisation de la fonctionnalité de messagerie

Utilisation de la fonctionnalité de messagerie avec des boites de fonctions

TCP/IP doit étre configuré dans le configurateur matériel. Un routeur par défaut est
nécessaire pour envoyer des e-mails. Votre support informatique sera en mesure de
vous indiquer I'adresse du routeur par défaut si vous ne la connaissez pas (Ou par

une configuration DHCP).

| T Properties
Tome | BizomiEian |onboard: Ethernet
PCO3MEE40  CPU with 256/512/1024K Bytes BAM. 41/0 slots (expandable), USE. Pr B General
MAC Address Tot available
|Memury Slots B TCp/Ip
— Channel Mumber El
Slat | Type | Descriptian TCPJIP Enabled Yes
1 IP Node ]
Mz IP Address 172.16.1.69
Subnet Mask, 255.255.0.0
|Onboard Communications Default Router 172.16.1.252
Type | Description Ethernet RICO Metwark Mo
R5-485/5-Net  RS-485 port for Profi-5-Bus or general-purpose communications. ;GU Port :u
USE Universal Serial Bus port, PGL or generalpurpose. Natve . ;sf i
RS-232/PGL RS-232, PGU or general-purpose serial port, Pf_w_or groups Defaulc)
R5-485 R5-486 port for general-purpose communications. Initialize Open Data Mode Mo
[ o purp —
_____ s Telegram Reading Timeout 1000
Ethernet port.
E TCP/IP S-Bus Master Gateway
Channel Mumber Gateway 9
|0nb|:|ard olslots Use TCPYIP For Gateway Mo
Slot | Type Description First 5-Bus Station 0
Slot0 Last S-Fus Station 253
Slot1 Response Timeouk i]
Slot2
Slot3
Pour utiliser la fonctionnalité de messagerie & HLK-Uhren
o T N [# Indirek! d i
sur votre PCD, utilisez la bibliothéque de o iete Adressierung
boites de fonctions « Communication E-mail | ||® kemmunikation
# Komnunikation Email
». Kommunikation,; Text [:E
Kontaktplan
LON
Modbus SAIA Client
Modbus SAIA Server
Placez d'abord la boite de fonctions Init pour WebCMail
activer la fonctionnalité de messagerie : AMail Init ®
. [ Encble_Mal=—En Busyt=
Le serveur SMTP est défini par son adresse Erl=
IP. Pour utiliser la résolution des noms, veuil- Erbum+< ]
lez vous reporter au chapitre DNS. SMTP |server
Name  |User Mame
Pwd Password
. e . . Sender [Sender
Si vous utilisez un adressage IP fixe, veuillez Tol  |Destraion ]
vérifier qu'il s'agit d'une adresse statique. To2  |Destination 2
To3 Destination_3
To4 Destination_4
k'I'C»S Destination_5
Envoyez I'e-mail avec ses fichiers joints aux ref¥ebChiail
K . i AMail Send
adresses de destination sur un front positif. : ®
Send_Email=—pSend Busy—4|
SubjectLine
Text  |Content
;F"E |attachment

L'utilisation des caracteres spéciaux $ et @ permet de créer des structures de texte

dynamiques.

Pour plus de détails, veuillez vous reporter au manuel des listes d'instructions.
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Systéemes PCD pris en charge

6.3 Systémes Saia PCD® pris en charge

Systémes PCD avec client SMTP : tous les PCD avec microprogramme NT.OS et
PCD1.M135F655, PCD2.M150F655, PCD2.M170 avec PCD7.F655, PCD2.M480
avec PCD7.F655

Veuillez noter que toutes les améliorations TCP/IP, telles que DNS pour la résolution
des noms, ne sont prises en charge que par les PCD dotés d'un microprogramme
NT.OS.
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6.4 List de Contrdle pour com

La liste de contrOle suivante vous aidera a vérifier si votre compte de messagerie est
compatible avec la fonctionnalité de messagerie du PCD. D'aprés notre expérience,

List de Contrble pour compte de messagerie

pte de messagerie

I'envoi d'e-mails ne dépend pas seulement de cette fonction, mais également des
regles du FSI (fournisseur de services Internet). Les points suivants doivent étre

vérifiés afin de déterminer s'il sera possible d'envoyer des e-mails avant l'installation

du PCD.

MSA (Mail Submission Agent)

Un MSA () est-il disponible ?

accepte-t-il les messages
SMTP ?

Il s'agit du serveur SMTP ou du serveur de n
messagerie qui recevra le message envoyé yes
par le PCD (qui opére comme un MUA « O no
Mail User Agent »).
SMTP - Simple Mail Transfer Protocol
Ce MSA prend-il en charge le | Tous les MSA ne prennent pas en charge []
protocole SMTP ? SMTP (il existe d'autres protocoles pour la yes
livraison d'e-mails). O no
La méthode d'authentification [T ves
« AUTH LOGIN » ou « AUTH y
PLAIN » est-elle acceptée ? [ no
Compte
Ai-je un compte sur le MSA En général, il n'est possible d'envoyer des |
correspondant ? e-mails que si un compte correspondant yes
est disponible. L no
Joignable depuis le Saia PCD®
Puis-je joindre ce serveur Etant donné que SMTP est basé sur TCP/ |
depuis mon PCD ? IP, une connexion au serveur est néces- yes
saire. Si des pare-feux sont placés entre L no
le PCD et le MSA, une régle permettant
la connexion entre le PCD et le MSA doit
exister.
Selon les régles du serveur SMTP, il est
possible que ce serveur n'accepte que
les e-mails provenant d'un réseau local.
Certains FSI n'acceptent que les e-mails
qui sont livrés a partir de leurs propres
modems/connexions Internet (par ex. le
fournisseur suisse Bluewin).
Adresse du serveur de courrier électronique
Quel est le nom d'héte ou Nom d'héte du serveur : O inconnu
I'adresse IP du serveur ? Adresse IP :
L'adresse IP est nécessaire pour que le PCD sache ou il doit se connecter
pour envoyer des e-mails. Cette adresse IP doit étre inscrite dans le champ
« SMTP » de la boite de fonctions « AMail Init ».
Si vous utilisez la résolution des noms, veuillez vous reporter au chapitre
Protocole DNS.
Port TCP connu
Sur quel port TCP le MSA Port : O inconnu
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En général, le port 25 est utilisé pour envoyer des e-mails mais certains
serveurs utilisent parfois le port 587 (utilisé en général pour les utilisateurs
authentifiés).

Veuillez configurer le port a I'aide du parameétre d'ajustement de la boite de
fonctions « SMTP server port ».

Nom d'utilisateur, mot de passe

Quel est le nom d'utilisateur et | utilisateur : O inconnu
le mot de passe correspondant
a l'envoi d'e-mails ?

Saisissez votre nom d'utilisateur dans le champ « Name » de la boite de
fonctions. Le mot de passe doit étre saisi dans la zone de texte fournie pour
le champ « Pwd ».

Adresse d'expéditeur valide

Assurez-vous également que le texte entré pour le champ « Sender » de la [ [] inconnu
boite de fonctions est une adresse e-mail avec un nom de domaine correct

(qui existe). n
expéditeur :
Les entrées « To1 » a « To5 » de la boite de fonctions correspondent aux O inconnu
destinations des e-mails. Ajoutez ici un texte qui comprend les adresses
électroniques des destinataires des e-mails devant étre envoyés.

mot de passe :

Si vous répondez par I'affirmative a tous ces points, il est possible d'envoyer
des e-mails.
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71

Introduction

SNMP - Simple Network Management Protocol

Introduction

Le logiciel du superviseur SNMP est en général exécuté sur un serveur. Il controle
et pilote les agents SNMP. Le superviseur SNMP it et envoie les données de I'agent
a l'aide de commandes permettant de récupérer les données d’état d’un élément

du réseau (Get) et d’en modifier le paramétrage (Set). L'agent SNMP peut égale-
ment envoyer des messages d'alarme (trap) au superviseur SNMP. Ceci permet, par
exemple, de rapatrier directement les défauts.

Une Saia PCD® MIB a été définie pour les Saia PCD® sous SNMP. Elle renferme
toutes les ressources qui font I'objet d'une requéte SNMP et sont modifiables. Toutes
les ressources du PCD sont accessibles (E/S, registres, indicateurs, blocs de don-
nées, etc.). Par contre, dans ce fichier MIB, le programmateur peut restreindre les

droits d'accés a certaines zones.

SNMP Manager 2~
| Ethernet TCP/IP

SNMP Trap
Transmission of messages and alarms

SNMP GET / SET
Requests and responses

SNMP- SNMP- SNMP- SNMP- SNMP- SNMP- SNMP- SNMP-

Client Server Client Server Client Server Client Server

MIB- MIB- MIB- MIB-

7 Table Table Y4 Table Table

R | PCD data . /
Nell R/T/FN/O... -
Router //< Printer Server
SNMP-Agent SNMP-Agent SNMP-Agent SNMP-Agent

Le protocole SNMP (Simple Network Management Protocol) a pour mission de sur-

veiller et d'administrer des éléments du réseau (routeurs, serveurs et commutateurs)
a partir d'un poste central. Son superviseur est en général un logiciel tournant sur un
serveur, qui contrdle et pilote les agents SNMP. Ces derniers peuvent étre n'importe

quel dispositif accessible sur le réseau et prenant en charge SNMP. Avec le nouveau
microprogramme, les Saia PCD® prennent en charge la fonctionnalité d'agent SNMP.

Les versions SNMP suivantes sont disponibles : v1, v2c, v3 (mécanisme de sécurité
avec authentification MDS5, chiffrement avec DES 56 bits). La norme v3 n'est pas

encore trés largement répandue. La version v2c reste, en principe, la norme actuelle.

Les Saia PCD® prennent en charge la version v2c.
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Introduction | Configuration PPP a 'aide de Web CGil

8 Diagnostic Web avanceé

8.1 Introduction

La plupart des articles ou balises configurés pour les améliorations TCP/IP sont
accessibles via l'interface Web CGl.

Veulillez vous reporter a la syntaxe d'accés de chaque protocole pour lire les valeurs
de diagnostic.

L'acces par I'interface CGI est principalement fait pour lire des paramétres de
configuration. Lors d’'un accés d’écriture il doit étre pris en considération que, si on
débranche I'appareil, les valeurs de configuration peuvent étre effacées et pour cette
raison cet accés est recommandé uniquement pour des tests. La configuration cor-
recte pour un fonctionnement permanent est garantie uniquement au moment d’'une
configuration a travers le Device Configurator de Saia PG5°®.

Nous nous réservons également le droit d’apporter des modifications a la définition

des Tags CGl. n
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8.2

8.2.1

8.2.2

Configuration PPP a l'aide de Web CGl

Configuration PPP a I'aide de Web CGI

Syntaxe d'acceés générique

Tous les éléments ou balises de configuration PPP sont accessibles via Web CGI
avec la syntaxe suivante :

Valeurs de lecture :
http://hostname/cgi-bin/readVal.exe?<RegistreConfig>,<NomBalise>

RegistreConfig CFG-PPP, SYS-PPP

NomBalise Correspond a la balise de configuration figurant dans le tableau des

balises.

Balises spéciales

Les balises suivantes ont un traitement spécifique :

UpdateConfig : (CFG-PPP,UpdateConfig+1) : Mettre cette variable sur un (une n
seule fois) permet de valider la configuration actuelle, si et seulement si, le pro-
tocole PPP est en état INACTIF. Si elle est marquée comme valide, la configura-
tion sera exécutée si elle est chargée a partir d'un fichier de configuration. Si un
démarrage immédiat est requis, le protocole PPP sera lancé tel qu'il est configuré,
aprées la temporisation définie. Le protocole PPP commence par exécuter les
lignes de script PPP selon la procédure définie au paragraphe 2.2 ci-dessus.

Save : (CFG-PPP,Save+1) : Mettre cette variable sur un (une seule fois) permet
d'écrire la configuration actuelle dans un fichier. La configuration est également
mise a jour (comme pour I'écriture de la balise UpdateConfig). Par défaut, le fichier
« PPPConfig.txt » sera écrit et une entrée supplémentaire sera ajoutée dans le
fichier « Config.txt ». Si la configuration enregistrée doit étre sauvegardée dans
une structure plate, la configuration actuelle sera sauvegardée directement dans

le fichier « Config.txt ».

Start : (CFG-PPP,Start+1) : Mettre cette variable sur un (une seule fois) permet de
lancer immédiatement PPP en fonction de la configuration chargée. Le retard de
démarrage n'est pas pris en compte. L'état de la connexion PPP peut étre obtenu
a l'aide des différentes balises d'état PPP.

Stop : (CFG-PPP,Stop+1) : Mettre cette variable sur un (une seule fois) permet
d'arréter immédiatement PPP. Si l'indicateur de redémarrage est positionné, le
protocole PPP sera automatiquement redémarré une fois le retard de tempori-
sation spécifié écoulé. L'état de la connexion PPP peut étre obtenu a I'aide des
différentes balises d'état PPP.
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8.2.3 Liste des balises PPP

Ce paragraphe présente la liste des balises utilisées par le module PPP. Le tableau
comporte les informations suivantes :

m Nom;

m Identifiant associé (utilisé dans I'appel de fonction CSF) (I'absence d'identifiant implique
que la balise n'est pas accessible par le biais de l'instruction CSF) ;

m Balise de configuration ou pas (une balise de configuration est enregistrée dans le
fichier de configuration associé) ;

m Type d'accés de la balise (lecture/écriture, lecture seule ou écriture seule) ;
m Sa valeur par défaut ;
m Eventuellement, sa valeur minimum et/ou maximum ;

m Définition et utilisation de la balise. n

Fichier Web CGI

Nom de la Accés Type |Par déf. |Min./max. | Description

balise

Enable RW CFG |0 S.0. Active (1) ou désactive (0) les fonctionnalités
PPP.

DefaultRoute |RW CFG |0 S.0. Active (1) ou désactive (0) l'interface PPP afin

qu'elle soit l'itinéraire IP par défaut lorsqu'une
adresse IP non accessible est fournie.
PeerAuth RW CFG |0 S.0. Active (1) ou désactive (0) l'authentification
de I'hnomologue. Si elle est activée, le nom
d'utilisateur / mot de passe doivent étre four-
nis par 'hnomologue lors de I'établissement
de la connexion. Cf. également le § 2.3 pour
connaitre le processus d'authentification.
Restart RW CFG |0 S.0. Active (1) ou désactive (0) la fonctionna-

lité PPP lorsque la connexion est fermée
localement ou par I'hote. Si elle est désacti-
vée, la fonctionnalité d'établissement de la
liaison PPP n'est pas redémarrée lorsque la
connexion est fermée.

ImmStart RW CFG |0 S.0. Active (1) ou désactive (0) le lancement
automatique de PPP en fonction des para-
meétres spécifiés. Le lancement automatique
est effectué apres I'écoulement du temps
PPPStartDelay. Ce paramétre ne peut étre
configuré que dans le fichier de configuration
et non pas par I'appel de fonction CSF.
PortID RW CFG |1 S.0. Ce parameétre permet de définir sur quelle
ligne série la connexion PPP sera établie. Les
valeurs possibles sont les suivantes :

0, 1,2, 3,100, 101, 110, 111, 120, 121, 130,
131

SerialPort RO SYS |s.o. S.0. Ce parameétre contient l'identifiant interne du
port série une fois que la conversion de I'utili-
sateur a fourni le parameétre PortID.
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Fichier Web CGI

Nom de la
balise

Acces

Type

Par déf.

Min./max.

Description

Baudrate

RwW

CFG

115200

S.0.

Ce parameétre permet de définir le débit en
bauds devant étre utilisé pour la communi-
cation PPP. Les valeurs possibles sont les
suivantes :

2400, 4 800, 9 600, 19 200, 38 400, 57 600,
115 200

Mode

RW

CFG

(SVR)
(CLI)

[\ S =N

Ce parameétre définit le type de connexion qui
sera établie entre les deux homologues.

Spécifier une connexion serveur signifie que
le protocole PPP attendra que le partenaire
établisse une connexion.

Spécifier une connexion client signifie que
le protocole PPP initiera la connexion avec
I'nomologue.

StartDelay

RW

CFG

0/60

Ce parameétre définit le nombre de secondes
devant s'écouler avant que le protocole PPP
démarre. Ce parameétre ne peut étre configu-
ré que dans le fichier de configuration et non
pas par l'appel de fonction CSF.

LocalAddress

RW

CFG

S.0.

Ce parameétre définit I'adresse IP devant étre

proposée pour I'adresse locale au cours de la
négociation IPCP entre les deux homologues.
Si 0 est spécifié, I'adresse locale sera fournie
par I'homologue.

Normalement, une adresse IP doit étre spé-
cifiée en mode serveur alors qu'il n'est pas
nécessaire de spécifier une adresse locale en
mode client. Ce n'est toutefois pas toujours

le cas.

L'adresse spécifiée peut ne pas étre celle
utilisée aprés une négociation IPCP réussie.

RemoteAd-
dress

RW

CFG

S.0.

Ce parameétre définit I'adresse IP devant étre
proposée pour l'adresse du partenaire au
cours de la négociation IPCP entre les deux
homologues. Si 0 est spécifié, I'adresse du
partenaire sera fournie par 'homologue.

Normalement, une adresse IP doit étre
spécifiée en mode serveur alors qu'il n'est
pas nécessaire de spécifier une adresse de
partenaire en mode client. Ce n'est toutefois
pas toujours le cas.

L'adresse spécifiée peut ne pas étre celle
utilisée aprés une négociation IPCP réussie.

RemoteAu-
thUsername

RW

CFG

“n

S.0.

Ce parameétre contient le nom d'utilisateur
qui sera utilisé pour authentifier le Saia PCD®
aupres de I'néte a distance. Reportez-vous
au § 2.3 pour obtenir une description de
I'authentification. La longueur maximale du
nom d'utilisateur est 31 caractéres.
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Fichier Web CGI

Nom de la
balise

Acces

Type

Par déf.

Min./max.

Description

RemoteAuth-
Passwd

RwW

CFG

“y

S.0.

Ce parameétre contient le mot de passe qui
sera utilisé pour authentifier le Saia PCD®
aupres de I'hote a distance. Reportez-vous au
§ 2.3 pour obtenir une description de I'authen-
tification. La longueur maximale du mot de
passe est 31 caractéres.

PPPState

RO

SYS

S.0.

Cette valeur indique I'état actuel du PPP :

1: Aucun périphérique PPP n'a été configuré
sur ce systéme.
2: Le protocole PPP est en mode inactif.

3: Le protocole PPP est en train de lire le
script de démarrage.

4: Le script a été exécuté. La connexion est
en attente d'établissement.

5: Le protocole PPP est opérationnel.

Remarque : Lorsqu'elle est utilisée comme
balise Web CGl, la valeur est directement
convertie en une chaine pertinente.

Remarque : La balise PPPState actuelle est
accessible par le biais de I'appel de fonction
CSF S.PPP.State (4éme paramétre).

Remarque : Les valeurs actuelles sont
également décrites dans le fichier INC relatif
au PG5, par ex. S.PPP.PPPState. STATE _
SCRIPTING.

PPPLink

RO

SYS

S.0.

Indique I'état actuel de la liaison PPP. Les
valeurs suivantes sont fournies :

Couche de liaison physique non préte.
Phase d'établissement de la liaison.
Phase de protocole de couche réseau.
Phase d'authentification.

a R w2

Quelque chose impliquant une décon-
nexion survient.

6: La négociation est réussie.

Remarque : Lorsqu'elle est utilisée comme
balise Web CGl, la valeur est directement
convertie en une chaine pertinente compléte.

Remarque : La balise PPPLink actuelle est
accessible par le biais de I'appel de fonction
CSF S.PPP.State (1er paramétre).

Remarque : Les valeurs actuelles sont éga-
lement décrites dans le fichier INC relatif au
PG5, par ex. S.PPP.LNKValue.LINK_DOWN.
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Fichier Web CGI

Nom de la Accés Type |Par déf. |Min./max. | Description
balise
PPPEvt RO SYS |- S.0. Indique les événements qui surviennent sur

la liaison PPP. Les valeurs suivantes sont
fournies :

La négociation LCP débute.

La négociation LCP est réussie.
L'authentification est réussie.

La négociation LCP ou l'authentification a
échoué.

La couche LCP ferme la connexion.

bl

La liaison est interrompue.
La négociation IPCP débute.

La couche IPCP est configurée et l'inter-
face est opérationnelle.

9: La configuration de la couche IPCP a
échoué.
10: Rapport d'état de I'authentification PAP.

11: Etat de I'authentification CHAP (MD5 et
MS).

12: Etat de 'authentification MSCHAP.

Remarque : Lorsqu'elle est utilisée comme

balise Web CGl, la valeur est directement

convertie en une chaine pertinente compléte.

Remarque : La balise PPPEVt actuelle est
accessible par le biais de I'appel de fonction
CSF S.PPP.State (2éme paramétre).

Remarque : Les valeurs actuelles sont éga-
lement décrites dans le fichier INC relatif au
PG5, par ex. S.PPP.PPPEVt.EVT_LCP_SUC-
CESS.
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Fichier Web CGI

Nom de la
balise

Acces

Type

Par déf.

Min./max.

Description

PPPSubE-
vent

RO

SYS

S.0.

Ce parameétre apporte des informations sup-
plémentaires sur la cause de I'échec pour les
valeurs PPPEvt 4, 5¢et6 :

1:
2:

NS g

10: L'authentification de I'héte local a échoué.

11: L'authentification de I'hdte local a réussi.

12: L'authentification de I'nomologue a
échoué.

13: L'authentification de I'nomologue a réussi.

14: Aucune réponse de la part de I'homo-
logue.

Remarque : La balise LinkSubEvent actuelle

est accessible par le biais de I'appel de fonc-

tion CSF S.PPP.State (3éme paramétre).

L'authentification a échoué.

Une requéte d'arrét a été regue de I'homo-
logue.

Le nombre maximum de requétes d'écho
a été envoyé sans réponse de la part de
I'nomologue.

La liaison physique est déconnectée.
L'application a appelé xxx.
Un rejet du protocole a été regu.

Le nombre maximum de requétes de
configuration a été envoyé. Soit la négo-
ciation ne converge pas, soit 'homologue
ne répond pas.

La configuration de la couche IPCP a
échoué.

L'option nombre magique est activée et
une ligne fonctionnant en boucle a été
détectée.

Ce parameétre apporte des informations
supplémentaires pour les valeurs PPPEvt 10
ou1:

UseDefaultS-
cript

RW

CFG

S.0.

Deux scripts de démarrage sont disponibles
pour la connexion client ou serveur lorsqu'une
connexion directe est établie entre un Saia
PCD® et un PC (fonctionnant sous Win XP).
En activant cette balise, le script par défaut
correspondant au type de connexion est
sélectionné et lu sur l'interface.

Si elle est désactivée, aucun script n'est
fourni. Des lignes de scripts (le cas échéant)
doivent étre entrées (cf. § 2.2.4 ci-dessous).

UseModem

RwW

CFG

S.0.

Mettre cette variable sur 1 permet de vérifier
les signaux du modem sur la ligne série, en
particulier les signaux DCD et DSR utilisés
pour contréler la déconnexion du modem. Il
est nécessaire d'activer ces contréles si un
modem est utilisé.

Mettre cette variable sur 0 désactive le
contrble des lignes de modem, par ex.
lorsqu'une connexion directe est utilisée.
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Fichier Web CGlI

Nom de la
balise

Acces

Type

Par déf.

Min./max.

Description

MSLa

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

MSLb

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

MSLc

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

MSLd

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

MSLe

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

MSLf

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

MSLg

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

MSLh

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

MSLi

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

MSLj

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

MSLj

RW

CFG

S.0.

Cf. § 2.2 ci-dessous.

EnalPFW

RW

CFG

Mettre cette variable sur 1 permet la trans-
mission interne d'un message IP d'une
interface (par ex. PPP) a une autre (par ex.
eth0). Cette configuration requiert une bonne
connaissance du routage entre des équipe-
ments différents.

Par défaut, le mécanisme de transmission IP
est désactivé.

EnaEReq

RW

CFG

Mettre cette variable sur 1 permet d'envoyer
un message de requéte d'écho sur PPP. Elle
peut étre utilisée si une interface ne prend
pas en charge les signaux DSR / DCD mais

il faut quand méme vérifier la ligne pour
savoir si le partenaire est présent ou non. Les
requétes d'écho sont envoyées toutes les 10
secondes et, si aucune réponse n'est recue
aprés 5 tentatives, l'interface PPP est fermée
(50 secondes environ).

Par défaut, I'envoi d'une requéte d'écho est
désactivé.

CheckDCD

RW

CFG

Mettre cette variable sur 1 permet de contro-
ler les signaux DCD avant de lancer le
protocole PPP mais aprées que les scripts du
modem aient été lus. Le temps écoulé avant
la réception du signal DCD peut étre confi-
guré a l'aide du paramétre DCDTimeout (cf.
ci-dessous).

Par défaut, le paramétre CheckDCD est
désactivé.

Remarque : Les signaux DCD/DSR sont
contrdlés en méme temps que le paramétre
UseModem. Si I'un des signaux est interrom-
pu, la connexion PPP est arrétée.
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Fichier Web CGI

Nom de la
balise

Acces

Type

Par déf.

Min./max.

Description

DTRPulse

RwW

CFG

Mettre cette variable sur 1 permet de libérer
le signal DTR pendant une seconde avant
que le script PPP soit lu. Le signal DSR

est vérifié une fois que le signal DTR est a
nouveau a l'état haut. Si le signal DSR est
toujours a I'état bas aprés 5 secondes, la
connexion PPP est abandonnée. Cette option
n'est prise en compte que si le parametre
UseModem est TRUE.

S'il est configuré et que DTRPulse ne l'est
pas, le signal DTR est a I'état haut, une petite
boucle d'attente est exécutée et le signal
DSR est contrélé. S'il est a I'état bas, la
connexion PPP est abandonnée.

Si le parametre UseModem est a I'état bas,
le signal DTR est a I'état haut mais le signal
DSR n'est pas contrélé.

LastError

RO

SYS

S.0.

La derniére erreur survenue lors du traite-
ment de PPP est stockée dans cette variable.

ERTInterval

RW

CFG

1..3600

Ceci permet de définir l'intervalle entre 2
requétes d'écho (lorsque la variable EnaEReq
a été définie sur 1). La valeur par défaut est 5
secondes, la valeur maximale est 1 heure.

ERNumber

RW

CFG

1..100

Ceci permet de définir le nombre de requétes
d'écho qui sont envoyées sans réponse avant
de fermer la connexion (lorsque la variable
EnaEReq a été définie sur 1). La valeur par
défaut est 6 requétes, la valeur maximale est
100.

L'intervalle multiplié par le nombre donne le
temps total avant que la déconnexion prenne
effet.

DCDTimeout

RW

CFG

1000

Lorsque le parametre CheckDCD est mis a 1,
le signal DCD est contr6lé avant de lancer le
protocole PPP. Ce parametre définit le temps
pendant lequel le signal est contrélé avant
qu'une erreur soit retournée.

Lorsque la valeur du parameétre est 0, le
contrble est réalisé indéfiniment.

Le temps maximal est 1 heure exprimée en
millisecondes.

ALAddress

RO

SYS

S.0.

Ce parameétre correspond a l'adresse IP
réelle attribuée a la connexion PPP. Elle
peut différer de celle spécifiée ou si aucune
adresse n'a été spécifiée (parametre Loca-
IAddress).

ARAddress

RO

SYS

S.0.

Ce parameétre correspond a l'adresse IP
réelle du partenaire de la connexion PPP.
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8.3.2

Diagnostic DHCP via l'interface Web CGl

Diagnostic DHCP via l'interface Web CGI

Syntaxe d'acces

Toutes les balises de configuration DHCP et DNS sont accessibles via l'interface Web
CGl.
L'acces a la syntaxe suivante :

Valeurs de lecture :
http://hostname/cgi-bin/readVal.exe?<RegistreConfig>,<NomBalise>

RegistreConfig CFG-DHCP, SYS-DHCP

CFG-DNS, SYS-DNS

NomBalise Correspond a la balise de configuration figurant dans le tableau des

balises.

Balises spéciales

Les balises suivantes ont un traitement spécifique :

UpdateConfig : [CFG-DHCP,UpdateConfig+1] [CFG-DNS,UpdateConfig+1] :
Mettre cette variable sur un (une seule fois) permet de valider la configuration
actuelle. Si elle est marquée comme valide, la configuration sera exécutée si elle
est chargée a partir d'un fichier de configuration.

Save : [CFG-DHCP,Save, 1], [CFG-DNS,Save,1] : Mettre cette variable sur un (une
seule fois) permet d'écrire la configuration actuelle dans un fichier. La configura-
tion est également mise a jour (comme pour I'écriture de la balise UpdateConfig).

Start : [CFG-DHCP,Start+1] : Mettre cette variable sur un (une seule fois) permet
de lancer immédiatement DHCP en fonction de la configuration chargée. L'état du
protocole DHCP peut étre obtenu a l'aide des différentes balises d'état DHCP.

Stop : (CFG-DHCP,Stop+1) : Mettre cette variable sur un (une seule fois) permet
d'arréter immédiatement DHCP. L'état du protocole DHCP peut étre obtenu a l'aide
des différentes balises d'état DHCP.

Veuillez noter qu'arréter DHCP déconfigure l'interface IP et ne permet PAS d'y accé-
der via la réseau Ethernet.
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8.3.3 Liste des balises DHCP et DNS

Ce paragraphe présente la liste des balises utilisées par les modules DHCP et DNS.
Le tableau comporte les informations suivantes :

u L] Nom ;

m . Balise de configuration ou pas
(une balise de configuration est enregistrée dans le fichier de configuration
associé) ;

™ . Type d'accés de la balise (lecture/écriture, lecture seule ou écriture
seule) ;

m L] Sa valeur par défaut ;

u L] Eventuellement, sa valeur minimum et/ou maximum ;

m " Définition et utilisation de la balise. n

Le premier tableau contient les informations correspondant a DHCP et le second
tableau les informations correspondant a DNS.

8.3.4 Tableau des balises DHCP

Fichier Web CGI

Nom de la Acces |Type |Par Min./ Description

balise déf. max.

Enable RW CFG |0 S.0. Active (1) ou désactive (0) les fonctionnalités
DHCP.

Enabled RO SYS |- - Indique si le protocole DHCP est activé (1) ou
désactivé (0).

ImmStart RW CFG |0 S.0. Active (1) ou désactive (0) le lancement immédiat
de DHCP lorsque le Saia PCD® est sous tension.

SetGateway |RW CFG |0 S.0. Active (1) ou désactive (0) la configuration auto-

matique de I'adresse IP de la passerelle si ces
informations sont regues du serveur DHCP.
SetDNSInfo |RW CFG |0 S.0. Active (1) ou désactive (0) la configuration auto-
matique des informations concernant le DNS si
ces informations sont recues du serveur DHCP.
L'utilisation de cette option permet d'éviter la
configuration manuelle du DNS présentée dans le
tableau des balises suivant.

Mode RwW CFG |0 0 Réservé pour une extension future. Doit étre mis
sur 0.
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Fichier Web CGI

Nom de la Acces |Type |Par Min./ Description

balise déf. max.

CurState RO SYS |- - Ce parameétre renvoie I'état actuel de la liaison
DHCP.

0: (INIT) : DHCP n'est pas encore lancé.

1: (SELECTING) : DHCP sélectionne le serveur
DHCP.

2: (REQUESTING) : DHCP demande les infor-
mations relatives au serveur DHCP.

3: (BOUND) : DHCP a recu toutes les informa-
tions.

4: (RENEWING) : DHCP remplace les informa-
tions relatives au serveur DHCP.

5: (REBINDING) : DHCP établit une nouvelle
liaison avec un serveur DHCP.

6: (INIT_REBOQOT) : DHCP recommence sa
séquence d'initialisation.

7: (REBOOTING) : DHCP redémarre pour ob-
tenir les informations concernant le nouveau
serveur DHCP.

Gréce a l'interface Web, le texte est écrit directe-

ment dans la page.

RejSVRa RW CFG ]0.0.0.0 |s.o. Une liste des serveurs DHCP devant étre rejetés

RejSVRb 0.0.0.0 peut étre spécifiée a I'aide de ces 4 parameétres.

RejSVRc 0.0.0.0 Si aucun serveur n'est indiqué, le premier serveur

RejSVRd 0.0.0.0 DHCP qui répondra sera utilisé pour la configura-
tion IP.

AssignedI- RO SYS - - Ce parameétre indique I'adresse IP attribuée regue

PAddr du serveur DHCP.

AssignedS- RO SYS - - Ce parametre indique I'adresse IP du serveur

VRAddr DHCP sélectionné.

Assig- RO SYS |- - Ce parameétre indique I'adresse IP du serveur

nedDNSS- DNS primaire regue par le serveur DHCP. Si la

VRa balise SetDNSInfo est définie, ces informations
seront utilisées pour les requétes DNS.

Assig- RO SYS |- - Ce parameétre indique I'adresse IP du serveur

nedDNSS- DNS secondaire regue par le serveur DHCP. Si

VRb la balise SetDNSInfo est définie, ces informations
seront utilisées pour les requétes DNS.

Assig- RO SYS |- - Ce parameétre indique I'adresse IP de la passerelle

nedGTWAddr regue par le serveur DHCP. Cette adresse sera
utilisée comme passerelle par défaut si la balise

SetGateway est définie.

Assig- RO SYS |- - Ce parameétre indique I'adresse IP du SNTP regue

nedSNT- par le serveur DHCP. Il peut étre utilisé pour confi-

PAddr gurer le serveur SNTP mais ce n'est pas automa-
tique (SNTP sera configuré séparément).

AssignedIP- |RO SYS |- - Ce parameétre indique le masque de réseau IP

Mask recu par le serveur DHCP. |l est défini et utilisé
immédiatement.

Hostname RW CFG |¥ S.0. Ce parameétre indique le nom de I'héte devant
étre configuré. Les informations sont transmises
au serveur DHCP et, éventuellement, au serveur
DNS associé. Elles peuvent ensuite étre utilisées
pour établir une connexion directe entre des Saia
PCD® ou entre un PC et un PCD.

AssignedDo- |RO SYs |¥ S.0. Ce parameétre indique le nom de domaine regu par

mainName le serveur DHCP.
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Fichier Web CGI

Nom de la Acces |Type |Par Min./ Description
balise def. max.
FQDN RW CFG |¥ S.0. Ce parameétre peut étre configuré afin de spécifier

le nom de domaine complet qui sera associé au
nom d'héte. Normalement, cette balise peut rester
vide.

UpdateConfig | WO SYS |s.o. S.0. Attribuer un 1 a cette balise via l'interface Web
CGI permet de valider la configuration actuelle. Si
cette valeur est définie, le protocole DHCP peut
étre lancé immédiatement en fonction des balises
de configuration définies.

Start e SYS |s.o. s.0. Attribuer un 1 a cette balise via l'interface Web
CGI permet d'initier une connexion au serveur
DHCP a I'aide du jeu de paramétres actuel.

Stop WO SYS |s.o. S.0. Attribuer un 1 a cette balise via l'interface Web
CGl permet d'arréter le traitement DHCP actuel.
Cet arrét déconfigure I'adresse IP du Saia PCD®.
Il ne pourra pas étre joint sur le réseau Ethernet
par la suite.

Save WO SYS |s.o. S.0. Attribuer un 1 & cette balise via l'interface Web n

CGl permet d'écrire les parameétres de configu-
ration actuels dans le fichier spécifique a DHCP.
Reportez-vous au chapitre 4 pour obtenir des
détails sur le(s) fichier(s) de configuration.

8.3.5 Tableau des balises DNS

Fichier Web CGI

Nom de la Acces | Type Par Min./ Description

balise déf. max.

Enable RW CFG 0 S.0. Active (1) ou désactive (0) les fonctionnalités de
résolveur DNS.

UseDHC- RW CFG 0 S.0. Active (1) ou désactive (0) l'utilisation des infor-

Pinfo mations regues par DHCP pour les fonctionnali-
tés DNS.

State RO SYS 0 S.0. Mettre sur 1 si les fonctionnalités DNS ont été
activées. SINON, mettre sur 0.

SVRa RW CFG 0.0.0.0 |s.o. Ce paramétre définit I'adresse IP du serveur

DNS primaire devant étre utilisé pour tenter de
résoudre une adresse IP.

SVRb RwW CFG 0.0.0.0 |s.o. Ce parameétre définit I'adresse IP du serveur
DNS secondaire devant étre utilisé pour tenter de
résoudre une adresse IP.

Update- WO SYS s.0. s.0. Attribuer un 1 a cette balise via l'interface Web
Config CGl permet de valider la configuration actuelle.
Save wO SYS s.0. s.0. Attribuer un 1 a cette balise via I'interface Web

CGI permet d'écrire les paramétres de configu-
ration actuels dans le fichier spécifique a DNS.
Reportez-vous au chapitre 4 pour obtenir des
détails sur le(s) fichier(s) de configuration.
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Diagnostic SNTP via l'interface Web CGI

Syntaxe d'acces

Toutes les balises de configuration SNTP sont accessibles via l'interface Web CGI.
L'acces a la syntaxe suivante :

Valeurs de lecture :
http://hostname/cgi-bin/readVal.exe?<RegistreConfig>,<NomBalise>

RegistreConfig CFG-SNTP, SYS-SNTP

NomBalise Correspond a la balise de configuration figurant dans le tableau des

balises.

Balises spéciales

Les balises suivantes ont un traitement spécifique :

UpdateConfig (CFG-SNTP,UpdateConfig+1) : Mettre cette variable sur un (une
seule fois) permet de valider la configuration actuelle, si et seulement si, le proto-
cole SNTP est en état INACTIF. Si elle est marquée comme valide, la configura-
tion sera exécutée si elle est chargée a partir d'un fichier de configuration. Si un
démarrage immédiat est requis, le protocole SNTP sera lanceé tel qu'il est confi-
guré apreés la temporisation définie.

Save (CFG-SNTP,Save+1) : Mettre cette variable sur un (une seule fois) permet
d'écrire la configuration actuelle dans un fichier. La configuration est également
mise a jour (comme pour I'écriture de la balise UpdateConfig). Par défaut, le fichier
« SNTPConfig.txt » sera écrit et une entrée supplémentaire sera ajoutée dans le
fichier « Config.txt ». Si la configuration enregistrée doit étre sauvegardée dans
une structure plate, la configuration actuelle sera sauvegardée directement dans
le fichier « Config.txt ».

Start : (CFG-SNTP,Start+1) : Mettre cette variable sur un (une seule fois) per-

met de lancer immédiatement SNTP en fonction de la configuration chargée. Le
retard de démarrage n'est pas pris en compte. L'état du traitement SNTP peut étre
obtenu a l'aide de la balise d'état SNTP.

Stop : (CFG-SNTP,Stop+1) : Mettre cette variable sur un (une seule fois) permet
d'arréter immédiatement SNTP. L'état du traitement SNTP peut étre obtenu a l'aide
de la balise d'état SNTP.
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8.4.3 Liste des balises SNTP

Ce paragraphe présente la liste des balises utilisées par le module SNTP. Le tableau
comporte les informations suivantes :

e Nom;

e Balise de configuration ou pas (une balise de configuration est enregistrée dans le
fichier de configuration associé) ;

Type d'accés de la balise (lecture/écriture, lecture seule ou écriture seule) ;
Sa valeur par défaut ;

Eventuellement sa valeur minimum et/ou maximum ;

Définition et utilisation de la balise.

Fichier Web CGI
Nomdela [|Acces ype Par déf. [Min./max. |Description

balise

Enable RW CFG 0 S.0. Active (1) ou désactive (0) les fonctionnalités
SNTP.

Enabled RO SYS - - Affiche I'état actuel de SNTP.

ImmStart RW CFG 0 S.0. Active (1) ou désactive (0) la fonctionnalité SNTP
devant étre lancée immédiatement (aprés un
temps défini) apres I'analyse syntaxique de la
configuration.

Mode RW CFG 0 0/1 Spécifier un 0 signifie que le module SNTP utili-

sera la liste de serveurs NTP spécifiés et enverra
une requéte NTP afin de recevoir I'heure. Le
premier serveur qui répondra a cette requéte sera
utilisé pour la synchronisation.

Spécifier un 1 signifie que le module SNTP écou-
tera les messages a diffusion générale depuis
n'importe quel serveur NTP. Le premier serveur
NTP qui enverra une requéte de diffusion générale
sera utilisé pour la synchronisation.

StartDelay [RW CFG 0 S.0. Ce parameétre définit le nombre de secondes de-
vant s'écouler avant que SNTP démarre.
ClockDelta |[RW CFG 2000 100 (ms) 3|Ce parameétre définit le delta maximum entre I'hor-
600(sec) [loge interne et I'heure regue. L'horloge interne est

ms) mise a jour dés que le delta est dépassé.
SVRa RwW CFG 0.0.0.0 [s.0. Fournit les adresses IP des serveurs de nom (voir
SVRb 0.0.0.0 ci-dessous).
SVRc 0.0.0.0
SVRd 0.0.0.0
SVRNamea [RW CFG 0.0.0.0 |s.o. Fournit la liste des serveur de nom utilisé avec le
SVRNameb 0.0.0.0 mode 0. Jusqu’a 4 serveurs peuvent étre spécifiés.
SVRNamec 0.0.0.0

Si un SVRName est spécifié, la valeur correspon-
dante SVR sera mis a jour.

Le SVRNamex pouvez spécifier une adresse
IP (exprimé sous forme de chaine, par exemple
182.75.22.198) ou un nom d’hote.

Si un nom d’héte est spécifié (par exemple
hostname:www.ntp.srv.ch), une configuration DNS
est également spécifiée.

UsedServer |RO SYS - S.0. Indique le serveur NTP réellement utilisé lorsque
la synchronisation a été initialisée.

SVRNamed 0.0.0.0
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Fichier Web CGI

Nom de la
balise

IAcces

ype

Par déf.

Min./max.

Description

TimeZone

Oul

RwW

S.0.

Un fuseau horaire peut étre spécifié dans la défi-
nition du SNTP. L'heure SNTP regue est toujours
fournie en UTC. Il est possible d'indiquer le fuseau
horaire local afin que I'heure soit correctement
affichée.

Le format du fuseau horaire est défini comme suit :

<NomFH>[+-]HH[ :MM] par ex. CET-01:00 ou
CET-1

L'heure d'hiver peut étre spécifiée en indiquant
le second fuseau horaire et les dates auxquelles
I'heure doit étre changée.

<NomFH2>[+-]HH[:MM] par ex. CCET-2:00 ou
CCET-2

M<mois>.<semainedumois>.<jourdelasema
ine>/HH[:MM] parex. M3.5.0/02:00

Les 4 définitions de champ doivent étre spécifiées
dans une chaine, chaque champ étant séparé par
une « , ».

Exemple
CET-01,CEST-02,M3.5.0/2,M10.5.0/2

Définir 5 comme semaine du mois indique qu'il
s'agit de la derniére semaine du mois.

Définir 0 comme jour de la semaine indique qu'il
s'agit d'un dimanche.

Les minutes peuvent étre omises.

Pour spécifier un second fuseau horaire, les deux
dates de changement d'heure doit étre définies.

Il n'est pas nécessaire de spécifier un second
fuseau horaire.

La valeur par défaut est le 1 présenté en exemple
- heure d'été de I'Europe centrale (dimanche, der-
niere semaine de mars a 2h00 (avancée a 3h00)
et dimanche, derniére semaine d'octobre a 3h00
(retardée a 2h00)).

UpdateConfig

WO

SYS

S.0.

Attribuer une fois un 1 a cette balise permet de
noter la configuration spécifiée comme valide (si
SNTP est en mode INACTIF) et de tester la confi-
guration actuelle.

Start

WO

SYS

S.0.

Attribuer un 1 a cette balise permet de lancer ma-
nuellement la synchronisation SNTP.

Stop

WO

SYS

S.0.

Attribuer un 1 a cette balise permet d'arréter la
synchronisation SNTP.

Save

WO

SYS

S.0.

Attribuer une fois un 1 a cette balise permet d'en-
registrer la configuration dans un fichier dans la
mémoire FLASH.

Status

RO

SYS

Cette variable indique I'état du traitement SNTP

(commenceé, arréte).
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8.5 Diagnostic SNMP via I'interface Web CGI
8.5.1 Syntaxe d'acces

Toutes les balises de configuration SNMP sont accessibles via l'interface Web CGI.
L'acces a la syntaxe suivante :

Valeurs de lecture :
http://hostname/cgi-bin/readVal.exe?<RegistreConfig>,<NomBalise>

RegistreConfig CFG-SNMP, SYS-SNMP

NomBalise Correspond a la balise de configuration figurant dans le tableau des
balises.

8.5.2 Liste des balises SNMP

Fichier Web CGI

Nom de la Acces | Type Par déf. | Min./max. |Description

balise

Enable RW CFG 0 S.0. Active (1) ou désactive (0) les fonctionnalités
SNMP.

UseV3 RW CFG 0 S.0. Active (1) ou désactive (0) la fonctionnalité V3
SNMP.

Actuellement, seule la V2 est prise en charge.
Le positionnement de cet indicateur n'a pas
d'incidence.

StartDelay RW CFG 5 0/60 Définit le moment ou I'agent SNMP est lancé
apres la mise sous tension. Ce temps est
nécessaire pour permettre au Saia PCD® de
définir la configuration IP avant que I'agent
SNMP soit lancé.

Si le retard de démarrage est trop court, il est
possible que I'événement d'alarme de redé-
marrage a froid ne puisse pas étre envoyeé.
Attribuer un 0 a cette balise permet de lancer
SNMP immédiatement lorsque la syntaxe de la
configuration IP a été analysée.

IOReadFirst |RW CFG 0 231 -1 Définit la premiére adresse d'entrée/sortie
accessible avec une requéte GET/GETNEXT
SNMP. La requéte renvoie une erreur si
I'adresse est inférieure a la valeur spécifiée.

IOReadLast |RW CFG 1024 2% -1 Définit la premiére adresse d'entrée/sortie
NON accessible avec une requéte GET/
GETNEXT SNMP. Les requétes obtiendront
une réponse sans erreur si lI'adresse est
inférieure a la valeur spécifiée mais supérieure
ou égale a TOReadFirst. Aucun acces n'est
autorisé si les valeurs First et Last sont égales.

IOWriteFirst | RW CFG 0 2% -1 Définit la premiére adresse d'entrée/sortie
accessible avec une requéte SET/CHECK
SNMP. La requéte renvoie une erreur si
I'adresse est inférieure a la valeur spécifiée.
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Fichier Web CGI

Nom de la
balise

Acces

Type

Par déf.

Min./max.

Description

|IOWriteLast

RwW

CFG

2911

Définit la premiére adresse d'entrée/sortie
NON accessible avec une requéte SET/
CHECK SNMP. Les requétes obtiendront une
réponse sans erreur si l'adresse est inférieure
a la valeur spécifiée mais supérieure ou égale
a IOWriteFirst. Aucun acces n'est autorisé
si les valeurs First et Last sont égales.

FlagReadFirst

RW

CFG

2911

Définit la premiére adresse d'indicateur acces-
sible avec une requéte GET/GETNEXT SNMP.
La requéte renvoie une erreur si I'adresse est
inférieure a la valeur spécifiée.

FlagReadLast

RW

CFG

8192

2911

Définit la premiére adresse d'indicateur NON
accessible avec une requéte GET/GETNEXT
SNMP. Les requétes obtiendront une réponse
sans erreur si I'adresse est inférieure a la
valeur spécifiée mais supérieure ou égale a
FlagReadFirst. Aucun accés n'est autorisé
si les valeurs First et Last sont égales.

FlagWriteFirst

RW

CFG

2911

Définit la premiére adresse d'indicateur acces-
sible avec une requéte SET/CHECK SNMP.
La requéte renvoie une erreur si I'adresse est
inférieure a la valeur spécifiée.

FlagWriteLast

RW

CFG

231 -1

Définit la premiére adresse d'indicateur NON
accessible avec une requéte SET/CHECK
SNMP. Les requétes obtiendront une réponse
sans erreur si I'adresse est inférieure a la
valeur spécifiée mais supérieure ou égale a
FlagWriteFirst.Aucun acces n'est auto-
risé si les valeurs First et Last sont égales.

RegReadFirst

RW

CFG

231 -1

Définit la premiére adresse de registre acces-
sible avec une requéte GET/GETNEXT SNMP.
La requéte renvoie une erreur si l'adresse est
inférieure a la valeur spécifiée.

RegReadLast

RW

CFG

16364

231 -1

Définit la premiére adresse de registre NON
accessible avec une requéte GET/GETNEXT
SNMP. Les requétes obtiendront une réponse
sans erreur si 'adresse est inférieure a la
valeur spécifiée mais supérieure ou égale a
RegReadFirst. Aucun accés n'est autorisé si
les valeurs First et Last sont égales.

RegWriteFirst

RW

CFG

Définit la premiére adresse de registre acces-
sible avec une requéte SET/CHECK SNMP.
La requéte renvoie une erreur si I'adresse est
inférieure a la valeur spécifiée.

RegWriteLast

RW

CFG

Définit la premiére adresse de registre NON
accessible avec une requéte SET/CHECK
SNMP. Les requétes obtiendront une réponse
sans erreur si l'adresse est inférieure a la
valeur spécifiée mais supérieure ou égale a
RegWriteFirst. Aucun acces n'est autorisé
si les valeurs First et Last sont égales.

TimerRead-
First

RW

CFG

2911

Définit la premiére adresse de registre
d'horloge accessible avec une requéte GET/
GETNEXT SNMP. La requéte renvoie une
erreur si I'adresse est inférieure a la valeur
spécifiée.
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Fichier Web CGI

Nom de la Accés | Type Par déf. | Min./max. |Description

balise

Timer- RW CFG 32 231 -1 Définit la premiére adresse de registre d'hor-
ReadLast loge NON accessible avec une requéte GET/

GETNEXT SNMP. Les requétes obtiendront
une réponse sans erreur si l'adresse est infé-
rieure a la valeur spécifiée mais supérieure ou
égale a TimerReadFirst. Aucun acces n'est
autoriseé si les valeurs First et Last sont égales.
TimerWrite- |RW CFG 0 231 -1 Définit la premiére adresse de registre

First d'horloge accessible avec une requéte SET/
CHECK SNMP. La requéte renvoie une erreur
si I'adresse est inférieure a la valeur spécifiée.
TimerWrite- |RW CFG 0 231 -1 Définit la premiére adresse de registre d'hor-
Last loge NON accessible avec une requéte SET/
CHECK SNMP. Les requétes obtiendront une
réponse sans erreur si l'adresse est inférieure
a la valeur spécifiée mais supérieure ou égale
a TimerWriteFirst.Aucun accés n'est au-

torisé si les valeurs First et Last sont égales.
CounterRead- | RW CFG 32 231 -1 Définit la premiére adresse de compteur n
First accessible avec une requéte GET/GETNEXT

SNMP. La requéte renvoie une erreur si
I'adresse est inférieure a la valeur spécifiée.
Counter- RW CFG 1600 231-1 Définit la premiére adresse de compteur NON
ReadLast accessible avec une requéte GET/GETNEXT
SNMP. Les requétes obtiendront une réponse
sans erreur si l'adresse est inférieure a la
valeur spécifiée mais supérieure ou égale a
CounterReadFirst. Aucun accés n'est auto-
risé si les valeurs First et Last sont égales.
CounterWrite- | RW CFG 0 231 -1 Définit la premiére adresse de compteur

First accessible avec une requéte SET/CHECK
SNMP. La requéte renvoie une erreur si
I'adresse est inférieure a la valeur spécifiée.
CounterWrite- | RW CFG 0 231 -1 Définit la premiére adresse de compteur NON
Last accessible avec une requéte SET/CHECK
SNMP. Les requétes obtiendront une réponse
sans erreur si 'adresse est inférieure a la
valeur spécifiée mais supérieure ou égale a
CounterWriteFirst.Aucun acceés n'est
autorisé si les valeurs First et Last sont égales.
DBReadFirst |RW CFG 0 2% -1 Définit le premier numéro de bloc de données
accessible avec une requéte GET/GETNEXT
SNMP. La requéte renvoie une erreur si le
numéro est inférieur a la valeur spécifiée. Si
un bloc de données est accessible, tous les
éléments a l'intérieur du BD sont également
accessibles.

DBReadLast |RW CFG 8192 2% -1 Définit le premier numéro de bloc de don-
nées NON accessible avec une requéte GET/
GETNEXT SNMP. Les requétes obtiendront
une réponse sans erreur si le numéro est
inférieur a la valeur spécifi€ée mais supérieur
ou égal a DBReadFirst. Aucun accés n'est
autorisé si les valeurs First et Last sont égales.
Une fois qu'un accés en lecture a été défini
pour un BD, I'ensemble du BD peut étre lu.
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Fichier Web CGI

Nom de la Acces | Type Par déf. | Min./max. |Description
balise
DBWriteFirst |RW CFG 0 231 -1 Définit le premier numéro de bloc de données

accessible avec une requéte SET/CHECK
SNMP. La requéte renvoie une erreur si le
numéro est inférieur a la valeur spécifiée. Si
un bloc de données est accessible, tous les
éléments a l'intérieur du BD sont également
accessibles.

DBWriteLast |RW CFG 0 231 -1 Définit le premier numéro de bloc de don-
nées NON accessible avec une requéte SET/
CHECK SNMP. Les requétes obtiendront une
réponse sans erreur si le numéro est inférieur
a la valeur spécifiée mais supérieur ou égal a
DBWriteFirst. Aucun acces n'est autorisé si
les valeurs First et Last sont égales. Une fois
qu'un acces en écriture a été défini pour un
BD, I'ensemble du BD peut étre écrit.
ReadCommu- |RW CFG « public |24 caract. | Définit la chaine utilisée dans SNMP V2 pour
nity » max. accéder a des objets embarqués (commandes n

de lecture par ex. GET/GETNEXT).
WriteCommu- | RW CFG « pri- 24 caract. | Définit la chaine utilisée dans SNMP V2 pour

nity vate » | max. accéder a des objets embarqués (commandes
d'écriture par ex. GET/GETNEXT).
TrapCommu- |RW CFG « public |24 caract. | Définit la chaine utilisée lorsqu'une alarme est
nity » max. envoyée par I'agent au superviseur SNMP.
sysContact RW CFG « Saia- [100 ca- Définit la chaine affichée lors de I'accés a I'ob-
Burgess [ract. max. |jet SNMP par défaut sysContact (défini dans
Controls SNMPv2-MIB)
AG »
sysLocation |RW CFG « CH- 100 ca- Définit la chaine affichée lors de I'accés a I'ob-
3280 ract. max. |jet SNMP par défaut sysLocation (défini dans
Morat » SNMPv1-MIB)
TrapxPort RW CFG 0 65535 Il est possible de définir jusqu'a trois récep-

teurs d'alarme SNMP. Le x doit étre remplacé
par a, b ou c. Le port correspond au port IP uti-
lisé par le récepteur. Une valeur de 0 implique
I'utilisation du port par défaut, normalement
162.

TrapxIPAddr |RW CFG 0.0.0.0 |[s.o. Il est possible de définir jusqu'a trois récep-
teurs d'alarme SNMP. Le x doit étre remplacé
par a, b ou c. L'adresse IP correspond a
I'adresse IP utilisée par le récepteur. Une
valeur de 0 implique qu'aucun récepteur n'est
défini pour cette entrée d'alarme.

LifeTimeout RW CFG 0 1hr Exprimée en millisecondes, elle définit le
temps écoulé entre deux envois « Life Trap

» aux superviseurs configurés. Mettre cette
variable sur 0 désactive I'envoi de messages «
life trap ».
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A1

Annexe

Icones

Ce symbole indique que des informations supplémentaires sur ce théme existent dans
ce manuel ou dans un autre, ou encore dans des documents techniques. Il n'existe
aucun renvoi direct a de tels documents.

Ce symbole avertit le lecteur que des composants peuvent étre endommagés par une
décharge électrostatique au contact.

Recommandation : touchez au minimum le pdle moins du systeme (boitier de la

fiche PGU) avant d'entrer en contact avec des piéces électroniques. Il est encore
mieux de porter au poignet un bracelet mis a la terre, relié au pbéle moins du systéme.

Ce symbole désigne des instructions qui doivent étre strictement suivies.

Les explications a coté de ce symbole ne s'appliquent qu'a la série Saia PCD® Classic.

Les explications a coté de ce symbole ne s'appliquent qu'a la série Saia PCD® xx7.

Icbnes
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Vue d'ensemble technique

Systemes pris en charge

Nouveaux systemes avec systéme d'exploitation NT.OS
Systemes PCD1.M2xxx, PCD2.M5xx et PCD3

Configuration Fichier de configuration avec balises créé avec le confi-
gurateur matériel (accessible avec une instruction CSF
ou l'interface Web CGl).

PPP

Norme RFC-1661

Authentification PAP, CHAP et MS-CHAP

Connexions PPP simultanées

1 seule connexion PPP (client ou serveur) par contréleur
Saia PCD® est possible.

PPP sur Ethernet

Non

Adresse IP

Client : adresse du serveur.

Débit en bauds

Selon l'interface série. Jusqu'a 115 200 bauds

Protocoles IP

HTTP, FTP, mode de données ouvert pour la program-
mation libre. Ether-S-Bus. Messagerie SMTP et autres.

Passerelle S-Bus Serial-S-Bus sur RS-485/422 oui
Ether-S-Bus non
DHCP
Norme RFC-2131
Port UDP 67 pour le serveur, 68 pour le client
Paramétres Adresse IP
Masque de sous-réseau
Passerelle standard (en option)
Adresse DNS (en option)
DNS
Norme RFC 1035
Port UDP 53
SNTP
Norme RFC-2030
Port UDP 123
Mode SNTP Diffusion individuelle point a point (le client SNTP initie la
requéte)

Diffusion générale point a multipoint (un serveur NTP
envoie I'heure a tous les clients)

Serveur SNTP possible

Cf. notes d'application

Format de I'heure

UTC (temps moyen de Greenwich)
Le fuseau horaire peut étre modifié.

Précision de I'hneure

500 ms pour la diffusion individuelle point a point
1 s pour la diffusion générale point a multipoint

Requétes

10s

Interface

Ethernet
RS-232 série sur PPP

SMTP (envoi d'e-mails)

Norme RFC 821
Port 25
Méthode d'authentification AUTH LOGIN
AUTH PLAIN
Chiffrement Aucun
SNMP (agent)
Norme RFC 1157
Port UDP 161 (commandes)

UDP 162 (traps)

Format des messages trap

V1,Vv2C
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A.3 Fichier de configuration
Dans le projet :

Tous les protocoles TCP/IP sont configurés a I'aide d'un fichier de configuration inti-
tulé PCD.SCFG :

...\nom_projet\nom_périphérique\PCD.SCFG

Ce fichier de configuration comprend une section par protocole et chaque paramétre
de configuration est défini par une balise de configuration :

[PPP]

<tagname> = <tagvalue> [# <comment=] N

<tagname> = <tagvalue> [# <comment=] . -
-

[DHCP]

<tagname> = <tagvalue=> [# <comment=] PCDLSCFG

Le commentaire est optionnel. Seules les balises de configuration seront utilisées
comme paramétres de configuration.

Sur le Saia PCD®:

Sur le Saia PCD®, le fichier sera stocké dans le dossier systéme. u
S'il existe plusieurs fichiers de configuration, la priorité est définie comme suit :

INTFLASH

M1 Flash

M2 Flash

SLO Flash

Si le fichier de configuration n'est pas présent dans le systéme de fichiers du Saia
PCD®, le microprogramme sera lancé avec les paramétres par défaut.

L'extension IP sera désactivée.
A.3.1 Modification du fichier de configuration avec un éditeur de texte

Le fichier de configuration peut étre modifié a I'aide de n'importe quel éditeur de texte.
Ceci permet a l'utilisateur de modifier les parameétres sans installer le Saia PG5°.

Une fois modifié, le fichier est transmis au contréleur par FTP.
Recommandation :

N'adaptez que des fichiers complets créés par le configurateur matériel du Saia PG5®.
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A.4 Adresses

Saia-Burgess Controls AG
Bahnhofstrasse 18
3280 Murten, Suisse

Téléphone standard..................... +41 26 580 30 00
Téléphone support SBC .............. +41 26 580 31 00

FaX @i, +41 26 580 34 99

E-mail assistance : ...................... support@saia-pcd.com
Page d’'assistance : .................... www.sbc-support.com
Page d’accueil SBC :................... wWwWw.saia-pcd.com

Représentations internationales et
succursales SBC : WWWw.saia-pcd.com/contact

Adresse postale pour les retours effectués par les clients pour les ventes
en Suisse

Saia-Burgess Controls AG
Service Aprés-Vente
Bahnhofstrasse 18

3280 Murten, Suisse
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