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1	 Einleitung

Dieses Handbuch befasst sich mit den von Saia PCD® Systemen unterstützten IP 
Protokollen. Dabei wird jeweils das behandelte Protokoll kurz erläutert und anhand 
von beispielhaften Konfigurationen deren Einsatz erklärt.

Neben den in diesem Handbuch behandelten Protokollen werden Ethernet-S-Bus 
sowie unter anderem folgende weitere IP Protokolle von den AutomationServer der 
Saia PCD® auf Firmware-Ebene unterstützt:

	 HTTP 	 	 	 Handbuch	 	 26/790 
	 FTP 	 	 	 Handbuch	 	 26/855 
	 Modbus TCP, UDP 	 Handbuch	 	 26/866 
	 BACnet/IP	 	 Handbuch	 	 26/849 
	 LON/IP		 	 Handbuch	 	 26/883

1.1	 OSI-Referenz-Modell

Das folgende ISO/OSI-Schichtenmodell zeigt die IP-Protokolle, die von Saia PCD® 
Steuerungen unterstützt werden. Die farblich hervorgehobenen Protokolle sind 
neu und werden von den aktuellen Firmware-Versionen der CPUs von PCD3 und 
PCD2.M5 unterstützt.

Anwenderprogramm

FBox Libs

7 Anwendung

HTTP/
FTP- 
Ser-
ver

IL, CSF-Befehle
DHCP
DNS
SNTP
SNMP

BACnet E-Mail 
SMTP S-Bus Mod-

bus
Open 
Data 
Mode

6 Sitzung
Wird nicht verwendet

5 Darstellung

4 Transport TCP, UDP

3 Netzwerk IP

2 Datenver-
bindung Ethernet PPP

1 Physisch IEEE802.3 RS-232,
Modem
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1.2	 Mindestanforderungen

Saia PCD® Typ Hardware-Version Firmware Version

PCD3.Mxxx0 ≥D 1.14.23

PCD3.M3120, M3020 ≥E48 1.14.23

PCD2.M5xx0 A (keine Einschränkung) 1.14.23

PCD1.M2120 ≥A (keine Einschränkung) 1.14.23

PCD2.M480 nicht unterstützt

PCD3.M2x30 (WAC, Compact) A (keine Einschränkung)

Saia PG5® Version 2.0 mit Gerätekonfigurator 

1.3	 Abkürzungen

	 TCP:	 Transfer Control Protocol

	 IP:	 Internet Protocol

	 UDP: 	 User Datagramm Protocol
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2	 Verwendung von Konfigurationsdateien

2.1	 Allgemein

Alle TCP/IP-Protokolle werden mit dem Gerätekonfigurator, „Device Configurator“, 
des Saia PG5® 2.0 konfiguriert. Alle Konfigurationsparameter sind in der Konfigurati-
onsdatei PCD.SCFG gespeichert, die im Saia PG5® Projektordner abgelegt ist. Der 
Download mit dem Gerätekonfigurator umfasst die Hardware-Konfiguration und den 
Download der Konfigurationsdatei in das PC-System.

 Saia PG5® Device Configurator 
 HW Configuration 
 Configuration file 

Web configuration  
Pages using CGI interface 

read only 
Ethernet or Web-Connect 

  
  
  

 
 

 
 

up- and download 
USB or Ethernet 

Saia PCD® System with NT-OS

2.2	 Gerätekonfigurator für SNTP, SNMP, DHCP und DNS



Gerätekonfigurator starten

 



CPU-Typ auswählen
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FW-Version auswählen. Um 
die neuen IP-Erweiterungen 
nutzen zu können, benötigen 
Sie mindestens die FW-Version 
1.14.xx.



IP-Protokoll auswählen



Jedes IP-Protokoll kann separat 
aktiviert werden.

Speichern: Speichert die Konfi-
guration PCD.SCFG im CPU-
Ordner des Projekts.
Download: Lädt die Hardware-
Konfiguration und die Konfigu-
rationsdatei des IP-Protokolls 
(optional PCD.SCFG) in das 
Saia PCD® System. Standard-
mässig umfasst der Download 
der Gerätekonfiguration Folgen-
des:

- Hardware-Konfiguration

- Konfigurationsdatei PCD.
SCFG (optional)
Auf der Saia PCD® wird die 
Datei im Konfigurationsordner 
(PLC_SYS) gespeichert.

Hinweis: Anwender können auf diesen Ordner 
nicht zugreifen.

Upload: Lädt die Hardware-
Konfiguration und die Konfigu-
rationsdatei des IP-Protokolls 
(PCD.SCFG) aus dem Saia 
PCD® System.
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2.3	 Webdiagnose über CGI-Schnittstelle

Die meisten Konfigurationsparameter können  mit der CGI-Schnittstelle angezeigt 
werden. 

 

CGI Call  

Saia PCD® System  

Answer

2.4	 Erweiterte Programmierung

Informationen zur erweiterten Programmierung mit CSF-Befehlen finden Sie in der 
Systemfunktionsbibliothek und den Hilfedokumenten der Saia PG5® Version 2.0.
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3	 PPP (Point to Point Protocol)

3.1	 Einleitung

Hierbei handelt es sich um ein Protokoll, das die Kommunikation zwischen einem 
Punkt (Ort) und einem anderen ermöglicht. PPP wird hauptsächlich für den Transport 
des TCP/IP-Protokolls über eine serielle Leitung oder Modemverbindung verwendet. 

PPP läuft auf den beiden unteren Ebenen des ISO/OSI-Modells und bietet dieselben 
Funktionen wie eine Ethernet-Verbindung.

Um die höheren Sicherheitsanforderungen erfüllen zu können, die für die Einwahl in 
Unternehmensnetzwerke oder in Installationen mit kritischen Aufgaben erforderlich 
sind, wurde das CHAP-Protokoll (Challenge Handshake Authentication Protocol) 
eingeführt. Im Gegensatz zu PAP (Password Authentication Protocol) ist das hier 
übermittelte Passwort verschlüsselt. 

Auf Web- und FTP-Server kann auch mit den billigeren Geräten ohne Ethernet-
Verbindung zugegriffen werden. Sie können über serielle Ports in IP-Umgebungen 
integriert werden. Modems, die an den seriellen Ports dieser Geräte angeschlossen 
sind, können direkt verwendet werden, um die Geräte an das Internet oder Intranet 
anzuschliessen. Standard-Webbrowser können ohne zusätzliche Software mit allen 
Saia PCD® Steuerungen verwendet werden. Saia PCD® Steuerungen können jetzt 
ebenfalls direkt über moderne Kommunikationsmethoden wie GPRS- und UMTS-
Netzwerke angeschlossen werden.
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PCD3.M5

PLC-Daten und Dateisystem

PPP

RS-232

IP-Protokolle

Ethernet

Web-Browser                 FTP-Client              Mailbox               PG5 / SCADA                PCD2.M5

Internet
Intranet

Telekommunikation

Durch die Erstellung einer PPP Verbindung wird der Standard Gateway durch PPP definiert. 
Somit wird für Verbindungen ausserhalb des lokalen Netzwerkes nur PPP berücksichtigt 
(und es ist nicht mehr möglich, über den Standard Gateway der Ethernet Schnittstelle zu 
kommunizieren, solange PPP aktiv ist). 
Bei der Verwendung von DHCP auf der Ethernet Schnittstelle parallel mit einer PPP 
Konfiguration muss die DHCP Konfiguration «Automatic Gateway IP Setting» im Device 
Configurator auf «No» gestellt werden. In dieser Konstellation kann während dem Betrieb 
ohne PPP nur auf dem lokalen Netzwerk kommuniziert werden.
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3.2	 PPP aktivieren

PPP kann auf allen RS-232 
Schnittstellen aktiviert werden, 
auf welchen RS-232 vollständig 
mit Handshake läuft.

„PPP aktivieren“ auf „Ja“ stellen

Bei „Immediate start“ (Unmittel-
barer Start) startet PPP unmit-
telbar nach dem Download der 
Konfiguration. PPP kann über 
Saia PG5® FBoxen oder CSF-
Befehle gesteuert werden.

PPP starten und stoppen

Der PPP-Status kann jederzeit über das Anwenderprogramm entweder über Saia 
PG5® FBoxen oder CSF-Befehle gesteuert werden.

Alle PPP-CSF-Bibliotheken sind in PG5 2.0 beschrieben.
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3.3	 Verbindungsarten und zugehörige Parameter

Weitere Einzelheiten können Sie dem Anwendungshinweis der TCP/IP-Erweiterungen entnehmen. 
Die Anwendung finden Sie als Download auf der PCD-Support-Seite

3.3.1	 Direkte Kabelverbindung

Die wichtigsten Parameter für eine solche Verbindung sind:
■	 Festlegung, welches Gerät der Client bzw. Server ist. Für den Server müssen 

die IP-Adressen (lokal und abgesetzt) angegeben werden, für den Client kön-
nen die Felder leer gelassen werden.

■	 Der Parameter „UseModem“ muss auf 0 gesetzt werden.
■	 Es kann ein beliebiges Skript festgelegt werden. Wenn eines der Geräte ein 

PC ist, der über Windows® läuft, kann das Standardskript auf der Saia PCD® 
verwendet werden.

■	 Die Parameter „CheckDCD“, „DTRPulse“ und „DCDTimeout“ müssen auf 0 
gesetzt werden.

■	 Um die Verbindungs-Keepalives zu prüfen, muss der Parameter „EnaEReq“ 
zusammen mit „ERTInterval“ und „ERNumber“ gesetzt werden. Treten Ver-
bindungsprobleme auf, wird die PPP-Verbindung unterbrochen und gemäss 
festgelegten Parametern neu aufgebaut.

3.3.2	 Modemverbindung

Die wichtigsten Parameter für eine solche Verbindung sind:
■	 Festlegung, welches Gerät der Client bzw. Server ist. Für den Server müssen 

die IP-Adressen (lokal und abgesetzt) angegeben werden, für den Client kön-
nen die Felder leer gelassen werden.

■	 Der Parameter „UseModem“ muss auf 1 gesetzt werden. So können die DSR/
DCD-Signale geprüft werden, sobald die Verbindung aufgebaut wurde. Reagiert 
eines dieser Signale nicht mehr, wird die Verbindung unterbrochen und gemäss 
festgelegten Parametern neu aufgebaut.

■	 Die Modem-Skriptzeilen legen die AT*-Befehle für die Einrichtung des Modems 
und den Aufbau der Modemverbindung fest. Für das Modem kann der auto-
matische Antwortmodus festgelegt werden (unbestimmte Zeit bis zum Verbin-
dungsaufbau). Alternativ kann das Modem die Wählsequenz einleiten.

■	 Der Parameter „CheckDCD“ muss zusammen mit dem Parameter „DCDTi-
meout“ auf 1 gesetzt werden. So kann das DCD-Signal geprüft werden, nach-
dem das Modemskript abgespielt wurde.

■	 Der Parameter „DTRPulse“ muss auf 1 gesetzt werden. Bei korrekter Initiali-
sierung wird das Modem zurückgesetzt, wenn das DTR-Signal in einem be-
stimmten Zeitraum schwach bleibt. Das Modem setzt ebenfalls das 		
DSR-Signal herauf, sobald das DTR-Signal wieder stark ist.

■	 Die Parameter „EnaEReq“, „ERTInterval“ und „ERNumber“ brauchen nicht ge-
setzt zu werden.
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3.3.3	 Funkverbindung mit PPP als Server

Die wichtigsten Parameter für diese Verbindungsart, z.B. PPP über Bluetooth, sind 
mit den Parametern der Modemverbindung identisch. 

Die Ausnahme ist jedoch der Parameter „DTRpulse“, welcher auf 0 gesetzt werden 
muss. Das Bluetooth-Gerät wird automatisch während des Aufstartens zurückgesetzt.

Für die Einstellungen der Direktverbindung kann ein beliebiges Skript festgelegt wer-
den.

Bitte beachten Sie, dass das Bluetooth-Gerät separat in seiner eigenen Konfigura-
tionsdatei konfiguriert werden muss. Hier muss der End-Point-Modus ausgewählt 
werden. Es können eine sichere Verbindung (mit PIN) oder die abgesetzte Bluetooth-
Partneradresse festgelegt werden.

3.3.4	 Funkverbindung mit PPP als Client

Die wichtigsten Parameter für diese Verbindungsart, z.B. PPP über Bluetooth, sind 
mit den Parametern der Modemverbindung identisch. 

Eine Ausnahme ist jedoch der Parameter „DTRpulse“, welcher auf 0 gesetzt werden 
muss. Das Bluetooth-Gerät wird automatisch während des Aufstartens zurückgesetzt.

Die zweite Ausnahme ist der Parameter „CheckDCD“. Dieser muss auf 2 gesetzt wer-
den. So kann das PPP-Skript abgespielt werden, wenn das Gerät tatsächlich an den 
abgesetzten Partner angeschlossen ist.

Für die Einstellungen der Direktverbindung kann ein beliebiges Skript festgelegt wer-
den.

Bitte beachten Sie, dass das Bluetooth-Gerät separat in seiner eigenen Konfigu-
rationsdatei konfiguriert werden muss. Zusammen mit der abgesetzten Bluetooth-
Partneradresse muss der Verbindungsmodus ausgewählt werden. Es können auch 
andere sichere Verbindungen (z.B. mit PIN) festgelegt werden.

3.3.5	 Authentifizierungsverfahren

PPP legt zwei Authentifizierungsverfahren fest. Das erste Verfahren ist die Peer-
Authentifizierung, das zweite die lokale Authentifizierung. Beide können zur gleichen 
Zeit aktiv sein. Es kann aber auch nur ein oder kein Verfahren aktiv sein.
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4	 DHCP und DNS

4.1	 DHCP - Dynamic Host Configuration Protocol

Hierbei handelt es sich um ein Protokoll für die automatische Konfiguration der Ein-
stellungen der IP-Kommunikation. Eine zeitaufwändige manuelle Eingabe von Kom-
munikationsparametern entfällt, stattdessen werden die Parameter direkt von einem 
zentralen Server zugewiesen. Nach einer Anfrage erhält ein DHCP-Client automa-
tisch die Parameter IP-Adresse, Subnet-Maske, Gateway und DNS-Adresse.

Die Integration von Geräten in bestehende Netzwerke geschieht automatisch. Auf 
dem Client muss lediglich manuell eingestellt werden, dass der Client automatisch 
seine Konfiguration von einem DHCP-Server übernehmen soll.

Geräte können in bestehende Netzwerke integriert werden, ohne dass die Netzwerk-
parameter bekannt sind. So kann die Verfügbarkeit von Geräten ganz einfach erhöht 
werden, und die Verwaltung der verwendeten Adressen vereinfacht sich dadurch 
beträchtlich. Auch Servicepersonal ohne technischen Hintergrund oder Kenntnis der 
exakten Daten kann Geräte austauschen.

Die Verwaltung grosser Netzwerke wird zum Kinderspiel. Es können Netzwerke be-
liebiger Grösse durch die optimale Zuweisung von IP-Adressen geschaffen werden. 
Geräte können ohne umfassendes Vorwissen direkt auch an kontinuierlich wach-
sende Netzwerke angeschlossen werden

 

DHCP (DNS)
Server

Anfrage

IP-Adresse
Subnet-Maske
Gateway
DNS-Adresse





Die IP-Einstellungen, welche vom DHCP Server gesendet werden, werden während 
einer vom DHCP Server bestimmten Zeit benutzt (Leas time). Nach Ablauf dieser 
Zeit (Leas time), wird eine neue Adresse vom Server angefragt (üblicherweise wird 
der Server wieder dieselbe Adresse liefern.)
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4.2	 DNS - Domain Name System

Zugriff auf Steuerungen durch die Zuweisung von festen Hostnamen. Um die Kommuni-
kation zwischen zwei Steuerungen einzurichten, muss lediglich der Hostname der Ziel-
steuerung bekannt sein. Die IP-Adresse ist dabei unwichtig. Mit diesem Namen kann die 
IP-Adresse dann von einem DNS-Server angefragt werden.

Die Geräte verwenden keine anonymen IP-Adressen mehr, die nur wenige Informationen 
enthalten. Die Struktur und Verfügbarkeit der einzelnen Netzwerke werden einmal festge-
legt und müssen nicht an Änderungen der verfügbaren IP-Adressen angepasst werden. 
Die Steuerungen werden vorkonfiguriert und programmiert geliefert. Die IP-Adressen 
werden erst vor Ort übermittelt und sind daher in der Regel unbekannt.

Anwender vor Ort müssen nur die benutzerfreundlichen Gerätenamen kennen. So ge-
stalten sich Systeme einfacher und ihr Betrieb intuitiver. Die Hostnamen können wichtige 
und nützliche Informationen enthalten, wie z.B. den Ort oder die Funktion des Geräts, 
was sehr viel besser verständlich ist als blosse IP-Adressen. Netzwerke mit mehreren 
Stationen können dadurch eindeutiger dokumentiert werden.

Es können relativ grosse oder kleine Netzwerke eingerichtet werden, die regelmässig 
von verschiedenen Standorten aufgerufen werden. Die Topologien dieser Netzwerke 
können an die jeweiligen Umstände angepasst werden, ohne dabei die Verfügbarkeit 
der Stationen einzuschränken. Nach aussen können nach wie vor Stationsnamen 
verwendet werden.

Name                        IP
PCD_01.xxx.com  192.168.22.1
PCD_02.xxx.com  192.168.22.2
PCD_03.xxx.com  192.168.22.3
PCD_04.xxx.com  192.168.22.4
PCD_05.xxx.com  192.168.22.5http://PCD_02.xxx.com?



192.163.22.2PCD_04

PCD_01 PCD_03
Ethernet

PCD_02.xxx.com
192.163.22.2

PCD_02

DNS-Server
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4.3	 DHCP aktivieren

4.3.1	 S-Bus-Support aktivieren

Damit die IP-Funktionen auf einer Saia PCD® 
genutzt werden können, muss der S-Bus-
Support aktiv sein.

 

4.3.2	 Feste IP-Adressen verwenden

Um die Verwendung von festen IP-Adressen zu aktivieren, muss TCP/IP in den 
Onboard-Ethernet-Kommunikationseinstellungen gesetzt werden: 
„TCP/IP Enabled“ (TCP/IP aktiviert) auf „Ja“ 
setzen.

■	 Das Master-Gateway ist nur bei Verwen-
dung von festen IP-Adressen verfügbar.

Wenn DHCP aktiviert ist, wird die feste 
IP-Adresskonfiguration durch den Geräte-
konfigurator ab der Version PG5 2.0 SP2 auf 
0.0.0.0 gesetzt.  
Falls eine neue IP-Adresse in Echtzeit (mit-
tels einer FBox) geschrieben wird, wird diese 
IP-Adresse verwendet. Ab Firmware 1.16.27 
muss die IP-Adresse durch das Benutzer-
programm oder den Gerätekonfigurator auf 
0.0.0.0 überschrieben werden.
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4.3.3	 Dynamische IP-Adressierung

„TCP/IP Enabled“ auf No setzen
Für die dynamische IP-Adressierung 
müssen Sie DHCP aktivieren.

Beim Aufstarten sucht die Saia PCD® mit 
Sammelbefehlen nach DHCP-Serverein-
stellungen.

Wenn Sie ein Netzwerk mit Routern 
verwenden, ist es womöglich hilfreich, 
automatische Gateway- und DNS-Ein-
stellungen zu aktivieren.

 

4.3.4	 IP-Konfiguration mit Web-Connect prüfen

Wie kann ich die erhaltene IP-Konfiguration prüfen? Eine Möglichkeit besteht in Web-
Connect und dem Webdiagnose-Befehl über die CGI-Schnittstelle:

1. Öffnen Sie die USB-Station (z.B. Station_USB) mit Web-Connect (siehe Web-Connect-
Handbuch).

2. Schliessen Sie die Saia PCD® mit einem USB-Kabel an den PC an.
3. Öffnen Sie den Internet Explorer und geben Sie folgenden Befehl ein: 

http://localhost/station_USB/cgi-bin/readVal.exe?SYS-DHCP,AssignedIPAddr
4. Der Rückgabewert zeigt die IP-Adresse, die beim DHCP-Server eingegangen ist.

http://localhost/station_USB/cgi-bin/readVal.exe?SYS-DHCP,AssignedIPAddr
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4.4	 Verwendung von Hostnamen und Aktivieren von DNS

4.4.1	 Hostname der Saia PCD® zuweisen

Um auf die Saia PCD® mit ihrem Namen 
zuzugreifen, müssen Sie einen Hostnamen 
festlegen.

4.4.2	 DNS-Namensauflösung verwenden

Kommunikation über Hostname

DNS aktivieren

IP-Adresse des DNS-Servers einstellen
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4.4.3	 Namensauflösung mit Saia PG5® FBoxen

Kommunikation mit FBox-Bibliothek

Diese FBox startet eine DNS-Anfrage, um 
eine IP-Adresse gemäss einem bestimmten 
Hostnamen abzufragen.

Um die Funktion „Query IP Name“ verwen-
den zu können, muss „FBox DNS“ aktiv sein. 

Diese FBox wird über einen positiven Transienten am Eingang ausgeführt. Die zurückgege-
bene IP-Adresse kann für andere FBoxen eingesetzt werden, die IP-Adressen verwenden.

Der Aufruf mehrerer Query F-Boxen zur selben Zeit funktioniert nur, wenn alle FBoxen in der 
gleichen Fupla Datei sind.

4.4.4	 Namensauflösung mit Router

Um die DNS-Namensauflösung 
über einen Router zu verwenden, 
muss in der Saia PCD® Steue-
rungskonfiguration die IP-Adresse 
des Routers angegeben werden 
oder die DNS server Adresse.
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4.5	 Verwendung von CSF-Befehlen

S.DNS.QueryByName Dieser CSF-Befehl startet eine DNS-Anfrage, um eine IP-Adresse 
gemäss einem bestimmten Hostnamen abzufragen.

S.DNS.QueryByAddr Dieser CSF-Befehl startet eine DNS-Anfrage, um einen Hostna-
men gemäss einer bestimmten IP-Adresse abzufragen.

	 Einzelheiten sind in der Online-Hilfe der PG5-2.0-Bibliotheken beschrieben.
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5	 SNTP – Simple Network Time Protocol

5.1	 Einleitung

Das Simple Network Time Protocol ist ein Standard für die Synchronisierung meh-
rerer Geräte in IP-Netzwerken. Mit diesem Protokoll kann die tatsächliche Zeit von 
Servern im Internet oder Intranet übertragen werden. Es gibt zwei Möglichkeiten: Uni-
cast Point to Point (der SNTP-Client startet eine Zeitanfrage) oder Broadcast Point to 
Multipoint (die Zeitinformationen werden vom NTP-Server an alle Clients gleichzeitig 
gesendet). Die Genauigkeit bei Unicast liegt bei ca. 500 ms, bei Broadcast liegt sie 
bei 1 s. Dank durchdachten Algorithmen wird sichergestellt, dass die verschiedenen 
Laufzeiten von einem Netzwerk ausgeglichen werden. 
Die Synchronisierung findet an mehreren Netzwerkstationen gleichzeitig statt. Die 
internen Uhren der einzelnen Netzwerkstationen werden zentral von einem Zeitser-
ver synchronisiert. Eine einzige Zeitquelle im Netzwerk reicht aus, damit alles andere 
automatisch ablaufen kann. Da das Protokoll ein fester Bestandteil der Saia PCD® 
Firmware ist, kann es schnell und einfach verwendet werden. 
Die Wartung der internen Uhr ist ein Kinderspiel. Mitarbeiter vor Ort müssen sich 
nicht mit jeder Netzwerkstation einzeln befassen. Ereignisse wie die Umstellung 
zwischen Sommer- und Winterzeit werden automatisch auf allen Netzwerkstationen 
gleichzeitig berücksichtigt. Das Protokoll kann in grossen Netzwerken für die Syn-
chronisierung mehrerer Stationen eingesetzt werden, sodass eingetragene Ereignis-
se auch in der korrekten chronologischen Reihenfolge gespeichert werden können.

NTP-Server

RTC EthernetClient-SNTP

Saia PCD®

Internet
Intranet
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5.2	 SNTP aktivieren

Um SNTP verwenden zu können, setzen Sie „SNTP Enable“ (SNTP aktivieren) auf 
Ja. Der SNTP- (oder NTP-) Server kann über seine IP-Adresse oder seinen Hostna-
men festgelegt werden.

Ist Enable = 1, wird standardmässig ca. alle 10 (+/- 0,5) Sekunden eine Anfrage mit 
SNTP-Protokoll gestartet. Das Abfrageintervall kann geändert werden.

Das SNTP-Protokoll funktioniert nur mit der Ethernet-Schnittstelle. Die Abfrage über 
die PPP-Schnittstelle wird noch nicht unterstützt.

	 Wenn ein URL-Hostname angegeben wird, muss das DNS-Client-Protokoll aktiviert 
werden.
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6	 E-Mail

6.1	 SMTP – Simple Mail Transfer Protocol

Mit der E-Mail-Funktion und dem integralen SMTP-Client (Simple Mail Transfer 
Protocol) können Saia PCD® Steuerungen Prozess- und Systeminformationen über 
die Ethernet-Schnittstelle an einen Mail-Server leiten. So können Alarm-, Service-, 
Fehlermeldungen oder ausgewählte Prozessinformationen über E-Mail an ein Kon-
trollzentrum und/oder an das Servicepersonal gesendet werden. Zur einfachen 
Integration der E-Mail-Funktionen in Saia PCD® Programme stehen Ihnen FBox- und 
IL-Bibliotheken zur Verfügung.

Web-Server

A 1 M 3
M 1M 2

Internet /
Intranet

Ethernet-TCP/IP
Ethernet-TCP/IP

A 1

A 1

A 1

M 3

M 3

M 1

M 1

M 2

M 2

A 1

Router: DSL, analogue, ISDN, GSM/GPRS

Mail Client

Mail Client

Service messages & alarms

Open mail Open mail 

E-mail server
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6.2	 Verwendung von E-Mail-Funktionen mit Saia PG5® FBoxen

TCP/IP muss im Gerätekonfigurator konfiguriert werden. Zum Versand der E-Mails 
wird ein Standardrouter benötigt. Ihr IT-Support kann Ihnen die Standardrouteradres-
se mitteilen, wenn Sie sie nicht kennen. Die Konfiguration ist auch über DHCP mög-
lich (Oder man benutzt eine Konfiguration über DHCP).

Um die E-Mail-Funktion auf Ihrer PCD 
nutzen zu können, verwenden Sie die FBox-
Bibliothek „Communication Email“.	

Platzieren Sie zunächst die Init-FBox, um die 
E-Mail-Funktion zu aktivieren:

Der SMTP-Server ist über seine IP-Adresse 
festgelegt. Informationen zur Namensauflö-
sung finden Sie im DNS-Kapitel.

Werden feste IP-Adressen verwendet, verge-
wissern Sie sich, dass es sich hier um eine 
statische Adresse handelt.
Senden Sie die E-Mail mit Anhang an die 
Zieladressen auf der positiven Flanke.

Durch die Verwendung der Sonderzeichen $ und @ können dynamische Textstruktu-
ren erstellt werden.

Weitere Einzelheiten können Sie dem IL-Handbuch entnehmen.



Saia-Burgess Controls AG

Handbuch TCP/IP-Erweiterungen │ Dokument 26-867 GER05 │ 2019-02-13 6-3

Unterstützte PCD-Systeme

E-Mail

6

6.3	 Unterstützte Saia PCD® Systeme

PCD-Systeme mit SMTP-Client: Alle PCDs mit NT-OS-Firmware und 
PCD1.M135F655, PCD2.M150F655, PCD2.M170 mit PCD7.F655, PCD2.M480 mit 
PCD7.F655.

Bitte beachten Sie, dass alle TCP/IP-Erweiterungen, wie DNS für die Namensauflö-
sung, nur von PCDs mit NT-OS-Firmware unterstützt werden.
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6.4	 E-Mail-Konto Checkliste

Mit der folgenden Checkliste können Sie prüfen, ob Ihr E-Mail-Konto mit der PCD-E-
Mail-Funktion kompatibel ist. Unsere Erfahrungen haben gezeigt, dass ein reibungs-
loser E-Mail-Versand nicht nur von dieser Funktion abhängt, sondern ebenfalls von 
den Regeln des Internetanbieters. Um herauszufinden, ob E-Mails bereits vor der 
Platzierung der Saia PCD® versendet werden können, müssen die folgenden Punkte 
geprüft werden:

MSA (Mail Submission Agent)
Ist ein MSA () verfügbar? Hierbei handelt es sich um den „SMTP-Ser-

ver“ oder „Email-Server“, bei dem die von 
der PCD (die als MUA, „Mail User Agent“, 
fungiert) versendete Nachricht eintrifft 

 yes

 no  

SMTP – Simple Mail Transfer Protocol
Unterstützt dieser MSA SMTP? Nicht alle MSA unterstützen SMTP (es gibt 

andere Protokolle für den E-Mail-Versand).  yes

 no  
Wird entweder die Authentifi-
zierungsmethode

„AUTH LOGIN“ oder „AUTH 
PLAIN“ akzeptiert?

 yes

 no  

Konto
Gibt es ein Konto auf dem 
entsprechenden MSA?

In der Regel können E-Mails nur dann ver-
sendet werden, wenn ein entsprechendes 
Konto zur Verfügung steht.

 yes

 no  
Erreichbarkeit von der Saia PCD®

Kann ich diesen Server von 
meiner PCD aus erreichen?

Da SMTP auf TCP/IP basiert, ist eine 
entsprechende Verbindung zum Server er-
forderlich. Befinden sich Firewalls zwischen 
der PCD und dem MSA, muss eine Regel 
definiert werden, die eine Verbindung von 
der PCD zur MSA ermöglicht. 
Abhängig von den Regeln auf dem SMTP-
Server kann es sein, dass der Server 
nur E-Mails aus einem lokalen Netzwerk 
akzeptiert. Gewisse Internetanbieter akzep-
tieren nur E-Mails, die über ihre eigenen 
Modems bzw. Internetverbindungen ver-
sendet werden (z.B. der Anbieter Bluewin 
in der Schweiz).

 yes

 no  

Mail-Server-Adresse 
Wie lautet der Hostname oder 
die IP-Adresse des Servers?

Server-Hostname: 
IP-Adresse:

 unbekannt

Die IP-Adresse wird benötigt, damit die PCD weiss, wo für den E-Mail-Ver-
sand eine Verbindung aufgebaut werden muss. Diese IP-Adresse muss in 
den Text geschrieben werden, der für das Feld „SMTP“ der FBox „AMail Init“ 
zur Verfügung steht. 
Informationen zur Namensauflösung finden Sie im DNS-Kapitel.
Bekannter TCP-Port
Auf welchem TCP-Port gehen 
beim MSA SMTP-Nachrichten 
ein?

Port:  unbekannt
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In der Regel wird Port 25 für eingehende E-Mails verwendet. Manchmal wird 
allerdings auch Port 587 verwendet (in der Regel für authentifizierte Benut-
zer). 
Bitte konfigurieren Sie den Port im FBox-Anpassungsparameter „SMTP 
server port“.
Benutzername, Passwort
Wie lauten der Benutzername 
und das Passwort für den E-
Mail-Versand?

Benutzer: 

Passwort:

 unbekannt

Geben Sie Ihren Benutzernamen in den Text ein, der für das Feld „Name“ 
der FBox zur Verfügung steht. Das Passwort muss in den Text für das Feld 
„Pwd“ eingegeben werden.
Absenderadresse gültig
Vergewissern Sie sich ebenfalls, dass der Text für das Feld „Sender“ der 
FBox eine E-Mail-Adresse mit dem korrekten (existierenden) Domain-Na-
men enthält. 
Absender:

 unbekannt

Die Eingänge „To1“..„To5“ der FBox entsprechen den Zielen der E-Mails. Ge-
ben Sie hier einen Text ein, der die E-Mail-Adressen der Empfänger enthält, 
an die die E-Mails versendet werden sollen.

 unbekannt

Wurden alle diese Punkte positiv beantwortet, ist ein E-Mail-Versand möglich.
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7	 SNMP - Simple Network Management Protocol

7.1	 Einleitung

Die SNMP-Managersoftware läuft in der Regel auf einem Server. Sie überwacht und 
kontrolliert SNMP-Agenten. Der SNMP-Manager liest und sendet Daten vom Agenten 
mit Hilfe der Befehle SET und GET. Der SNMP-Agent kann ebenfalls unangefragte 
sog. „Trap“-Nachrichten an den SNMP-Manager schicken. So können beispielsweise 
Fehler direkt angezeigt werden.

Saia PCD® MIB wurde für Saia PCD® mit SNMP-Unterstützung festgelegt. Hier sind 
alle Ressourcen aufgelistet, die mit SNMP abgefragt und geändert werden können. 
Generell kann auf alle PCD-Medien zugegriffen werden (Eingänge/Ausgänge, Re-
gister, Flags, DBs usw.). In der MIB-Datei kann der Programmierer den Zugriff auf 
bestimmte ausgewählte Bereiche beschränken.





SNMP Trap
Transmission of messages and alarms

SNMP GET / SET
Requests and responses

SNMP-Agent SNMP-Agent SNMP-Agent SNMP-Agent

SNMP-
Server

MIB-
Table

PCD data
R/T/F/I/O…

SNMP-
Client

SNMP-
Server

MIB-
Table

SNMP-
Client

SNMP-
Server

MIB-
Table

SNMP-
Client

SNMP-
Server

MIB-
Table

PrinterRouter Server

Ethernet TCP / IP

SNMP Manager

SNMP-
Client




Das Simple Network Management Protocol (SNMP) wurde entwickelt, damit Netzwer-
kelemente wie Router, Server und Switches an einer zentralen Stelle überwacht und 
kontrolliert werden können. Der SNMP-Manager läuft in der Regel als Software auf 
einem Server. Sie überwacht und kontrolliert SNMP-Agenten. Hier kann es sich um 
beliebige ausgewählte Geräte handeln, die über das Netzwerk zugänglich sind und 
SNMP unterstützen. Mit der neuen Firmware unterstützt Saia PCD® SNMP-Agenten-
Funktionalität.

Folgende SNMP-Möglichkeiten bestehen: v1, v2c, v3 (Sicherheitsmechanismus bei 
der MD5-Authentifizierung, Verschlüsselung mit DES 56 Bit). Der v3-Standard ist 
noch nicht sehr weit verbreitet. Die Version v2c ist grundsätzlich immer noch der ak-
tuelle Standard. Saia PCD® unterstützt die Version v2c. 
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8	 Erweiterte Webdiagnose

8.1	 Einleitung

Auf die meisten Objekte oder Tags mit TCP/IP-Erweiterungen kann über die Web-
CGI-Schnittstelle zugegriffen werden.

Die Diagnosewerte entnehmen Sie bitte der Zugriffssyntax der einzelnen Protokolle.

Der Zugriff über das CGI Interface ist in erster Linie als Lesezugriff zu verwenden. 
Beim Schreibzugriff muss beachtet werden, dass beim Aus und wieder Einschalten 
des Gerätes Konfigurationsparameter verlorengehen können und ist deswegen nur 
für Testzwecke vorgesehen. Die korrekte Konfiguration für den Dauerbetrieb ist mo-
mentan nur mit dem Device Configurator von Saia PG5® gewährleistet.

Weiter behalten wir uns vor jederzeit Änderungen an der CGI Tagdefinition vorneh-
men zu können.
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8.2	 PPP-Konfiguration über Web-CGI

8.2.1	 Generische Zugriffssyntax

Auf alle Objekte oder Tags der PPP-Konfiguration kann über Web-CGI zugegriffen 
werden. Der Zugriff ist mit Hilfe der folgenden Syntax möglich:

Gelesene Werte: 
http://hostname/cgi-bin/readVal.exe?<ConfigRegistry>,<TagName>

ConfigRegistry CFG-PPP, SYS-PPP
TagName Entspricht dem Konfigurations-Tag in der Tag-Tabelle.

8.2.2	 Spezielle Tags

Folgende Tags werden eigens bearbeitet:

UpdateConfig: (CFG-PPP,UpdateConfig+1): Wird diese Variable (einmalig) auf eins 
gesetzt, wird die aktuelle Konfiguration gültig, wenn - und nur dann - sich PPP im 
Status „IDLE“ befindet. Ist die Konfiguration als gültig markiert, wird sie so ausge-
führt, als würde sie aus einer Konfigurationsdatei geladen werden. Ist ein sofor-
tiges Aufstarten erforderlich, wird das PPP-Protokoll wie konfiguriert nach dem 
festgelegten Timeout gestartet. Das PPP-Protokoll führt zunächst die PPP-Skript-
Zeilen wie oben unter 2.2 beschrieben aus.

Save: (CFG-PPP,Save+1): Wird diese Variable (einmalig) auf eins gesetzt, kann die 
aktuelle Konfiguration in eine Datei geschrieben werden. Die Konfiguration wird 
ebenfalls aktualisiert (analog zum Schreiben des Tags UpdateConfig). Standard-
mässig wird die Datei „PPPConfig.txt“ mit einem zusätzlichen Eintrag in die Datei 
„Config.txt“ erstellt. Wenn die gespeicherte Konfiguration in einer flachen Struktur 
gespeichert werden soll, wird die aktuelle Konfiguration direkt in der Datei „Config.
txt“ gespeichert.

Start: (CFG-PPP,Start+1): Wird diese Variable (einmalig) auf eins gesetzt, kann PPP 
sofort gemäss der geladenen Konfiguration gestartet werden. Die Startverzö-
gerung wird nicht berücksichtigt. Der Status der PPP-Verbindung kann mit den 
verschiedenen PPP-Status-Tags abgefragt werden.

Stop: (CFG-PPP,Stop+1): Wird diese Variable (einmalig) auf eins gesetzt, kann PPP 
sofort angehalten werden. Wird das Neustart-Tag gesetzt, wird PPP automatisch 
nach der festgelegten Timeout-Verzögerung neu gestartet. Der Status der PPP-
Verbindung kann mit den verschiedenen PPP-Status-Tags abgefragt werden.
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8.2.3	 PPP-TAG-Liste

Dieser Abschnitt enthält die Liste mit Tags, die vom PPP-Modul verwendet werden. 
Die Tabelle enthält die folgenden Informationen:

Name;

- 	 Zugehörige ID (verwendet im CSF-Aufruf) (null weist darauf hin, dass ein Zugriff auf das 
Tag nicht über CSF erfolgen kann);

- 	 Konfigurations-Tag oder nicht (ein Konfigurations-Tag wird in der zugehörigen 
Konfigurations-Datei gespeichert);

- 	 Zugriffstyp für das Tag (Lese-/Schreibzugriff, nur Lesezugriff oder nur Schreibzu-
griff);

Der Standardwert;

Möglicherweise der Mindest- und/oder Höchstwert;

Definition und Verwendung von Tags

Web-CGI-Bin  
Typ

 
Standard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

Enable RW CFG 0 NA PPP-Funktionen aktivieren (1) oder deaktivie-
ren (0)

DefaultRoute RW CFG 0 NA PPP-Schnittstelle als Standard-IP-Route 
aktivieren (1) oder deaktivieren (0), wenn eine 
unerreichbare IP-Adresse angegeben wurde.

PeerAuth RW CFG 0 NA Peer-Authentifizierung aktivieren (1) oder 
deaktivieren (0). Bei einer Aktivierung wird 
der Benutzername bzw. das Passwort beim 
Verbindungsaufbau vom Peer geliefert. Wei-
tere Informationen zum Authentifizierungspro-
zess können Sie Kapitel 2.3 entnehmen.

Restart RW CFG 0 NA PPP-Funktion entweder lokal oder durch 
den Host aktivieren (1) oder deaktivieren (0), 
wenn die Verbindung abgebrochen wird. Eine 
Deaktivierung bedeutet, dass die Aufbau-
funktion für die PPP-Verbindung nicht neu 
gestartet wird, wenn die Verbindung abgebro-
chen wird.

ImmStart RW CFG 0 NA Den automatischen Start von PPP gemäss 
den vorgegebenen Parametern aktivieren 
(1) oder deaktivieren (0). Der automatische 
Start wird ausgeführt, nachdem die PPPStart-
Delay-Zeit verstrichen ist. Dieser Parameter 
kann nur in der Konfigurationsdatei und nicht 
über den CSF-Aufruf festgelegt werden.

PortID RW CFG 1 NA Über diesen Parameter wird festgelegt, auf 
welcher seriellen Leitung die PPP-Verbindung 
aufgebaut werden soll. Die möglichen Werte 
lauten:

0, 1, 2, 3, 100, 101, 110, 111, 120, 121, 130, 
131
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Web-CGI-Bin  
Typ

 
Standard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

SerialPort RO SYS NA NA In diesem Parameter wird nach der Kon-
vertierung der vom Benutzer angegebenen 
PortID die interne ID der seriellen Schnittstel-
le festgelegt.

Baudrate RW CFG 115200 NA Mit diesem Parameter kann die für die PPP-
Kommunikation zu verwendende Baudrate 
festgelegt werden. Die möglichen Werte 
lauten:

2400, 4800, 9600, 19200, 38400, 57600, 
115200

Mode RW CFG 1 1 (SVR) 
2 (CLI)

Mit diesem Parameter wird festgelegt, welche 
Verbindungsarten zwischen den beiden Peers 
aufgebaut werden. 

Wird eine Serververbindung angegeben, be-
deutet dies, dass PPP wartet, bis der Partner 
eine Verbindung aufbaut.

Wird eine Client-Verbindung angegeben, 
bedeutet dies, dass PPP die Verbindung zum 
Peer aufbaut.

StartDelay RW CFG 5 0 / 60 Dieser Parameter legt die Anzahl der Sekun-
den fest, bis PPP gestartet wird. Dieser Para-
meter kann nur in der Konfigurationsdatei und 
nicht über den CSF-Aufruf festgelegt werden.

LocalAddress RW CFG 0 NA Mit diesem Parameter wird die IP-Adresse 
festgelegt, die bei der IPCP-Abstimmung zwi-
schen den beiden Peers für die lokale Adres-
se vorgeschlagen wird. Wird 0 angegeben, 
wird die lokale Adresse vom Peer geliefert.

In der Regel muss im Server-Modus eine 
IP-Adresse angegeben werden. Im Gegen-
satz dazu muss im Client-Modus keine lokale 
Adresse angegeben werden. Dies ist jedoch 
nicht immer der Fall.

Die angegebene Adresse darf nicht mit der 
Adresse identisch sein, die nach einer erfolg-
reichen IPCP-Vermittlung verwendet wird.

RemoteA-
ddress

RW CFG 0 NA Mit diesem Parameter wird die IP-Adresse 
festgelegt, die bei der IPCP-Abstimmung zwi-
schen den beiden Peers als Partneradresse 
vorgeschlagen wird. Wird 0 angegeben, wird 
die Partneradresse vom Peer geliefert.

In der Regel muss im Server-Modus eine IP-
Adresse angegeben werden. Im Gegensatz 
dazu muss im Client-Modus keine Partner-
adresse angegeben werden. Dies ist jedoch 
nicht immer der Fall.

Die angegebene Adresse darf nicht mit der 
Adresse identisch sein, die nach einer erfolg-
reichen IPCP-Vermittlung verwendet wird.
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Web-CGI-Bin  
Typ

 
Standard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

RemoteA-
uthUsername

RW CFG “” NA Dieser Parameter enthält den Benutzerna-
men, der für die Authentifizierung der Saia 
PCD® am abgesetzten Host verwendet wird. 
Hinweise zur Authentifizierung finden Sie in 
Abschnitt 2.3. Die Länge des Benutzerna-
mens darf maximal 31 Zeichen sein.

RemoteAuth-
Passwd

RW CFG “” NA Dieser Parameter enthält das Passwort, das 
für die Authentifizierung der Saia PCD® am 
abgesetzten Host verwendet wird. Hinweise 
zur Authentifizierung finden Sie in Abschnitt 
2.3. Die Länge des Passworts darf maximal 
31 Zeichen sein.

PPPState RO SYS NA Dieser Wert liefert den aktuellen PPP-Status:

In diesem System wurde noch kein PPP-
Gerät konfiguriert.

1.	 PPP befindet sich im inaktiven Modus 
„Idle“.

2.	 PPP führt gerade das Aufstarte-Skript 
aus.

3.	 Das Skript wurde ausgeführt, Warten auf 
den vollständigen Verbindungsaufbau.

4.	 PPP läuft.

Anmerkung: Bei der Verwendung als Web-
CGI-Tag wird der Wert direkt in einen aussa-
gekräftigen String verwandelt.

Anmerkung: Der aktuelle PPP-Status kann 
über den CSF-Aufruf „S.PPP.State“ (vierter 
Parameter) eingesehen werden.

Anmerkung: Die aktuellen Werte werden 
ebenfalls in der INC-Datei der PG5 beschrie-
ben, z.B. S.PPP.PPPState.STATE_SCRIP-
TING.
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Web-CGI-Bin  
Typ

 
Standard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

PPPLink RO SYS - NA Liefert den aktuellen Status der PPP-Ver-
bindung. Es werden die folgenden Werte 
geliefert:

5.	 Physische Verbindungsschicht nicht bereit

6.	 Verbindungsaufbauphase

7.	 Protokollphase der Netzwerkschicht

8.	 Authentifizierungsphase

9.	 Es liegt ein Ereignis vor, das auf einen 
Verbindungsabbruch hinweist.

10.	Vermittlung war erfolgreich.

Anmerkung: Bei der Verwendung als Web-
CGI-Tag wird der Wert direkt in einen aussa-
gekräftigen String verwandelt.

Anmerkung: Die aktuelle PPP-Verbindung 
kann über den CSF-Aufruf „S.PPP.State“ 
(erster Parameter) eingesehen werden.

Anmerkung: Die aktuellen Werte werden 
ebenfalls in der INC-Datei der PG5 beschrie-
ben, z.B. S.PPP.LNKValue.LINK_DOWN.



Saia-Burgess Controls AG

Handbuch TCP/IP-Erweiterungen │ Dokument 26-867 GER05 │ 2019-02-13 8-7

PPP-Konfiguration über Web-CGI

Erweiterte Webdiagnose

8

Web-CGI-Bin  
Typ

 
Standard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

PPPEvt RO SYS - NA Liefert Ereignisse, die auf der PPP-Verbin-
dung eintreten. Es werden die folgenden 
Werte geliefert:

11.	Beginn der LCP-Vermittlung

12.	LCP-Vermittlung war erfolgreich.

13.	Die Authentifizierung war erfolgreich.

14.	Die LCP-Vermittlung oder Authentifizie-
rung ist fehlgeschlagen.

15.	Die LCP-Schicht unterbricht die Verbin-
dung.

16.	Die Verbindung wird beendet.

17.	Beginn der IPCP-Vermittlung

18.	Die IPCP-Schicht wurde konfiguriert, die 
Schnittstelle ist funktionsbereit.

19.	Die Konfiguration der IPCP-Schicht ist 
fehlgeschlagen.

20.	Statusbericht zur PAP-Authentifizierung

21.	Authentifizierungsstatus zu CHAP (MD5 
und MS)

22.	Authentifizierungsstatus zu MSCHAP

Anmerkung: Bei der Verwendung als Web-
CGI-Tag wird der Wert direkt in einen aussa-
gekräftigen String verwandelt.

Anmerkung: Der aktuelle PPPEvt kann über 
den CSF-Aufruf „S.PPP.State“ (zweiter Para-
meter) eingesehen werden.

Anmerkung: Die aktuellen Werte werden 
ebenfalls in der INC-Datei der PG5 beschrie-
ben, z.B. S.PPP.PPPEvt.EVT_LCP_SUC-
CESS.
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Web-CGI-Bin  
Typ

 
Standard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

PPPSubE-
vent

RO SYS - NA Für die PPPEvt-Werte 4, 5 und 6 liefert dieser 
Parameter etwas mehr Informationen, die den 
Fehlergrund beschreiben:

23.	Die Authentifizierung ist fehlgeschlagen.

24.	Der Peer hat die Unterbrechungsanforde-
rung erhalten.

25.	Die maximale Anzahl an Echo-Anfragen 
wurde erreicht, ohne dass eine Antwort 
vom Peer einging.

26.	Die physische Verbindung wird unterbro-
chen.

27.	Die Anwendung hat xxx aufgerufen.

28.	Die Protokollablehnung ist eingegangen.

29.	Die maximale Anzahl an Konfigurations-
anfragen wurde gesendet. Entweder ist 
die Vermittlung fehlgeschlagen oder der 
Peer antwortet nicht.

30.	Die Konfiguration der IPCP-Schicht ist 
fehlgeschlagen.

31.	Die Zauberzahloption wurde aktiviert und 
eine zurückgeschleifte Zeile entdeckt.

Für PPPEvt 10 oder 11 liefert dieser Parame-
ter weitere Informationen:

32.	Die Authentifizierung des lokalen Hosts ist 
fehlgeschlagen.

33.	Die Authentifizierung des lokalen Hosts 
war erfolgreich.

34.	Die Peer-Authentifizierung ist fehlgeschla-
gen.

35.	Die Peer-Authentifizierung war erfolgreich.

36.	Keine Antwort vom Peer.

Anmerkung: Der aktuelle LinkSubEvent kann 
über den CSF-Aufruf „S.PPP.State“ (dritter 
Parameter) eingesehen werden.
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Web-CGI-Bin  
Typ

 
Standard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

UseDefault-
Script

RW CFG 1 NA Es stehen zwei Aufstarte-Skripte für die Cli-
ent- oder Server-Verbindung zur Verfügung, 
wenn es sich um eine direkte Verbindung 
zwischen einer Saia PCD® und einem PC (mit 
Win XP) handelt. 
Wird sie aktiviert, wird das Standardskript für 
die jeweilige Verbindungsart ausgewählt und 
über die Schnittstelle abgespielt.

Wird sie deaktiviert, wird kein Skript ausge-
führt. Falls nötig können Skriptzeilen einge-
fügt werden (siehe Abschnitt 2.2.4).

UseModem RW CFG 0 NA Wird diese Variable auf 1 gesetzt, können 
die Modemsignale auf der seriellen Leitung 
geprüft werden, insbesondere DCD und DSR, 
die für Prüfungen auf Modemunterbrechun-
gen verwendet werden. Wird ein Modem 
verwendet, müssen diese Prüfungen aktiviert 
werden. 
Wird diese Variable auf 0 gesetzt, wird die 
Prüfung der Modemleitungen deaktiviert, z.B. 
wenn eine Direktverbindung genutzt wird.

MSLa RW CFG - NA Siehe Abschnitt 2.2.
MSLb RW CFG - NA Siehe Abschnitt 2.2.
MSLc RW CFG - NA Siehe Abschnitt 2.2.
MSLd RW CFG - NA Siehe Abschnitt 2.2.
MSLe RW CFG - NA Siehe Abschnitt 2.2.
MSLf RW CFG - NA Siehe Abschnitt 2.2.
MSLg RW CFG - NA Siehe Abschnitt 2.2.
MSLh RW CFG - NA Siehe Abschnitt 2.2.
MSLi RW CFG - NA Siehe Abschnitt 2.2.
MSLj RW CFG - NA Siehe Abschnitt 2.2.
MSLj RW CFG - NA Siehe Abschnitt 2.2.
EnaIPFW RW CFG 0 - Wird diese Variable auf 1 gesetzt, kann die 

IP-Nachricht von einer Schnittstelle (z.B. 
PPP) zu einer anderen (z.B. eth0) intern wei-
tergeleitet werden. Werden solche Konfigura-
tionen vorgenommen, wird ein umfassendes 
Wissen der Leitwege zwischen verschiede-
nen Geräten vorausgesetzt.

Der IP-Versandmechanismus ist standard-
mässig deaktiviert.

EnaEReq RW CFG 0 - Wird diese Variable auf 1 gesetzt, können 
Echo-Anfragenachrichten über PPP versen-
det werden. Diese Möglichkeit kann genutzt 
werden, wenn eine Schnittstelle keine DSR-/
DCD-Signale unterstützt. Auf der Leitung 
sollte jedoch trotzdem geprüft werden, ob 
der Partner anwesend ist oder nicht. Echoan-
fragen werden alle 10 Sekunden versendet. 
Wenn nach 5 erneuten Versuchen immer 
noch keine Antwort eingegangen ist, wird 
die PPP-Schnittstelle geschlossen (ca. 50 
Sekunden). 
Der Versand von Echoanfragen ist standard-
mässig deaktiviert.
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Web-CGI-Bin  
Typ

 
Standard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

CheckDCD RW CFG 0 - Wird diese Variable auf 1 gesetzt, kann 
eine DCD-Prüfung vor dem Start des PPP-
Protokolls und nach dem Abspielen der 
Modemskripts durchgeführt werden. Über den 
Parameter „DCDTimeout“ (siehe unten) kann 
die vor DCD verwendete Zeit konfiguriert 
werden. 

Der Parameter „CheckDCD“ ist standardmäs-
sig deaktiviert. 
Anmerkung: Die DCD-/DSR-Signale werden 
geprüft, wenn der Parameter „UseModem“ 
geprüft wird. Fällt eines der Signale aus, wird 
die PPP-Verbindung unterbrochen.

DTRPulse RW CFG 0 - Wird diese Variable auf 1 gesetzt, kann das 
DTR-Signal eine Sekunde vor dem Abspielen 
des PPP-Skripts gelöscht werden. Wenn das 
DTR-Signal wieder stark ist, wird das DSR-
Signal geprüft. Wenn das DSR-Signal nach 5 
Sekunden immer noch schwach ist, wird die 
PPP-Verbindung abgebrochen. Diese Option 
wird nur dann berücksichtigt, wenn UseMo-
dem auf TRUE steht. 
Wenn der Parameter „UseModem“ gesetzt, 
DTRPulse I nicht gesetzt ist und das DTR-
Signal stark ist, wird eine kleine Warteschleife 
ausgeführt, wobei das DSR-Signal geprüft 
wird. Ist dieses Signal schwach, wird die 
PPP-Verbindung abgebrochen.

Wenn der Parameter „UseModem“ schwach 
ist, wird das DTR-Signal stark gesetzt, aber 
das DSR-Signal wird nicht geprüft.

LastError RO SYS - NA In dieser Variablen wird der letzte während 
der PPP-Verarbeitung aufgetretene Fehler 
gespeichert.

ERTInterval RW CFG 5 1..3600 Mit diesem Parameter kann das Zeitinter-
vall zwischen zwei Echoanfragen festgelegt 
werden (wenn die Variable „EnaEReq“ auf 1 
gesetzt wurde). Der Standardwert beträgt 5 
Sekunden, der Höchstwert ist 1 Stunde.

ERNumber RW CFG 6 1..100 Mit diesem Parameter kann die Anzahl der zu 
sendenden und nicht beantworteten Echoan-
fragen festgelegt werden, bevor die Verbin-
dung abgebrochen wird (wenn die Variable 
„EnaEReq“ auf 1 gesetzt wurde). Der Stan-
dardwert beträgt 6 Anfragen, der Höchstwert 
ist 100 Anfragen.

Das Intervall multipliziert mit der Anzahl ergibt 
die Gesamtzeit, bevor der Verbindungsabbau 
eintritt.
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Web-CGI-Bin  
Typ

 
Standard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

DCDTimeout RW CFG 1000 0 .. 1 Std. Wenn der Parameter „CheckDCD“ auf 1 
gesetzt ist, wird vor dem Starten des PPP-
Protokolls das DCD-Signal geprüft. Dieser 
Parameter legt die Prüfzeitdauer fest, bevor 
ein Fehler zurückgegeben wird.

Wenn der Parameterwert 0 ist, wird die Prü-
fung unendlich ausgeführt.

Der Höchstwert ist 1 Stunde, ausgedrückt in 
Millisekunden.

ALAddress RO SYS - NA Dieser Parameter ist die tatsächliche IP-
Adresse, die der PPP-Verbindung zugewie-
sen wird. Sie kann von der angegebenen 
abweichen oder wird verwendet, wenn 
keine angegeben wurde (Parameter „Loca-
lAddress“).

ARAddress RO SYS - NA Dieser Parameter ist die tatsächliche IP-
Adresse des Partners der PPP-Verbindung.
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8.3	 DHCP-Diagnose durch Web-CGI

8.3.1	 Zugriffssyntax

Auf alle DHCP- und DNS-Konfigurations-Tags kann über die Web-CGI-Schnittstelle 
zugegriffen werden. 
Der Zugriff hat die folgende Syntax:

Gelesene Werte: 
http://hostname/cgi-bin/readVal.exe?<ConfigRegistry>,<TagName>

ConfigRegistry CFG-DHCP, SYS-DHCP

CFG-DNS, SYS-DNS
TagName Entspricht dem Konfigurations-Tag in der Tag-Tabelle.

8.3.2	 Spezielle Tags

Folgende Tags werden eigens bearbeitet:

UpdateConfig: [CFG-DHCP,UpdateConfig+1] [CFG-DNS,UpdateConfig+1]: Wird 
diese Variable (einmalig) auf eins gesetzt, wird die aktuelle Konfiguration gültig. 
Ist die Konfiguration als gültig markiert, wird sie so ausgeführt, als würde sie aus 
einer Konfigurationsdatei geladen werden.

Save: [CFG-DHCP,Save,1], [CFG-DNS,Save,1]: Wird diese Variable (einmalig) auf 
eins gesetzt, kann die aktuelle Konfiguration in eine Datei geschrieben werden. 
Die Konfiguration wird ebenfalls aktualisiert (analog zum Schreiben des Tags Up-
dateConfig).

Start: [CFG-DHCP,Start+1]: Wird diese Variable (einmalig) auf eins gesetzt, kann 
DHCP sofort gemäss der geladenen Konfiguration gestartet werden. Der DHCP-
Status kann mit den verschiedenen DHCP-Status-Tags abgefragt werden.

Stop: (CFG-DHCP,Stop+1): Wird diese Variable (einmalig) auf eins gesetzt, kann 
DHCP sofort angehalten werden. Der DHCP-Status kann mit den verschiedenen 
DHCP-Status-Tags abgefragt werden.

Bitte beachten Sie, dass ein DHCP-Stopp die Konfigurierung der IP-Schnittstelle 
rückgängig macht und KEINEN Zugriff über das Ethernet-Netzwerk ermöglicht.
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8.3.3	 DHCP- und DNS-Tag-Liste

Dieser Abschnitt enthält die Liste mit Tags, die von den DHCP- und DNS-Modulen 
verwendet werden. Die Tabelle enthält die folgenden Informationen:

	 Name;

	 Konfigurations-Tag oder nicht  
(ein Konfigurations-Tag wird in der zugehörigen Konfigurations-Datei gespei-
chert); 

	 Zugriffstyp für das Tag (Lese-/Schreibzugriff, nur Lesezugriff oder nur Schreib-
zugriff); 

	 Der Standardwert; 

	 Möglicherweise der Mindest- und/oder Höchstwert; 

	 Definition und Verwendung von Tags

Die erste Tabelle enthält die Informationen zu DHCP, die zweite Tabelle enthält die 
Informationen zu DNS.

8.3.4	 DHCP-Tag-Tabelle

Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

Enable RW CFG 0 NA DHCP-Funktionen aktivieren (1) oder deaktivie-
ren (0).

Enabled RO SYS - - Anzeigen, ob DHCP aktiviert (1) oder deaktiviert 
(0) ist.

ImmStart RW CFG 0 NA Sofortigen Start von DHCP aktivieren (1) oder 
deaktivieren (0), wenn die Saia PCD® eingeschal-
tet wird.

SetGateway RW CFG 0 NA Die automatische Einstellung der Gateway-IP-
Adresse aktivieren (1) oder deaktivieren (0), 
wenn diese Information beim DHCP-Server 
eingeht.

SetDNSInfo RW CFG 0 NA Die automatische Einstellung der DNS-Informa-
tion aktivieren (1) oder deaktivieren (0), wenn 
diese Information beim DHCP-Server eingeht. Mit 
dieser Option kann eine manuelle DNS-Konfigu-
rierung vermieden werden, wie in der nächsten 
Tag-Tabelle angegeben.

Mode RW CFG 0 0 Reserviert für eine zukünftige Erweiterung, muss 
auf 0 gesetzt werden.  
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Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

CurState RO SYS - - Dieser Parameter liefert den aktuellen Status der 
DHCP-Bindung zurück.

(INIT): DHCP wurde noch nicht gestartet.

(SELECTING): DHCP wählt den DHCP-Server 
aus.

(REQUESTING): DHCP frägt DHCP-Server-
Informationen ab.

(BOUND): DHCP hat alle Informationen erhalten.

(RENEWING): DHCP erneuert die DHCP-Server-
Informationen.

(REBINDING): DHCP stellt eine neue Bindung zu 
einem DHCP-Server her.

(INIT_REBOOT): DHCP startet seine init-Se-
quenz neu.

(REBOOTING): DHCP startet neu, um neue 
DHCP-Serverinformationen zu erhalten.

Über die Web-Schnittstelle wird der Text direkt in 
die Seite geschrieben.

RejSVRa
RejSVRb
RejSVRc
RejSVRd

RW CFG 0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

NA Mit diesen vier Parametern kann eine Liste 
mit abzulehnenden DCHP-Servern festgelegt 
werden. Wird kein DHCP-Server angegeben, 
wird der erste antwortende DHCP-Server für die 
IP-Konfiguration verwendet.

AssignedI-
PAddr

RO SYS - - Dieser Parameter zeigt die vom DHCP-Server 
zugewiesene IP-Adresse an.

AssignedSV-
RAddr

RO SYS - - Dieser Parameter zeigt die IP-Adresse des aus-
gewählten DHCP-Servers an.

Assi-
gnedDNS-
SVRa

RO SYS - - Dieser Parameter zeigt die IP-Adresse des primä-
ren DNS-Servers an, wie sie beim DHCP-Server 
eingegangen ist. Wenn das Tag „SetDNSInfo“ 
gesetzt ist, wird diese Information für die DNS-
Anfragen verwendet.

Assi-
gnedDNS-
SVRb

RO SYS - - Dieser Parameter zeigt die IP-Adresse des se-
kundären DNS-Servers an, wie sie beim DHCP-
Server eingegangen ist. Wenn das Tag „SetDN-
SInfo“ gesetzt ist, wird diese Information für die 
DNS-Anfragen verwendet.

AssignedGT-
WAddr

RO SYS - - Dieser Parameter zeigt die IP-Adresse des 
Gateways an, wie sie beim DHCP-Server ein-
gegangen ist. Diese Adresse wird als Standard-
Gateway verwendet, wenn das Tag „SetGateway“ 
gesetzt ist.

Assi-
gnedSNT-
PAddr

RO SYS - - Dieser Parameter zeigt die IP-Adresse des SNTP 
an, wie sie beim DHCP-Server eingegangen ist. 
Sie kann zur Konfiguration des SNTP-Servers 
verwendet werden, dies geschieht aber nicht 
automatisch (SNTP muss separat konfiguriert 
werden).
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Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

AssignedIP-
Mask

RO SYS - - Dieser Parameter zeigt die IP-Netzwerkmaske 
an, wie sie beim DHCP-Server eingegangen ist. 
Er wird sofort gesetzt und verwendet.

Hostname RW CFG “” NA Dieser Parameter liefert den Namen des zu 
konfigurierenden Hosts. Die Information wird an 
den DHCP-Server und auch an den zugehöri-
gen DNS-Server gegeben. Dann kann sie für 
die direkte Verbindung zwischen Saia PCD®s 
oder zwischen einem PC und einer PCD genutzt 
werden.

AssignedDo-
mainName

RO SYS “” NA Dieser Parameter zeigt den Domainnamen an, 
wie er beim DHCP-Server eingegangen ist.

FQDN RW CFG “” NA Mit diesem Parameter kann der „Voll qualifizierte 
Domainname“ festgelegt werden, der an den 
Hostnamen angehängt wird. In der Regel kann 
dieses Tag leer gelassen werden.

UpdateCon-
fig

WO SYS NA NA Wird über die CGI-Web-Schnittstelle eine „1“ in 
dieses Tag geschrieben, wird die aktuelle Konfi-
guration gültig. Als Folge kann das DHCP direkt 
gemäss den festgelegten Konfigurations-Tags 
gestartet werden.

Start WO SYS NA NA Wird über die CGI-Web-Schnittstelle eine „1“ in 
dieses Tag geschrieben, kann die DHCP-Server-
verbindung mit den aktuell eingestellten Parame-
tern aufgebaut werden.

Stop WO SYS NA NA Wird über die CGI-Web-Schnittstelle eine „1“ in 
dieses Tag geschrieben, kann die aktuelle DHCP-
Bearbeitung unterbrochen werden. Wird der 
Vorgang gestoppt, wird die Konfigurierung der IP-
Adresse der Saia PCD® zurückgesetzt. Danach 
kann sie nicht mehr über das Ethernet-Netzwerk 
erreicht werden.

Save WO SYS NA NA Wird über die CGI-Web-Schnittstelle eine „1“ in 
dieses Tag geschrieben, können die aktuellen 
Konfigurationsparameter in die für DHCP vorge-
sehene Datei geschrieben werden. Weitere In-
formationen zu den Konfigurationsdateien finden 
Sie in Kapitel 4.
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8.3.5	 DNS-Tag-Tabelle

Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

Enable RW CFG 0 NA DNS-Auflösefunktionen aktivieren (1) oder deak-
tivieren (0)

UseDHCP-
Info

RW CFG 0 NA Die Verwendung der DHCP-Informationen für 
DNS-Funktionen aktivieren (1) oder deaktivieren 
(0).

State RO SYS 0 NA Steht auf 1, wenn die DNS-Funktionen aktiviert 
wurden. Steht auf 0, wenn dies NICHT der Fall 
ist.

SVRa RW CFG 0.0.0.0 NA Über diesen Parameter wird die IP-Adresse des 
primären DNS-Servers festgelegt, der für die Auf-
lösung einer IP-Adresse verwendet werden soll.

SVRb RW CFG 0.0.0.0 NA Über diesen Parameter wird die IP-Adresse des 
sekundären DNS-Servers festgelegt, der für die 
Auflösung einer IP-Adresse verwendet werden 
soll.

UpdateCon-
fig

WO SYS NA NA Wird über die CGI-Web-Schnittstelle eine „1“ in 
dieses Tag geschrieben, wird die aktuelle Konfi-
guration gültig.

Save WO SYS NA NA Wird über die CGI-Web-Schnittstelle eine „1“ in 
dieses Tag geschrieben, können die aktuellen 
Konfigurationsparameter in die für DNS vorge-
sehene Datei geschrieben werden. Weitere In-
formationen zu den Konfigurationsdateien finden 
Sie in Kapitel 4.
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8.4	 SNTP-Diagnose durch Web-CGI

8.4.1	 Zugriffssyntax

Auf alle SNTP-Konfigurations-Tags kann über die Web-CGI-Schnittstelle zugegriffen 
werden. 
Der Zugriff hat die folgende Syntax:

Gelesene Werte: 
http://hostname/cgi-bin/readVal.exe?<ConfigRegistry>,<TagName>

ConfigRegistry CFG-SNTP, SYS-SNTP
TagName Entspricht dem Konfigurations-Tag in der Tag-Tabelle.

8.4.2	 Spezielle Tags

Folgende Tags werden eigens bearbeitet:

UpdateConfig (CFG-SNTP,UpdateConfig+1): Wird diese Variable (einmalig) auf eins 
gesetzt, wird die aktuelle Konfiguration gültig, wenn - und nur dann - sich SNTP im 
Status „IDLE“ befindet. Ist die Konfiguration als gültig markiert, wird sie so ausge-
führt, als würde sie aus einer Konfigurationsdatei geladen werden. Ist ein sofor-
tiges Aufstarten erforderlich, wird das SNTP-Protokoll wie konfiguriert nach dem 
festgelegten Timeout gestartet.

Save (CFG-SNTP,Save+1): Wird diese Variable (einmalig) auf eins gesetzt, kann die 
aktuelle Konfiguration in eine Datei geschrieben werden. Die Konfiguration wird 
ebenfalls aktualisiert (analog zum Schreiben des Tags UpdateConfig). Standard-
mässig wird die Datei „SNTPConfig.txt“ mit einem zusätzlichen Eintrag in die Datei 
„Config.txt“ erstellt. Wenn die gespeicherte Konfiguration in einer flachen Struktur 
gespeichert werden soll, wird die aktuelle Konfiguration direkt in der Datei „Config.
txt“ gespeichert.

Start: (CFG-SNTP,Start+1): Wird diese Variable (einmalig) auf eins gesetzt, kann 
SNTP sofort gemäss der geladenen Konfiguration gestartet werden. Die Startver-
zögerung wird nicht berücksichtigt. Der Status der SNTP-Bearbeitung kann mit 
dem SNTP-Status-Tag abgefragt werden.

Stop: (CFG-SNTP,Stop+1): Wird diese Variable (einmalig) auf eins gesetzt, kann 
SNTP sofort angehalten werden. Der Status der SNTP-Bearbeitung kann mit dem 
SNTP-Status-Tag abgefragt werden.
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8.4.3	 SNTP-Tag-Liste

Dieser Abschnitt enthält die Liste mit Tags, die vom SNTP-Modul verwendet werden. 
Die Tabelle enthält die folgenden Informationen: 

●	 Name; 
●	 Konfigurations-Tag oder nicht  

(ein Konfigurations-Tag wird in der zugehörigen Konfigurations-Datei gespeichert);
●	 Zugriffstyp für das Tag  

(Lese-/Schreibzugriff, nur Lesezugriff oder nur Schreibzugriff);
●	 Der Standardwert;
●	 Möglicherweise der Mindest- und/oder Höchstwert;
●	 Definition und Verwendung von Tags

Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchstwert

 
BeschreibungTag-Name Zugriff

Enable RW CFG 0 NA SNTP-Funktionen aktivieren (1) oder deaktivieren 
(0)

Enabled RO SYS - - Aktuellen SNTP-Status anzeigen.
ImmStart RW CFG 0 NA Sofortigen Start (nach einer bestimmten Zeit), 

nachdem die Konfiguration geparst wurde, der 
SNTP-Funktion aktivieren (1) oder deaktivieren 
(0).

Mode RW CFG 0 0 / 1 Wird eine 0 gesetzt, bedeutet dies, dass das 
SNTP die Liste der festgelegten NTP-Server ver-
wenden und eine NTP-Anfrage für die Zeitermitt-
lung senden wird. Der erste Server, der auf diese 
Anfrage reagiert, wird für die Synchronisierung 
verwendet.

Wird eine 1 gesetzt, bedeutet dies, dass das 
SNTP Übertragungsnachrichten von beliebigen 
NTP-Servern abhört. Der erste NTP-Server, der 
eine Übertragungs-Anfrage sendet, wird für die 
Synchronisierung verwendet.

StartDelay RW CFG 0 NA Dieser Parameter legt die Anzahl der Sekunden 
fest, bis SNTP gestartet wird.

ClockDelta RW CFG 2000

ms)

100 (ms) 
3600 (sec)

Dieser Parameter legt das maximale Delta zwi-
schen der internen Uhr und dem eingegangenen 
Zeitwert fest. Sobald das Delta überschritten wird, 
wird die interne Uhr aktualisiert.

SVRa
SVRb 
SVRc 
SVRd

RO CFG 0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

NA Liefert die IP-Adressen der benannten Server 
(siehe unten).

SVRNamea
SVRNameb 
SVRNamec 
SVRNamed

RW 0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

NA Liefert die Liste mit Servern im Modus 1.  
Es können bis zu 4 Server festgelegt werden.

Wenn ein SVRName angegeben wird, wird der 
entsprechende SVR-Wert aktualisiert werden.

Die SVRNamex können entweder eine IP 
Adresse (ausgedrückt als Zeichenfolge, z. B. 
182.75.22.198) oder einen Hostnamen spezifizie-
ren.

Wenn ein Hostname angegeben wird (zB 
hostname:www.ntp.srv.ch), ist ebenfalls eine 
DNS-Konfiguration spezifiziert.
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Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchstwert

 
BeschreibungTag-Name Zugriff

UsedServer RO SYS - NA Liefert die tatsächlich verwendeten NTP-Server, 
wenn die Synchronisierung eingeleitet wurde.

TimeZone YES RW NA Innerhalb der SNTP-Definition kann eine Zeitzone 
festgelegt werden. Die eingegangene SNTP-Zeit 
wird immer als UTC angegeben. Um die Zeit 
korrekt anzuzeigen, kann die lokale Zeitzone 
angegeben werden.

Das Format der Zeitzone lautet wie folgt:

<TZName>[+-]HH[:MM] z.B. CET-01:00 oder 
CET-1

Die Winterzeit kann ebenfalls angegeben werden. 
Hier müssen die zweite Zeitzone und die Termine 
angegeben werden, an welchen die Zeit umge-
stellt werden soll.

<TZName2>[+-]HH[:MM] z.B. CCET-2:00 oder 
CCET-2

M<Monat>.<Woche des 
Monats>.<Wochentag>/HH[:MM] z.B. 
M3.5.0/02:00

Die 4 Felddefinitionen müssen in einem String 
angegeben werden, wobei jedes Feld durch ein „,“ 
abgetrennt werden muss.

Beispiel

CET-01,CEST-02,M3.5.0/2,M10.5.0/2

Wird eine 5 als Woche in einem Monat angege-
ben, steht dies für die letzte Woche des Monats.

Wird eine 0 als Wochentag eingegeben, steht 
dies für Sonntag.

Die Minuten können leer gelassen werden.

Wird eine zweite Zeitzone festgelegt, müssen 
auch die beiden Termine für die Zeitumstellung 
festgelegt werden.

Es muss jedoch keine zweite Zeitzone festgelegt 
werden.

Die Standard-Zeitzone ist die Zeitzone aus dem 
Beispiel (Mitteleuropäische Zeit mit Sommerzeit 
(letzte Woche - Sonntag im März um 2.00 Uhr 
(vorgestellt auf 3.00 Uhr) und letzte Woche - 
Sonntag im Oktober um 3.00 Uhr (zurückgestellt 
auf 2.00 Uhr).

UpdateConfigWO SYS - NA Wird dieses Tag einmalig auf 1 gesetzt, kann die 
jeweilige Konfiguration als die gültige festgelegt 
werden (wenn SNTP im Modus „IDLE“ steht) und 
die aktuelle Konfiguration kann getestet werden.
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Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchstwert

 
BeschreibungTag-Name Zugriff

Start WO SYS - NA Wird dieses Tag einmalig auf 1 gesetzt, kann 
die SNTP-Synchronisierung manuell gestartet 
werden.

Stop WO SYS - NA Wird dieses Tag einmalig auf 1 gesetzt, kann 
die SNTP-Synchronisierung manuell gestoppt 
werden.

Save WO SYS - NA Wird dieses Tag einmalig auf 1 gesetzt, kann die 
Konfiguration in einer Datei auf FLASH gespei-
chert werden.

Status RO SYS - - Diese Variable liefert den Status der SNTP-Bear-
beitung (gestartet, gestoppt).
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8.5	 SNMP-Diagnose durch Web-CGI

8.5.1	 Zugriffssyntax

Auf alle SNMP-Konfigurations-Tags kann über die Web-CGI-Schnittstelle zugegriffen 
werden. 
Der Zugriff hat die folgende Syntax:

Gelesene Werte: 
http://hostname/cgi-bin/readVal.exe?<ConfigRegistry>,<TagName>

ConfigRegistry CFG-SNMP, SYS-SNMP
TagName Entspricht dem Konfigurations-Tag in der Tag-Tabelle.

8.5.2	 SNMP-Tag-Liste

Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

Enable RW CFG 0 NA SNMP-Funktionen aktivieren (1) oder deaktivie-
ren (0)

UseV3 RW CFG 0 NA SNMP-V3-Funktion aktivieren (1) oder deakti-
vieren (0). 
Eigentlich wird nur V2 unterstützt. Ein Setzen 
dieses Flags hat keinerlei Auswirkungen.

StartDelay RW CFG 5 0/60 Legt die Zeit fest, wenn der SNMP-Agent 
beim Einschalten gestartet wird. Die Zeit wird 
benötigt, damit die Saia PCD® die IP-Konfigu-
ration einstellen kann, bevor der SNMP-Agent 
gestartet wird. 
Ist die Startverzögerung zu kurz, kann mög-
licherweise das Trap-Ereignis des Kaltstarts 
nicht gesendet werden. 
Wird der Parameter auf 0 gesetzt, wird SNMP 
unmittelbar gestartet, wenn die IP-Konfiguration 
geparst wurde.

IOReadFirst RW CFG 0 231 - 1 Legt die erste Eingangs- bzw. Ausgangsadres-
se fest, auf die mit der SNMP-Anfrage GET/
GETNEXT zugegriffen werden kann. Unterhalb 
des festgelegten Werts liefert die Anfrage eine 
Fehlermeldung. 

IOReadLast RW CFG 1024 231 - 1 Legt die erste Eingangs- bzw. Ausgangsadres-
se fest, auf die mit der SNMP-Anfrage GET/
GETNEXT NICHT zugegriffen werden kann. 
Unterhalb des festgelegten Werts, aber höher 
oder gleich IOReadFirst, liefern Anfragen 
keine Fehlermeldung. Sind Erste und Letzte 
gleich, wird kein Zugriff gewährt. 

IOWriteFirst RW CFG 0 231 - 1 Legt die erste Eingangs- bzw. Ausgangsadres-
se fest, auf die mit der SNMP-Anfrage SET/
CHECK zugegriffen werden kann. Unterhalb 
des festgelegten Werts liefert die Anfrage eine 
Fehlermeldung.
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Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

IOWriteLast RW CFG 0 231 - 1 Legt die erste Eingangs- bzw. Ausgangsadres-
se fest, auf die mit der SNMP-Anfrage SET/
CHECK NICHT zugegriffen werden kann. 
Unterhalb des festgelegten Werts, aber höher 
oder gleich IOWriteFirst, liefern Anfragen 
keine Fehlermeldung. Sind Erste und Letzte 
gleich, wird kein Zugriff gewährt. 

FlagRead-
First

RW CFG 0 231 - 1 Legt die erste Flag-Adresse fest, auf die mit 
der SNMP-Anfrage GET/GETNEXT zugegriffen 
werden kann. Unterhalb des festgelegten Werts 
liefert die Anfrage eine Fehlermeldung. 

FlagRead-
Last

RW CFG 8192 231 - 1 Legt die erste Flag-Adresse fest, auf die mit der 
SNMP-Anfrage GET/GETNEXT NICHT zuge-
griffen werden kann. Unterhalb des festgeleg-
ten Werts, aber höher oder gleich FlagRead-
First, liefern Anfragen keine Fehlermeldung. 
Sind Erste und Letzte gleich, wird kein Zugriff 
gewährt. 

FlagWrite-
First

RW CFG 0 231 - 1 Legt die erste Flag-Adresse fest, auf die mit 
der SNMP-Anfrage SET/CHECK zugegriffen 
werden kann. Unterhalb des festgelegten Werts 
liefert die Anfrage eine Fehlermeldung.

FlagWri-
teLast

RW CFG 0 231 - 1 Legt die erste Flag-Adresse fest, auf die mit der 
SNMP-Anfrage SET/CHECK NICHT zugegrif-
fen werden kann. Unterhalb des festgelegten 
Werts, aber höher oder gleich FlagWrite-
First, liefern Anfragen keine Fehlermeldung. 
Sind Erste und Letzte gleich, wird kein Zugriff 
gewährt. 

RegRead-
First

RW CFG 0 231 - 1 Legt die erste Register-Adresse fest, auf die mit 
der SNMP-Anfrage GET/GETNEXT zugegriffen 
werden kann. Unterhalb des festgelegten Werts 
liefert die Anfrage eine Fehlermeldung.

RegRead-
Last

RW CFG 16364 231 - 1 Legt die erste Register-Adresse fest, auf 
die mit der SNMP-Anfrage GET/GETNEXT 
NICHT zugegriffen werden kann. Unterhalb 
des festgelegten Werts, aber höher oder gleich 
RegReadFirst, liefern Anfragen keine Feh-
lermeldung. Sind Erste und Letzte gleich, wird 
kein Zugriff gewährt. 

RegWrite-
First

RW CFG 0 231 - 1 Legt die erste Register-Adresse fest, auf die mit 
der SNMP-Anfrage SET/CHECK zugegriffen 
werden kann. Unterhalb des festgelegten Werts 
liefert die Anfrage eine Fehlermeldung.

RegWri-
teLast

RW CFG 0 231 - 1 Legt die erste Register-Adresse fest, auf die mit 
der SNMP-Anfrage SET/CHECK NICHT zuge-
griffen werden kann. Unterhalb des festgeleg-
ten Werts, aber höher oder gleich RegWrite-
First, liefern Anfragen keine Fehlermeldung. 
Sind Erste und Letzte gleich, wird kein Zugriff 
gewährt. 

TimerRead-
First

RW CFG 0 231 - 1 Legt die erste Timer-Adresse fest, auf die mit 
der SNMP-Anfrage GET/GETNEXT zugegriffen 
werden kann. Unterhalb des festgelegten Werts 
liefert die Anfrage eine Fehlermeldung. 
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Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

TimerRead-
Last

RW CFG 32 231 - 1 Legt die erste Timer-Adresse fest, auf die mit 
der SNMP-Anfrage GET/GETNEXT NICHT 
zugegriffen werden kann. Unterhalb des festge-
legten Werts, aber höher oder gleich Timer-
ReadFirst, liefern Anfragen keine Fehlermel-
dung. Sind Erste und Letzte gleich, wird kein 
Zugriff gewährt. 

TimerWrite-
First

RW CFG 0 231 - 1 Legt die erste Timer-Adresse fest, auf die mit 
der SNMP-Anfrage SET/CHECK zugegriffen 
werden kann. Unterhalb des festgelegten Werts 
liefert die Anfrage eine Fehlermeldung.

TimerWri-
teLast

RW CFG 0 231 - 1 Legt die erste Timer-Adresse fest, auf die 
mit der SNMP-Anfrage SET/CHECK NICHT 
zugegriffen werden kann. Unterhalb des 
festgelegten Werts, aber höher oder gleich 
TimerWriteFirst, liefern Anfragen keine 
Fehlermeldung. Sind Erste und Letzte gleich, 
wird kein Zugriff gewährt. 

Counter-
ReadFirst

RW CFG 32 231 - 1 Legt die erste Zähler-Adresse fest, auf die mit 
der SNMP-Anfrage GET/GETNEXT zugegriffen 
werden kann. Unterhalb des festgelegten Werts 
liefert die Anfrage eine Fehlermeldung. 

Counter-
ReadLast

RW CFG 1600 231 - 1 Legt die erste Zähler-Adresse fest, auf die mit 
der SNMP-Anfrage GET/GETNEXT NICHT 
zugegriffen werden kann. Unterhalb des 
festgelegten Werts, aber höher oder gleich 
CounterReadFirst, liefern Anfragen keine 
Fehlermeldung. Sind Erste und Letzte gleich, 
wird kein Zugriff gewährt. 

CounterWri-
teFirst

RW CFG 0 231 - 1 Legt die erste Zähler-Adresse fest, auf die mit 
der SNMP-Anfrage SET/CHECK zugegriffen 
werden kann. Unterhalb des festgelegten Werts 
liefert die Anfrage eine Fehlermeldung.

CounterWri-
teLast

RW CFG 0 231 - 1 Legt die erste Zähler-Adresse fest, auf die 
mit der SNMP-Anfrage SET/CHECK NICHT 
zugegriffen werden kann. Unterhalb des 
festgelegten Werts, aber höher oder gleich 
CounterWriteFirst, liefern Anfragen keine 
Fehlermeldung. Sind Erste und Letzte gleich, 
wird kein Zugriff gewährt. 

DBReadFirst RW CFG 0 231 - 1 Legt die erste DB-Nummer fest, auf die mit der 
SNMP-Anfrage GET/GETNEXT zugegriffen 
werden kann. Unterhalb des festgelegten Werts 
liefert die Anfrage eine Fehlermeldung. Ist eine 
DB zugänglich, kann auf alle Elemente inner-
halb der DB zugegriffen werden.

DBReadLast RW CFG 8192 231 - 1 Legt die erste DB-Nummer fest, auf die mit 
der SNMP-Anfrage GET/GETNEXT NICHT 
zugegriffen werden kann. Unterhalb des festge-
legten Werts, aber höher oder gleich DBRead-
First, liefern Anfragen keine Fehlermeldung. 
Sind Erste und Letzte gleich, wird kein Zugriff 
gewährt. Wenn eine DB für den Lesezugriff 
freigegeben wurde, kann die gesamte DB ein-
gesehen werden.
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Web-CGI-Bin  
Typ

 
Stan-
dard

 
Mindest-/
Höchst-
wert

 
BeschreibungTag-Name Zugriff

DBWriteFirst RW CFG 0 231 - 1 Legt die erste DB-Nummer fest, auf die mit 
der SNMP-Anfrage SET/CHECK zugegriffen 
werden kann. Unterhalb des festgelegten Werts 
liefert die Anfrage eine Fehlermeldung. Ist eine 
DB zugänglich, kann auf alle Elemente inner-
halb der DB zugegriffen werden.

DBWriteLast RW CFG 0 231 - 1 Legt die erste DB-Nummer fest, auf die mit der 
SNMP-Anfrage SET/CHECK NICHT zugegrif-
fen werden kann. Unterhalb des festgelegten 
Werts, aber höher oder gleich DBWrite-
First, liefern Anfragen keine Fehlermeldung. 
Sind Erste und Letzte gleich, wird kein Zugriff 
gewährt. Wenn eine DB für den Schreibzugriff 
freigegeben wurde, kann in der gesamten DB 
geschrieben werden.

ReadCom-
munity

RW CFG „public“ Max. 24 
Zeichen

Legt den in SNMP V2 verwendeten String für 
den Zugriff (Lesebefehle z.B. GET/GETNEXT) 
auf Board-Objekte fest.

WriteCom-
munity

RW CFG „private“ Max. 24 
Zeichen

Legt den in SNMP V2 verwendeten String 
für den Zugriff (Schreibbefehle z.B. SET) auf 
Board-Objekte fest.

TrapCommu-
nity

RW CFG „public“ Max. 24 
Zeichen

Legt den String fest, der verwendet wird, wenn 
Trap vom Agenten an den SNMP-Manager 
gesendet wird.

sysContact RW CFG „Saia-
Burgess 
Controls 
AG“

Max. 100 
Zeichen

Legt den String fest, der angezeigt wird, wenn 
auf das Standard-SNMP-Objekt „sysContact“ 
(festgelegt in SNMPv2-MIB) zugegriffen wird.

sysLocation RW CFG „CH-
3280 
Murten“

Max. 100 
Zeichen

Legt den String fest, der angezeigt wird, wenn 
auf das Standard-SNMP-Objekt „sysLocation“ 
(festgelegt in SNMPv1-MIB) zugegriffen wird.

TrapxPort RW CFG 0 65535 Es können bis zu drei SNMP-Trap-Empfänger 
festgelegt werden. X wird mit a, b oder c 
ersetzt. Der Port legt den IP-Port des Empfän-
gers fest. Ist der Wert auf 0 gesetzt, wird der 
Standardport verwendet, in der Regel 162.

TrapxIPAddr RW CFG 0.0.0.0 NA Es können bis zu drei SNMP-Trap-Empfänger 
festgelegt werden. X wird mit a, b oder c 
ersetzt. Die IP-Adresse legt die IP-Adresse des 
Empfängers fest. Wird der Wert auf 0 gesetzt, 
bedeutet dies, dass kein Empfänger für diesen 
Trap-Eintrag festgelegt wurde.

LifeTimeout RW CFG 0 1 h Wird als Wert in Millisekunden ausgedrückt. 
Legt die Zeit zwischen zwei „Life-Traps“ fest, 
die an die konfigurierten Manager gesendet 
wurden. Wird diese Variable auf 0 gesetzt, wird 
der Versand der „Life-Trap“-Nachricht deakti-
viert.
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A	 Anhang

A.1	 Icons

Dieses Symbol weist auf weitere Informationen hin, die in diesem oder einem anderen 
Handbuch oder in technischen Unterlagen zu diesem Thema existieren. Zu solchen 
Dokumenten gibt es keine direkten Verweise. 

Dieses Symbol warnt den Leser, dass Komponenten durch elektrostatische Entladung 
bei Berührung beschädigt werden können.  
Empfehlung: berühren Sie zumindest den Minuspol des Systems (Gehäuse PGU-
Stecker) bevor Sie mit den elektronischen Teilen in Kontakt kommen. Noch besser ist 
es, ein geerdetes Band am Handgelenk zu tragen, das mit dem Minuspol des Systems 
verbunden ist. 

Dieses Symbol bezeichnet Anweisungen, die streng befolgt werden müssen. 

Erklärungen neben diesem Symbol sind nur für die Saia PCD® Classic-Serie gültig. 

Erklärungen neben diesem Symbol sind nur für die Saia PCD® xx7-Serie gültig. 
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A.2	 Technischer Überblick

Unterstützte Systeme Neue Systeme mit Betriebssystem NT-OS 
PCD1.M2xxx, PCD2.M5xx und PCD3

Konfiguration Konfigurationsdatei mit Tags, die mit dem Gerätekon-
figurator erstellt wurde. (Aufruf über den Befehl „CSF“ 
oder „Web CGI“)

PPP
Standard RFC-1661
Authentifizierung PAP, CHAP und MS-CHAP
Gleichzeitige PPP-Verbindungen Über die Saia PCD® Steuerung von SBC ist nur eine 

PPP-Verbindung möglich (Client oder Server)
PPP über Ethernet Nein
IP-Adresse Client: Adresse vom Server.
Baudrate Abhängig von der seriellen Schnittstelle. Bis zu 115‘200 

Baud
IP-Protokolle HTTP, FTP, offener Datenmodus für die freie Program-

mierung. Ether-S-Bus. SMTP-E-Mail und andere. 
S-Bus-Gateway Serieller S-Bus auf RS-485/422 

Ether-S-Bus
ja
nein

DHCP
Standard RFC-2131
UDP-Port 67 für Server, 68 für Client
Parameter IP-Adresse 

Subnet-Maske 
Standard-Gateway (optional) 
DNS-Adresse (optional)

DNS
Standard RFC1035
Port UDP 53
SNTP
Standard RFC-2030
Port UDP 123
SNTP-Modus Unicast Point to Point (SNTP-Client startet Anfrage) 

Broadcast Point to Multipoint (Zeit wird an alle Clients 
über einen NTP-Server gesendet)

Möglicher SNTP-Server Siehe Anwendungshinweise
Zeitformat UTC (Greenwich Mean Time) 

Zeitzone kann geändert werden
Genauigkeit 500 ms bei Unicast Point to Point 

1 s bei Broadcast Point to Multipoint
Anfragen 10 s
Schnittstelle Ethernet 

Serielle RS-232 über PPP
SMTP (E-Mail-Versand)
Standard RFC 821
Port 25
Authentifizierungsmethode AUTH LOGIN 

AUTH PLAIN
Verschlüsselung Keine
SNMP (Agent)
Standard RFC 1157
Port UDP 161 (Befehle) 

UDP 162 (Traps)
Trap-Format V1, V2C
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A.3	 Konfigurationsdatei

Im Projekt:

Alle TCP/IP-Protokolle werden mit einer Konfigurationsdatei konfiguriert. Ihr Name 
lautet PCD.SCFG:

 ...\project_name\device_name\PCD.SCFG

Diese Konfigurationsdatei enthält einen Abschnitt pro Protokoll. Alle Konfigurations-
parameter sind über ein Konfigurations-Tag festgelegt:

 }
Anmerkungen sind optional. Es werden nur Konfigurations-Tags als Konfigurations-
parameter verwendet.

Auf der Saia PCD®:

Auf der Saia PCD® wird die Datei im Systemordner gespeichert.

Gibt es mehr als eine Konfigurationsdatei, lauten die Prioritäten wie folgt:

INTFLASH

M1 Flash

M2 Flash

SL0 Flash

Liegt die Konfigurationsdatei nicht im Saia PCD® Dateisystem vor, verwendet die 
Firmware Standardparameter.

IP-Erweiterung wird deaktiviert.

A.3.1	 Bearbeiten der Konfigurationsdatei mit dem Text-Editor

Die Konfigurationsdatei kann mit jedem beliebigen Text-Editor bearbeitet werden. 
So können Anwender die Parameter ändern, ohne dafür Saia PG5® installieren zu 
müssen. 

Nach dem Bearbeiten wird die Datei über FTP an die Steuerung übertragen.

Empfehlung:

Ändern Sie nur vollständige Dateien, die mit dem Gerätekonfigurator der Saia PG5® 
erstellt wurden.
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A.4	 Kontakt

Saia-Burgess Controls AG 
Bahnhofstrasse 18 
3280 Murten, Schweiz

Telefonvermittlung.........................+41  26 580 30 00
Telefon Saia-PCD-Support............+41  26 580 31 00
Fax ................................................+41  26 580 34 99

E-Mail-Support:  ............................support@saia-pcd.com 
Supportportal:  ...............................www.sbc-support.com 
SBC-Portal:  ..................................www.saia-pcd.com 

Internationale  
Repräsentanten und  
SBC-Vertriebsgesellschaften:........www.saia-pcd.com/contact 

Postadresse für Rücksendungen von Kunden des Schweizer Verkaufsbüros

Saia-Burgess Controls AG 
Kundenservice  
Bahnhofstrasse 18 
3280 Murten, Schweiz

mailto:support%40saia-pcd.com?subject=Feedback%20from%20the%20manual%2026-867_GER05%3A
http://www.sbc-support.com
http://www.saia-pcd.com
http://www.saia-pcd.com/contact
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