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1. Introduction

Il existe différentes maniéres de raccorder les automates Saia PCD a I'Internet.
La représentation ci-dessous vous montre les possibilités les plus souvent utilisées.

Management Level

938 e
!II

VPN
o SMS
Firewall

Router 3G Router _' GPRS
>

Pour de simples installations distantes, le raccordement d’'un automate Saia PCD est réalisé dans la
plupart des cas, avec un routeur DSL ou 3G. Un PCD3.WAC se raccorde directement avec son modem
GPRS intégré. Les automates Saia PCD exploités sur un réseau local d’entreprise protégé, ne sont
accessibles de I'extérieur qu’a travers un pare-feu sécurisé ou un réseau privé virtuel (VPN). Dans ce
cas, la protection d’acces est assurée par ces composants.

Lorsque I'automate est accessible au travers d’un routeur DSL ou 3G sans protection particuliére, des
mesures supplémentaires doivent absolument étre entreprises. Dans ces cas, soit I'automate recoit
une adresse IP publique ou les services IP sont acheminés via redirection de Port sur I'automate local.

Sur un PCD les services suivants sont a disposition :

Port 80/81 : Protocole http pour 'accés au serveur Web

Port 21 : Protocole FTP pour I'acces au serveur FTP

Port 5050 : Protocole Ether-S-Bus pour I'acces avec I'outil de programmation PG5 ou un systeme
SCADA avec S-Bus ou respectivement au travers d’un serveur OPC avec S-Bus
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Les automates reliés a I'Internet sont simplement vulnérables.

Deux différentes fonctions sont a disposition dans les automates PCD pour la protection de
I"application Web :

- Le mécanisme de mot de passe dans I'éditeur Web
- La protection par mot de passe du serveur Web

Le mécanisme de mot de passe dans I'éditeur Web

Le mécanisme de mot de passe a disposition dans I'éditeur Web permet, par I'entremise de I'applet
Java, l'identification de I'utilisateur pour le guider spécifiquement au sein de I'application. Il s’agit
d’avantage d’'un mécanisme d’identification que de sécurité. La vérification de mot de passe
s’effectue dans le navigateur et des personnes avec des connaissances IT spécifiques peuvent
contourner cette protection. Ce mécanisme est utile pour la réalisation d’une application IHM pour
guider 'utilisateur et offre une protection contre des manipulations involontaires, respectivement
des interventions non désirées.

La protection par mot de passe du serveur Web

Pour une protection accrue (contre les attaques malveillantes), I'acces au serveur Web du PCD peut
également étre protégé par mot de passe. Malgré cette fonction de protection supplémentaire, nos
automates demeurent vulnérables. A ce stade, des connaissances IT spécialisées et un accés direct au
réseau IT sont nécessaires. Qui plus est, une telle attaque est une action criminelle.

Solution sécurisée avec un réseau privé virtuel

Concernant les installations critiques au niveau sécurité, nous préconisons formellement de les
protéger en utilisant un pare-feu (Firewall) et/ou un réseau privé virtuel (VPN).

Internet Security - Notices explicatives 30/002 ; Edition FRO4 | 2014-02-14 4/20


http://www.saia-pcd.com/

A4 A
Saia-Burgess Controls AG S C W

Rue de la gare 18 | CH-3280 Morat | Suisse
T +41 26 672 72 72 | F +41 26 672 74 99 | www.saia-pcd.com SAIA BURGESS CONTROLS

2. Réalisation d’'un réseau privé virtuel (VPN)

Une connexion VPN offre un accés sécurisé aux systémes d’un réseau privé en transitant par le
réseau Internet (WAN) au travers d’un «tunnel» virtuel.

Fondamentalement, une telle structure se compose d’un serveur VPN et d’un client VPN. Nous
recommandons I'utilisation d’un routeur avec fonctionnalité de serveur VPN. Le client VPN est
généralement installé en tant que logiciel sur le dispositif client (PC, tablette, Smartphone, etc.).

Le client VPN ou respectivement le client logiciel VPN se connecte via Internet avec le serveur VPN.
Une fois I'inscription réussie, le dispositif sur lequel le client VPN a été démarré se trouve dans
I'intranet du serveur VPN via un tunnel sécurisé. A partir de ce moment, il peut atteindre tous les
dispositifs et utiliser tous les services dans la plage d’adressage allouée du serveur VPN.

Firewall

LAN (Intranet) WAN (Internet) [EEFCTFAFE
o VPN

Serveur Tunnel VPN Client
VPN VPN

Client
VPN

Selon I'application, différents criteres définiront le choix du router.

Evidemment, le routeur doit disposer d’un serveur VPN. Pour la réalisation de liaisons VPN, le
routeur utilise différents protocoles. Le protocole de communication doit étre supporté aussi bien
par le routeur que par les dispositifs Client VPN (PC, tablettes, Smartphone). Cela signifie qu’il faut
s’assurer que le logiciel client VPN est disponible pour le dispositif client correspondant. IPSec est
sans doute la technologie la plus largement utilisée et est supportée directement par de nombreux
appareils. IPSec est cependant assez complexe a configurer et a utiliser.

La variante OpenVPN disponible en « opensource » est plus facile a configurer. Celle-ci utilise
(également) le protocole de cryptage SSL et ne pose pas de probléme avec les pare-feux pour cette
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raison. Différents logiciels Client OpenVPN sont disponibles pour de nombreux dispositifs et systemes
d’exploitation.

Actuellement, nous évaluons un routeur avec les fonctions de sécurité appropriées et seront a méme
de vous le recommander, respectivement de vous I'offrir sous peu.

3. Protection du serveur Web du PCD

L’acces au serveur Web du PCD peut étre protégé avec un mécanisme de mot de passe.

Fonction du mécanisme de mot de passe

Ce mécanisme permet de bloquer I'acces général aux fichiers ainsi qu’a tous les médias du PCD
(registres, Flags, DBs/textes, etc.). Lors d’un accés au serveur Web du PCD avec un navigateur (pour
PC, d’un pupitre Web, d’'uniPad, ....), le serveur vérifie si le mot de passe stocké dans I'automate a
été entré correctement. Si aucun mot de passe n’est transmis ou que le mot de passe n’est pas
valide, une boite de dialogue apparait dans le navigateur pour entrer le mot de passe. La
comparaison des mots de passe a lieu dans le serveur Web de I'automate PCD. Cela garantit que
pour I'établissement de la connexion les mots de passe de références ne soient pas transmis pour la
vérification. Par contre, le mot de passe entré par 'utilisateur est transmis de maniére non codée a
I'automate.

3.1 Paramétrages dans le Device Configurator de PG5

Activation du mot de passe du serveur Web du PCD

Le paramétrage de la configuration de I'automate Saia PCD s’effectue dans le Device Configurator de
I’outil de programmation PG5. La configuration du mécanisme de mot de passe se trouve dans
I'onglet ,Web Server” sous ,,Advanced Parameters”.

Pour I'activation de la protection, le paramétre ,Access Checks Enabled” doit étre mis sur ,Yes“ !

Dol e ¥ ¢ |+ EETHE Default Page skark, hkm
|: e Display Rook Content Enabled Yes
!+ Advanced Parameters Show
:::"-T:: e Access Checks Enabled Yes
:. Access Timeout [5] &l
Access Controls Form Page pwadform, bk
Files Access Password File Access
Read Cal Access Password Read CGI Access
Read/'write CGI Access Password Read,;/ Write CGI Access
Global Access Password Global Access

Access Check Enabled:
Active le mécanisme de mot de passe serveur Web du PCD

“

Paramétrage standard : JYes

“

Paramétrage recommandé: ,Yes
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Access Timeout

Lors d’'une interruption de la communication d’une liaison http S-Bus, la demande de mot de passe
est réactivée apres le temps paramétré. Ce parametre est utilisé seulement pour une application http
S-Bus.

Paramétrage standard : ,60s"
Paramétrage recommandé : , ne pas modifier le paramétrage standard”

Access Controls Form Page
Ce parametre définit la page a appeler pour I'entrée d’'un mot de passe lors d’un acces au serveur
Web sans mot de passe valide.

Paramétrage standard : »pwdform.htm*
Paramétrage recommandé : , ne pas modifier le paramétrage standard”

Remarque : ce formulaire est enregistré dans le serveur Web du systéme.
Selon besoin, le programmeur peut également créer sa propre page de connexion.

Paramétrage des mots de passe pour la protection d’acces

Le serveur Web du PCD dispose d’une protection d’accés a 4 niveaux :
,File Access” = Niveau 1

,Read CGI Access” = Niveau 2

,,Read/Write CGI Access” = Niveau 3

,Global Access“ = Niveau 4

Dans la plupart des cas, il est suffisant de protéger I'accés de maniere générale sur le serveur Web du
PCD. Pour cela, le mot de passe de niveau 1 (File Access) doit étre définit. Nous vous recommandons
absolument de définir ce mot de passe ! Tous les autres mots de passe n’ont pas besoin d’étre
définis | Aprés une connexion réussie, les niveaux 1 a 4 sont automatiquement libérés.

S’il devait encore étre nécessaire de différencier les droits de lecture et d’écriture a travers le mot de
passe, les régles suivantes s’appliquent :

- siaucun mot de passe n’est défini dans aucun niveau, aucune protection n’est activée et
I'utilisateur a un acces complet a toutes les fonctions sans entrer de mot de passe

- un mot de passe défini active la protection d’acces a partir de son niveau. Par exemple, s’il y
a uniqguement un mot de passe défini pour le niveau 1 = Le serveur Web est protégé contre
tous acces et I'entrée d’un mot de passe est requise. Aprés I'entrée du mot de passe, tous les
niveaux supérieurs sont également libérés pour autant qu’ils n’aient pas de protection par
mot de passe.

- un mot de passe défini donne I'accés a son niveau, ainsi qu’aux niveaux supérieurs
respectivement jusqu’au prochain niveau pour lequel un mot passe est également défini. Par
exemple, si des mots de passe sont définis pour les niveaux 1 et 3 2 L'entrée du mot de
passe niveau 1 libére également le niveau 2. L’entrée du mot de passe niveau 3 libére les
niveaux 1 a 4.

Internet Security - Notices explicatives 30/002 ; Edition FRO4 | 2014-02-14 7/20


http://www.saia-pcd.com/

VN
Saia-Burgess Controls AG S ' A N 4

Rue de la gare 18 | CH-3280 Morat | Suisse
T +41 26 672 72 72 | F +41 26 672 74 99 | www.saia-pcd.com SAIA BURGESS CONTROLS

File Access Password:
Avec ce mot de passe, I'accés en lecture pour les fichiers et tous les niveaux supérieurs peut étre
protégé respectivement libéré.

"

Paramétrage standard : ”
Paramétrage recommandé: ,mot de passe a définir”

- A définir absolument, ainsi le serveur Web est totalement protégé.

Attention : la boite de dialogue est affichée d’'une maniére générale (pour tous les niveaux)
seulement lorsque qu’un mot de passe a été défini pour ce niveau.

Read CGI Access Password:

Avec ce mot de passe, I'accés en lecture sur l'interface CGl ainsi que tous les accés de niveaux
supérieurs sont protégés respectivement libérés. L'interface CGI est protégée pour la lecture des
médias du PCD (registres, DBs, Flags, textes, ...).

"

Paramétrage standard : ”

“«

Paramétrage recommandé:

Pour un utilisateur ayant besoin d’un acces en lecture avec mot de passe pour par exemple lire des
fichiers ou afficher les états de I'installation, il suffit de définir un mot de passe de niveau 1 (File
Access) et 3 (Read/Write CGI Access).

Read/Write CGI Access Password:

Avec ce mot de passe, I'acces en écriture sur I'interface CGl ainsi que tous les acces de niveaux
supérieurs sont protégés respectivement libérés. L'interface CGI est protégée pour I'écriture dans les
médias PCD (registres, DBs, Flags, textes, ...).

"

Paramétrage standard : ”
Paramétrage recommandé: ,possibilité de définir un mot de passe pour la protection en écriture”

C’est ici que doit étre défini un mot de passe pour un utilisateur en ayant besoin seulement pour
I’écriture.

Global Access Password:
Ce mot de passe est présent pour des raisons historiques et ne doit pas étre défini.

"

Paramétrage standard : ”
Paramétrage recommandé : , pas nécessaire”

Reégles pour le choix d’un mot de passe :

Le mot de passe peut étre composé de 31 caracteres au maximum et ne doit pas contenir de
caractéere spécial, de tréma ou d’espace. Il n’y a pas de différentiation entre les majuscules et
minuscules.

Pour bénéficier d’'une bonne protection, 'emploi au minimum de 10 caractéres est recommandé
(plus le mot est long plus la sécurité est élevée). Il ne faut pas utiliser de terme facile a deviner tel
gue le nom de l'installation.
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3.2 Entrée du mot de passe dans le Client Web

3.2.1 Pupitre Web MB (Micro-Browser)

La protection par mot de passe du serveur Web est supportée a partir de la version 1.20.3x des
pupitres Web MB.

A partir de cette version, il est possible de stocker les mots de passe dans le menu de configuration
du pupitre Web MB. Les instructions pour la configuration du mot de passe se trouvent ci-apres.

Si aucun mot de passe n’est spécifié, le message ,PCD Password required!“ apparaitra sur I'écran.

Pour une connexion réussie, le mot de passe doit obligatoirement étre enregistré dans le menu de

configuration du pupitre Web MB.

Etape 1) Ouvrir le menu de configuration (Setup) du pupitre Web MB

Ce menu peut étre ouvert au démarrage de I'appareil ou a un autre moment par une longue pression
(d’environ 10 secondes) dans une surface vide de I'application.

Etape 2) Définir la connexion Web

=> Setup = Web Connection - Remote login
= Remote Password

0 Le mot de passe pour I'accés au serveur Web doit étre entré ici.

0 Il est possible de le définir comme mot de passe par défaut. Dans ce cas, il sera
toujours utilisé lors d’'une connexion lorsqu’un mot de passe est demandé par le
serveur Web. Si un mot de passe est défini dans une station de la liste de connexion
(Connection List), il sera utilisé en premier. S’il n’est pas possible d’établir une
connexion avec le serveur Web a partir d’'un mot de passe enregistré dans la liste de
connexion, un deuxiéme essai est fait a partir du mot de passe par défaut.

o
Ay

9 Network » Connection 22 »
{*] web Connection » Type HitpDirect >
ﬁ System » Start Page Basic.htm »
g Display » Remote host IP 17223522 »
I Keyboard 2 Rémote port ] B
3 Password » Remeote login »
4 Language b
E‘(] Connection List »
<
Remote password r— b
Default password ﬁ
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Etape 3) Traiter la liste de connexion (Connection List)

Si I’'on souhaite accéder avec le méme pupitre Web MB sur plusieurs automates avec différents mots
de passe, il faut définir une connexion spécifique pour chaque automate (Connection List) avec le
mot de passe correspondant.

connection 22 B
Type HetpDirect »
Start Page Basic.html »
Remote host IP 172.235.22 »
Remote port g0 »
Remote legin »
E-{I Connection List B

00: 22

01: test.myhmi.ch

02: 23
03: testZ. myhmi.ch
04: Undefined

05: Undefined

W W W W W W W

06: Undefined

<
f

Connection Name test.myhmi.ch »
start Page Basic.htrml B
Remote host IP test.myhmi.ch b
Remote port g0 B
I Remote password e »
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3.2.2 Pupitres Web CE et eXP

Le navigateur des pupitres Web avec Windows embarqué supporte la connexion au serveur Web a
partir de la version 1.5.15.130.

Dans un automate PCD avec un serveur Web protégé par mot de passe, |'utilisateur doit tout d’abord
s’annoncer pour accéder au serveur Web et ensuite s’identifier pour le guidage de I'utilisateur dans
I'application de I’éditeur Web.

_ Entrée = Mot de passe?
=lalx ., - I=TEY
:

=
File View Web Help Dle” View Web Heip

@ =

Web-Server Login =

-

=
= )
Ready 4 Ready
Connexion au serveur Web Connexion a I'application de I'éditeur Web

3.2.3 Application Micro-Browser pour iOS

L'application Micro-Browser pour les appareils Apple supporte la connexion au serveur Web a partir
de la version
1.5.15.130

Entrée = Mot de passe ?

Connexion au serveur Web Connexion a I'application de I'éditeur Web

3.2.4 Navigateur PC avec applet Java

L’Applet Java pour les navigateurs PC supporte le mécanisme de mot de passe du serveur Web du
PCD. Lors de I'acces au serveur Web d’un PCD protégé par mot de passe, le formulaire
,pwdform.htm“ défini dans le Device Configurator est affiché automatiquement. Cela permet
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d’envoyer le mot de passe au serveur Web du PCD. Si I'entrée est correcte, le fichier ,,start.htm*
défini dans le Device Configurator est chargé et la visualisation est démarrée.

Remarque : aprés I'entrée du mot de passe, il est possible de charger directement la page HTML du
projet Web définissant celle-ci comme page de démarrage dans le Device Configurateur.

Note : la page d’état du serveur Web du PCD peut étre affichée en tout temps dans le navigateur du
PC en entrant ,Status.htm*.

o [o[E] =
e S Web-Server =
Entrée = Mot de passe ? .

] Web-Server x

&« C | [ 168.152.35.67/pwdi

« c 168,152,35.67/iogin.cg Sf (RS

Stan | Login| Varlists | Status | Program
Info | History

PCD Web.Server Login

PCD3.M5560

FW Version: 1.20.25

Connexion au serveur Web Page de démarrage ,start.htm”

3.2.5 SBC.Net Web Connect / WebFTP

SBC.Net dispose déja de sa propre gestion de compte intégrée pouvant étre administrée via
I'interface utilisateur.

- 5

Configure...
Help...
Web-Connect elp e
- About.. .
Show | Al Stations =|| 4aAcdstation | xDelste stations | kImport stations -
~ Stations Connaction T Shutdown. s

[ [No Group] TEE] gpg@@ 14:06

La gestion de compte se trouve dans les paramétrages de SBC.Net. Les utilisateurs et les mots de
passe peuvent y étre définis ainsi que les droits d’acces de I'utilisateur sélectionné.

Un mot de passe pour I'utilisateur ,admin” doit étre défini afin que I'acces a toutes les stations soit
possible.

1) Ajouter un nouvel utilisateur. Chaque utilisateur a besoin d’'un nom d’utilisateur et d’'un mot
de passe correspondant.

2) Liste des utilisateurs existants.
Il est possible d’effacer un utilisateur ou d’en modifier le nom ainsi que le mot de passe
correspondant.

3) Droits de I'utilisateur sélectionné.
Les droits sont modifiés selon les fonctions activées de SBC.Net

4) Sélection des fonctions Web Connect ou Web FTP
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5) Apply, prise en compte, respectivement sauvegarde des modifications.

+ Web Server

- Account Manager

4 Add user 1 WebConnect| Web FTP 4
# admin
P 2 Specify the stations and/or groups which are accessible by the selected user
ser
[C] This user has access to all stations
Test |z| + [No Group] |Z| +

Test 4 [No Group] x
Test3 ®

Info! The group name ‘[Mo Group]' allows
3 access to PCDs which are not in a group.

5

L'onglet WebFTP permet de définir les droits de 'utilisateur du serveur local WebFTP de SBC.Net

1) Ajouter un nouveau répertoire pour I'utilisateur actuellement sélectionné
2) Emplacement du répertoire local devant étre libéré via WebFTP.

Les droits de I'utilisateur sont les suivants :

3) Browse: Consulter le contenu du répertoire courant

4) Push: Ecrire des fichiers dans le répertoire

5) Get: Lire des fichiers dans le répertoire

6) Del: Effacer des fichiers dans le répertoire

7) MKkDir: Création de sous-répertoires

8) RembDir: Renommer les répertoires existants

9) Recursive: Inclure tous les sous-répertoires dans la chaine de droits définie.

WebConnect | Web FTP
Warning!

Specify the access privileges for the selected user. You can specify the user rights on directories.

[T This user has full access

&y 1

Privileges
Directory Recursive
Browse Push Get Del MkDir RembDir

CaTemp v ) F F F v 7 x

3 4 5 6 7 8 9
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Lors de I'ouverture de SBC.Net WebConnect une invite s’affiche pour I'entrée du nom d’utilisateur et

du mot de passe. Aprés inscription vous bénéficiez des droits corresponds a I'utilisateur. Il peut étre

accédé au serveur Web du PCD en cliquant sur une des stations mises a disposition de I'utilisateur.

Thre sewver bikp: jflocalnntiB1 recuines 4 usermae snd pasiveond,
The server says: SHLD A,

[C
L T —

|

Stations

[No Group]

DemoVK
Develop
EMSolar
KundeErnst
Local

Password
PCD1Solar
PCD3M5560
PCD7D450
w2canteenemé

3.3 Compatibilité des versions PG5 et Firmware COSinus

xx7

PCD Web-Server Login

Q ¥
f
Wl

PCD3.M5560
FW Version: 1.20.25

Les fonctions de protection décrites sont supportées depuis longtemps par les automates PCD. Pour

une application correcte, les fonctions doivent également étre supportées par les appareils de

navigation et le Device Configurator de PG5.

Pour les appareils de navigation Web, les versions suivantes supportent le mécanisme de mot de

passe du serveur Web :

Produit

Type de produit

A partir de la version

de Firmware

Remarques

PCD7.DAXxWTPF 1.20.36
. PCD7.D457VTCF 1.20.36
\F;gpA't';SSV\\;g%MB PCD7.D410VTCF 1.20.36
PCD7.D412VTPF 1.20.36

PCD7.D4xxVT5F 1.20.25

Produit

Type de produit
PCD7.D457BTCF

Version de Firmware
Pas supportée

Remarques

Pupitres Web MB

PCD7.D457STCF

Pas supportée

QVGA

PCD7.D457SMCF

Pas supportée
A partir de la version

Produit Type de produit de Eirmware Remarques
PCD7.D51xxTX010 1.5.15.130
Pupitres Web eWIinCE | PCD7.D51xxTL010 1.5.15.130
PCD7.D51xxTA010 1.5.15.130
: . PCD7.D61xxTLO10 1.5.15.130
Pupitres Web eWinXP 5557 561xxTA010 | 1.5.15.130
Produit Type de produit Version de Firmware  Remarques
Application MB iOS 1.5.15.130
Application MB iOS 1.5.15.130

LITE

Application MB Android

Pas supportée

Nouvelle version
disponible sous peu
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Le tableau suivant montre les dépendances concernant la configuration du Web serveur dans le PG5
et les versions FW des automates PCD.

Web Server Project Device
(.wsp) Configurator
FW < 1.14.xx Oui* Non
FW 2 1.14.xx - .
< 1.20.%X Oui Oui
FW 2 1.20.xx Non Oui

*Avec PG52.x une version de Firmware < 1.14.xx doit étre paramétrée dans le Device Configurator

Aucune mise a jour de I'outil de programmation PG5 n’est requise pour I'activation du mot de passe
du serveur Web.

Pour des versions de Firmware plus petites que 1.14.xx les paramétrages du mot de passe et du
serveur Web doivent étre définis avec le Web Server Project (.wsp).

Les versions de Firmware dans la plage de 1.14.xx a 1.16.xx supportent aussi bien la configuration via
le Web Server Project que le Device Configurator.

A partir de la version de Firmware 1.20.xx les paramétrages sont modifiables uniquement via le
Device Configurator.

Activation du mot de passe du serveur Web du PCD avec le Device Configurator
La configuration du serveur Web est définie dans le Device Configurator.
Le paramétrage se trouve dans I'onglet du CPU

© UserPasswordDialog_Y01 [Devicel] - Project Ma

File Edit ‘ew Project Device Online Tools Help
DS @ 5 [ 1g
B i C® R A

Project Tree

{58 Properties
F8  TCPIP Settings Table
[Z3 Comman Files
Library Manager
E"@ Devicel - PCD3.M5560 - 168.152.35.67, 5-Bus Stn 4
%5 Properties
‘?a} Online Settings - 5-Bus_LISE: 3-Bus LUSE, PGU
| LG Device Configurator |
- [¢3] Build Options
-2 Program Files
o [ua] AWEBAUSErWeS. pri
SvebEditorsiUserwes, sin
I4ain, fup
E SEerver.wsp
(27 Listing Files
-2 Documentation Files
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Device Configurator - [Devicel *] ) =101x|
@3 Fle Edt View Orine Jook Window Heb -8 x
iDE s B R e e s EEDE
Device =| | Prop - B
Dexice  PLOAMESEN
Type | Description !
PCD3.M5560 CPU with 1024 KBytes RAM. 4 /0 slots (expandable). USB, Profi-S-Net RS-232, Ethemnet ) web Server
\ J Default Page start.htm
Memory Slats Display Root Conitent Enabled Yes
—= + Advanced Parameters Show
Slot | Type | Description Access Checks Enabled Yes
M1 Access Timeout [5] 60
M2 | Access Controls Form Page predform. hitm
Files Access Password
Monitoring Read CGl Access Password READCGIACCESS
Sedlion | Description . Read.rxe CGPI ncmszpassword e
Monitoring  Monitoring and logging of meter data. Automatical scanning of S-Bus meters and gatewsy's. Global Access Passwa
-
Onboard Communications Current avalable at Y+ (24V) for IO cards (in ma).
Type | Description
RS-465/S-Net  RS-485 port for Profi-5-Bus or general-purpose communications (D-Sub #2) LI M Media Mapping
Ready [ [huTiNs 2

Activation du mot de passe du serveur Web du PCD avec le Web Server Project (.wsp)
La configuration du serveur Web est définie dans le Web Server Project. Cela fait partie des fichiers
du programme et est chargé dans I'automate lors d’un download du programme dans I'automate.

¢ UserPasswordDialog_¥01 [Devicel] - Project Mang
 Fle Edt WYiew Project Device Online Tools Help
Dl & &8 =i

Bl CO PR

Project Tree

R} Project ‘UserPasswordD
_j‘ Properties
T8 TCR/IP Settings Table
[#]-[ ] Common Files

[u] Library Manager
= & Devicel - PCD3.MS560 - 168.152.35.67, 5-Bus 5tn 4

alog_WD1': 1 Device

M Properties
d‘ Online Settings - 5-Bus_LISB: 5-Bus USB, PGU
EZ Device Configurator
8] Build Options
[=1-/_] Program Files
[] AWEB\UserweS. pr
L] \webEditor#\UserWes.sin
Main.fup
| %] Server. 1
[ Listing |=i|esw_SE
[#-{Z]) Documentation Files

Dans le Web-Server Project (.wsp), I'onglet « Setting » permet d’appeler la fenétre contenant la

configuration de mots de passe. % Servermsp Web-Builder—C ¥2.1.4 l=1kq
Flle Tools Help

N' 1 F'I A P d Project: Serverwsp WEB Server Cantent

Iveau 1: rlle Access Fasswora: IMasterSaiab_15_02 ja fdd - FileName

. MsgBioxten I = M asterS aab_15_U2 jar
Niveau 2: Read CGI Access Password: Hsgrgeg = vco-cerverSertngs = =

serwel.itg

Niveau 3: Read/Write CGl Access Password:  |**"®™  —ebSenerTine Alocation ——— - Password —

. _ . Lewel1 [FILEACCESS
Niveau 4: Global Access Password: © High Priority (6-19) 245

Lewel 2 |READCGIACCESS
Level 3 [READWRITECGI
Level 4 [GLOBALACCESS

 Medium Priority (4-21) 1626

© Low Priority (3-22) 12%

Misc Time out l_
E0
. 5 " [minutes)
Diagnostic Register N
Mame: Address:
[ [webServer Diag | | Wariahles lists 'l |
RAM Disk size [kiyte 32
[kate] 0k Cancel |
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Actuellement tous les automates Saia PCD sont livrés avec un utilisateur standard ,,root” et son mot

de passe correspondant ,,rootpasswd”. Cet utilisateur standard doit étre désactivé et remplacé par

un nouveau dans le Device Configurator.

Le nom d’utilisateur ainsi que le mot de passe correspondant peuvent étre définis avec une longueur

maximale jusqu’a 20 caracteres.

Les parametres du serveur FTP se trouvent sous I'onglet Ethernet Protocols.

El FTP Server
FTP Server Yes
TCP Port My 21

User Mame

User Marne

+ fdvance: Show
Connection 0
Mazxirurm F 3
Remove De Yes

|Ethemet Protocols
e D —
IF Transfer Protocols  FTP. HT TP Direct Protocols, ODM.
IP Protocals DNS, SNTP, SNMP protocals.
HTTF Faortal HTTF Fortal Communication For PCD Ower Private Network.
FTP Server User Name and Access Rights x|
User Mame :
ISBC_Suppolt
Pazzword :
ISupport
—User's Groups
 Group1 " Group 2
 Group 3  Group 4
% WEE Group
—Access To Fies Created By Other Groups:
¥ Group 1 W Group 2
¥ Group 3 W Group 4
¥ | %/EE Group
—Access Rights
' Read/wiits " Read Onky
Help | | oK. | Cancel
FTP Server ( Yes/No)

Activation ou désactivation du serveur FTP

"

Réglage par défaut: ,Yes
Réglage recommandé : ,,No“ pour les installations critiques

Dans les cas ou le serveur FTP Server n’est pas nécessaire, il est recommandé de le désactivé. Un

acces avec un logiciel FTP-Client n’est alors plus possible.

Remove Default User

L'utilisateur par défaut doit étre désactivé pour bloquer un acces non-autorisé avec des mots de

passe connus ou communiqués publiquement. Aprés cela, il faut créer au minimum 1 utilisateur.
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Réglage par défaut: ,No“
Réglage recommandé : , Yes”

User Name

Permet de définir jusqu’a 10 utilisateurs individuels avec possibilité d’appartenance a un groupe ainsi
gu’une autorisation d’acces en lecture ou écriture. Il peut également étre défini des droits d’accés a
un autre groupe. Il est possible de définir un compte ,,Administrateur” ou « Root » donnant acces en
lecture et écriture a tous les groupes.

TCP Port Number
Le Port 21 est défini par défaut pour une communication FTP.
Ce parametre permet de modifier le numéro du port du serveur FTP.

Réglage par défaut: ,21“
Réglage recommandé : ,,a modifier seulement si besoin”

Connection Timeout (s)

Si une connexion existante avec le serveur FTP n’échange pas de données, elle sera fermée apres le
temps paramétré. Afin que la connexion du serveur soit fermée méme si le Client ne le fait pas
correctement, une valeur standard de 2 heures (7200 secondes) est recommandée.

Réglage par défaut: ,0“
Réglage recommandé : , 7200

Maximum FTP Connections
Définit le nombre maximal de connexions paralléles au serveur FTP.

Réglage par défaut: 3"
Réglage recommandé : ,,a modifier seulement si besoin”
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5. Protection de I’Ethernet S-Bus

Ether-S-Bus supporte tous les services et toutes les fonctions pour I’échange de données, la
programmation, la mise en service et la maintenance des automates Saia PCD. L’accés par Ether-S-
Bus est utilisé par I'outil de programmation PG5 ou un systeme SCADA ou encore un serveur OPC
(seulement pour I'échange de données).

Les droits d’acces pour I'Ether-S-Bus peuvent étre paramétrés dans le Device Configurator de PG5.

Device
Type Description
PCD3MB860 | CPU with 1024 KByles RAM, 4 /0 slots (el

Password Enabled Yes

Password Ak

Inactivity Timeout [minu 1

anfigurator =101
File Online Tools Opbions Help
{ Password Protection Active x|

For full access ta the PCD. enter the cunent password and press “OK".

For reduced sccess to Registers, Counters, Timers, Flags, Inputs,
m;uﬁm@m...rm.m.lw.. Outpuats and the Clock only, ress ]

Fior bl socesy bo the PCD, enfer the cumant pastword and press O™

e
Heo o] _conea |

Pazsword: |

w | covs |
| CONMUHICATIONS: SOCKET: TCF/IF, 168.152.35.67. Stn Aubo ﬁ
| | e | e

Il faut tenir compte des regles suivantes :

L
| I S ) S| ) =

Si le mot de passe est désactivé, tous les services de toutes les interfaces PGU (Ethernet, USB, série)
sont supportés sans restriction.

Si un mot de passe est défini, il devra étre entré avec I'outil de programmation PG5 lors de la
connexion avec toutes les interfaces PGU (Ethernet, USB, série).

Le mot de passe peut étre d’'une longueur maximale de 25 caracteéres et doit étre composé de
majuscules (A, B, C) et de chiffres (0-9).

Pour une bonne protection, nous recommandons un minimum de 10 caracteres composé de lettres
et de chiffres (plus le mot est long plus la sécurité est élevée). Il ne faut pas utiliser de mot facile a
deviner comme le nom de l'installation par exemple.

La communication Ether-S-Bus peut aussi étre complétement désactivée dans des installations
critiques avec un Firmware a partir de la version 1.20.xx et PG5 2.1.
Dans ce cas, il faut prendre en considération que la communication S-Bus ne peut plus étre utilisée,
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ni avec I'outil de programmation PG5, ni avec les autres systemes (SCADA, serveur OPC).
Attention : lors de la perte du mot de passe, 'automate doit étre réinitialisé avec la fonction Reset.

|Dnhuﬂrd Communications

Type | Description
F=-48h/5-Met | RS-485 port for Profi-3-Bus or general-purpose communications (D-Sub #2).
LISE Universal Serial Bus por, PGU or general-purpose.

R=-232/FGL  R=-232 PGU or general-purpose serial port (O-Sub #1).
R5-485 F5-485 port for general-purpose communications (Terminal block).

Ethernet Ethernet port. IP Settings, DHCP.
ﬁ Ether-5-Bus

Channel Nurnber q
Ether-3-Bus Enabled MNo

IP Mode 41

Pial Port Yes
Slawve Yes
Metwork Groups (Default)

PG5 2.1 et version de Firmware > 1.20.xx indispensables.
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