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Istruzioni per la connessione dei controllori
Saia PCD® alla rete internet
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1. Introduzione

Il presente documento contiene informazioni importanti riguardanti le misure protettive che devono
essere osservate quando si connettono i controllori Saia PCD alla rete internet.
L’edizione pil recente & disponibile sulla homepage del nostro sito di supporto:
http://www.sbc-support.com/en/product-category/communication-protocols/pcd-on-internet.html

La prima edizione del documento e stata rilasciata all’inizio di Maggio 2013. Quella edizione
descriveva le misure con le funzioni di protezione disponibili a quel tempo nel sistema operativo PCD
COSinus e nel tool software PG5. Abbiamo ora adeguato i nostri tool software in modo che, nei
controllori PCD, le funzioni di protezione siano attivate di default. Inoltre, nel WebEditor abbiamo
migliorato il meccanismo di password. E’ nuova anche la funzione IP filter, implementata nei
controllori PCD.

Si deve ancora far notare: I'operativita sicura dei controllori PCD nella rete internet puo essere
garantita solamente con componenti IT esterni aggiuntivi che offrono funzioni integrate di
protezione, quali: VPN, firewall, proxy server, ecc.

Infine, abbiamo valutato diversi router VPN e |li abbiano testati con i nostri controllori PCD. Questo
documento elenca i dispositivi testati con successo ed i loro fornitori. Una descrizione dettagliata per
la configurazione e per le operazioni iniziali & disponibile nel documento 30-004 ‘VPN-Router’ sul
nostro sito di supporto.

| controllori Saia PCD si possono connettere alla rete internet in una varieta di modi. Il diagramma
sottostante mostra alcune delle opzioni di connessione frequentemente utilizzate.
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Per le installazioni pil piccole, nella maggior parte dei casi, un controllore Saia PCD & connesso alla
rete internet con un router DSL 0 3G. Un PCD3.WAC ¢ connesso direttamente tramite il modem GPRS
integrato. | controllori Saia PCD che operano in una rete aziendale locale protetta, normalmente sono
accessibili dall’esterno solo mediante un firewall sicuro e una VPN (rete privata virtuale). Solo in
guesto caso, la protezione di accesso e assicurata da questi componenti.

Se i controllori PCD sono operanti a valle di un router DSL o 3G non protetto, di solito i servizi IP sono
instradati al controllore PCD locale attraverso il “port forwarding”. In questi casi, questi controllori
possono essere facilmente attaccati.

Di seguito, trovate una breve panoramica delle possibili funzioni di protezione:

e Soluzione sicura con Virtual Private Network (VPN)
Un controllore PCD dovrebbe essere connesso alla rete internet a valle di un router o di un
proxy server con firewall e una VPN protetta. Il capitolo 2 include i dispositivi che abbiamo
testato e che raccomandiamo.

e Password di protezione del Web-Server
Si pu0 proteggere 'accesso al PCD.Web-Server con un meccanismo di password a 4-livelli.
Questo comprende una password di protezione non-criptata. Le password introdotte sono
verificate nel controllore. Per il Device Configurator PG5, a partire dalla versione 2.1.200, il
Web-Server ¢ disattivato di default. Quando é attivato, si puo proteggere |'accesso con una
password. Maggiori informazioni sono disponibili nel capitolo 3.

e Protezione accesso FTP server
Allo stesso modo, I'accesso all’FTP server e quindi ai dati del PCD.Filesystem si puo
proteggere con una password separata non-criptata. Per il PG5 Device Configurator, a partire
dalla versione 2.1.200, I'FTP-Server é disattivato di default. Quando é attivato, la password
standard “root” e I'utente standard “rootpasswd” non sono piu utilizzate. |l programmatore
deve impostare il proprio nome utente per ottenere I'accesso. Maggiori informazioni sono
disponibili nel capitolo 4.

e Protezione accesso Ether-S-Bus
Il dispositivo di programmazione PG5 utilizza il protocollo S-Bus con servizi estesi per la
programmazione e per |'operativita iniziale dei controllori PCD.
Nel Device Configurator PG5, a partire dalla versione 2.1.200 e nel firmware PCD COSinus a
partire dalla versione 1.22.10, la comunicazione Ether-S-Bus & disattivata di default.
Pertanto, I'interfaccia Ethernet non supporta il protocollo S-Bus (scambio dati e
programmazione). Quando é attivata, I'accesso con il dispositivo di programmazione PG5
puo essere ulteriormente protetto con una semplice password, non-criptata. Maggiori
informazioni sono disponibili nel capitolo 5.
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e Filtro per I'accesso IP
Partendo dalla versione 1.22.10 del firmware COSinus, i controllori PCD sono dotati di un
filtro di accesso IP integrato. Gli indirizzi IP autorizzati e non-autorizzati possono essere
introdotti in una “white” o “black” list. Maggiori informazioni sono disponibili nel capitolo 6.

e Maeccanismo di password nel WebEditor
Il meccanismo password di incluso nel WebEditor ed utilizzato sia dall’applet Java che dal
micro browser, viene utilizzato per I'identificazione utente nella gestione di specifiche
richieste nell’applicazione HMI. Questo meccanismo e stato implementato con il nuovo
firmware COSinus versione 1.22.10 e PG5 versione 2.1.200. La password introdotta € ora
criptata con un “hash code”. La password introdotta € verificata nel controllore. Maggiori
informazioni sono disponibili nel capitolo 8.

Modifica delle impostazioni di default nel Device Configurator

Le impostazioni di default si possono modificare e salvare in un modello separato. Quindi, queste
impostazioni di default possono essere trasferite ad una nuova CPU, quando questa viene creata.
Maggiori informazioni sono disponibili nel capitolo 7.

Per poter utilizzare le funzioni di protezione sopra indicate nel modo nel quale sono descritte, &
necessario disporre del pacchetto PG5, versione 2.1.200 o superiore. Allo steso modo, alcune
funzioni richiedono il nuovo firmware PCD-COSinus, versione 1.22.10. Nei rispettivi capitoli, sono
disponibili informazioni dettagliate.

Il presente documento e le nuove versioni di PG5 e di firmware COSinus sono disponibili sulla pagina
del sito di supporto al seguente link: http://www.sbc-support.com/en/product-

category/communication-protocols/pcd-on-internet.html

Internet Security Instructions | Documento 30-002 ; Edizione ITO4 | 14.02.2014 5/36


http://www.sbc-support.com/en/product-category/communication-protocols/pcd-on-internet.html
http://www.sbc-support.com/en/product-category/communication-protocols/pcd-on-internet.html

Saia-Burgess Controls AG 4h
Bahnhofstrasse 18 | CH-3280 Murten | Switzerland S ' r
T +41 (0)26 672 72 72 | F +41 (0)26 672 74 99 | www.saia-pcd.com SAIA BURGESS CONTROLS

2. Creazione di una rete privata virtuale (VPN)

Un tunnel VPN offre un modo sicuro di accesso, via internet, ai dispositivi in una rete privata (WAN).

Tipicamente, questo tipo di struttura comprende un server VPN e un client VPN. Raccomandiamo
I'utilizzo di un router con funzionalita VPN server. Di solito, il VPN client & installato come software
sul dispositivo client (PC, tablet, smartphone, ecc.).

I VPN client (o software VPN client) accede al VPN server, via internet. Se il login avviene con
successo, il dispositivo sul quale il VPN client e stato lanciato, trova se stesso all’interno del VPN
server dell’intranet, essendo entrato tramite un tunnel sicuro. Da questo momento, questi puo
accedere a tutti i dispositivi nella gamma di indirizzi assegnati del VPN server e ne pud utilizzare tutti i
servizi.

Firewall

LAN (Intranet) WAN (Internet)

VPN Tunnel

VPN-
Client

Quando si sceglie un router, si devono considerare diversi punti, dipendenti dall’applicazione.

Il router utilizzato dovrebbe avere la funzionalita server VPN. Per stabilire le connessioni VPN, i
router utilizzano protocolli differenti. Il protocollo di comunicazione deve essere supportato sia dal
router che dal dispositivo VPN client (PC, tablet, smartphone). Pertanto, & necessario assicurarsi che
I’'appropriato software VPN client sia disponibile per il dispositivo client. Probabilmente, IPSec & la
tecnologia piu utilizzata ed e supportata direttamente da molti dispositivi. In ogni caso, IPsec
abbastanza complesso da configurare e da utilizzare.

OpenVPN, che e disponibile in versione “open source”, € piu facile da configurare. Questo utilizza il
protocollo di criptazione SSL ed & quindi meno problematico con i firewall. Il software “OpenVPN
client” & disponibile per molti dispositivi e sistemi operativi.
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2.1 Router VPN testati
DrayTek Vigor 2850Vn Router
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Questo router & destinato all’utilizzo nel segmento casa / ufficio e dispone di una gamma di opzioni
di connessione (Ethernet, DSL, USB, WLAN, ...) e di potenti funzioni (firewall, VPN, ...).
E’ particolarmente indicato per stabilire e gestire connessioni VPN per reti di piccole e medie

dimensioni. Le sue funzionalita e 'interfaccia utente sono di facile utilizzo. Supporta VPN client

standard da Windows, I-OS e Android.

Tipo: Vigor 2850Vn
Fornitori: Fornitori online, rivenditori specializzati, distributori, ...
Internet: http://www.draytek.de/produkte/modem-router/vigor2850-serie.html

eurogard Service Router V2

- )

%\

iR

L’EuroGard Service Router V2 € un router industriale per il montaggio su guida DIN, con

alimentazione a 24 VCC. Dispone di numerose opzioni di connessione (Ethernet, 3G) e permette agli

utenti di stabilire connessioni sicure utilizzando OpenVPN o SSL. La configurazione e la guida

dell’utente per creare la connessione VPN sono veloci e facili da eseguire. Dispone di un OpenVPN

server e di conseguenza necessita di un client OpenVPN.

Tipo: eurogard Service Router V2
Fornitori: eurogard GmbH
Kaiserstrasse 100
D-52134 Herzogenrath
Internet: http://www.eurogard.de

Internet Security Instructions | Documento 30-002 ; Edizione ITO4 | 14.02.2014

7/36


http://www.draytek.de/produkte/modem-router/vigor2850-serie.html
http://www.eurogard.de/

Saia-Burgess Controls AG

Bahnhofstrasse 18 | CH-3280 Murten | Switzerland

T +41 (0)26 672 72 72 | F +41 (0)26 672 74 99 | www.saia-pcd.com

Comparazione dei dati tecnici fra Vigor 2850Vn e EuroGard Service Router V2

SOC

SAIA BURGESS CONTROLS

DrayTek Vigor 2850Vn EuroGard Service EuroGard Service
Router V2 (WLan) Router V2 (UMTS)
Codice 2850Vn ER 1201-WLAN ER 1201-UMTS
Informazioni http://www.draytek.de/produkte/m | http://www.eurogard.de/ | http://www.eurogard.de/
aggiuntive odem-router/vigor2850-serie.html en/ en/
Tipo di Business/Domestica Industriale Industriale
applicazione
Montaggio su No Si Si
guida DIN
Alimentazione 230 VCA 24 VCC 24 \VCC
VPN Features
Numero di 3: LAN/Modem/USB 1: LAN 2: LAN/UMTS
interfacce WAN
Modem Si No No
ADSL/VDSL
integrato
VPN PPTP Si No No
VPN Si No No
L2TP/IPSec
openVPN No Si Si
Nr. VPN client 32 connessioni 30 connessioni 30 connessioni
Windows client | Si (integrato in Windows) Si Si
(EurogardSRConnect) (EurogardSRConnect)
IOS Client Si (IPSec/L2TP, integrato in IOS) | No* No*
Android Client Si (IPSec/L2TP, integrato in No* No*
Android)
Extensioni
3G/4G modem Si, con chiave USB No Si, con modem UMTS

integrato

* Sistemi IOS o Android si possono ora connettere al router via WLAN. Questo richiede due router. Uno VPN
server e l'altro VPN client. Supporto per VPN su dispositivi mobili & in preparazione.

Dettagli sulla configurazione e sull’utilizzo del router per connessioni VPN sicure con i controllori Saia

PCD sono disponibili nel documento 30-004.
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3. Protezione del PCD.Web-Server

L’accesso al PCD.Web-Server si puo proteggere con un meccanismo di password.

Funzione del meccanismo di password

Con questo meccanismo di password, si puo bloccare I'accesso generale ai file e a tutti gli elementi
del PCD (registri, flag, DB/testi, ecc.). Se si accede al web server del PCD mediante un dispositivo
browser (browser PC, pannello micro-browser, iPad, ....), il server verifica che la password
memorizzata nel controllore PCD sia stata introdotta correttamente. Se non é stata introdotta la
password, o se una password trasmessa direttamente non e valida, sul dispositivo browser sara
visualizzata una finestra di dialogo richiedente I'introduzione della password. La comparazione della
password avviene nel web server del controllore PCD. Questo garantisce che, quando si stabilisce una
connessione, le password definite non siano trasferite durante la verifica. Le password introdotte
sono trasmesse senza criptazione.

3.1 Impostazioni nel Device Configurator PG5

Le impostazioni di configurazione del controllore Saia PCD sono eseguite nel Device Configurator
PGS5. Le impostazioni per il Web-Server sono allocate nei menu “IP Transfer Protocols” e “Device
Type”.

Quando si crea una nuova CPU nel Device Configurator, a partire dalla versione PG5 2.1.200, il Web-
Server ¢ ora disattivato di default.

Il Web-Server deve essere attivato nel Device Configurator.

HTTF 1.0 Downgrade Enab/MNo
Ethernet Protocols Chunk Mode Enabled Yes
Section Description = 4 HITP Direct / First Listener

: | HTTP TCP/IP Port Enabled | Mo |

IP Transfer Protocols FTP, HTTP Direct Protocols, ODM. TCF Port Number 30
IP Protocols DMNS, SMNTP, SNMP protocols. + Advanced Parameters  Hide
HTTP Portal HT TP Portal Communication For Pt 4 HTTP Direct | Second Listener

HTTP TCP/IP Port Enabled Mo

TCP Port Number a1

+ Advanced Parameters | Hide

Inoltre, la password di protezione € ora attivata quando e attivo il Web-Server.

|Device 4 Web Server
Type Description D?fault Page start.htm
. Display Root Content Enabled Yes

PCD3M5560 | CPU with 1024 KBytes RAM, 4 1/0 slots (expand 7]
ACcess TIMeodk (5] B0
Access Controls Form Page pwdform.htm
Files Access Password
Read CGI Access Password

Read/Write CGI Access Password

Al ol M Bl i a

Si deve configurare una password con queste impostazioni. Maggiori informazioni sono disponibili
nel paragrafo successivo. Nel caso in cui la password non debba essere configurata, si deve
disattivare il parametro “Access Checks Enabled”.
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Access Check Enabled:
Attiva il meccanismo di password del PCD.Web-Server

Default: “Yes”

Impostazione raccomandata: “Yes”

Abilitazione della password del PCD.Web-Server
La password sara verificata solo se il parametro “Access Checks Enabled” & impostato su “Yes”.

A T T e G ey er

L R

ST ) : o o | EETSE Defaul: Page start.hkm

|_m T — P— Display Root Content Enabled es

PIOIRRD P wels 100 W B Ama PARL & O wiohs (espandablel LSH, Profi-S-Fed, N + F'.Ij'\\.-'anl:ed ParamEtErS ShDW

5,_: L oy #iccess Checks Enabled es

u Arccess Timeouk [5] 60
Arccess Controls Form Page pradform, htm
Files Access Password File Access
Read CGI Access Passwiord Read CGI Access
Readfirite TG Access Password Read/Write CGI Access
Global Access Password Global Access

Access Timeout

Se la comunicazione con una connessione http S-Bus & interrotta, sara richiesta nuovamente
I'interrogazione della password, dopo che é trascorso il tempo impostato. Questo parametro é
utilizzato solo con http via S-Bus.

Default: “60s”
Impostazione raccomandata: “Non cambiare il valore di default”

Access Controls Form Page
In caso di accesso senza una password valida, verra chiamata questa pagina di introduzione
password.

Default: “pwdform.htm”
Impostazione raccomandata: “Non cambiare il valore di default”

Nota: questa pagina & memorizzata nel sistema del web server. Se necessario, il programmatore puo

anche creare la propria pagina di login.

Impostazione delle password per la protezione dell’accesso
Il PCD.Web-Server ha 4 livelli di protezione dell’accesso:

“File Access” - Livello 1
“Read CGl Access” -> Livello 2
“Read/Write CGI Access” = Livello 3
“Global Access” - Livello 4

Nella maggior parte dei casi, la protezione di accesso generale al PCD.Web-Server & sufficiente. A
questo proposito, si deve definire una password di livello 1 (file access). Raccomandiamo che questa
password sia sempre definita! Per tutte le altre password, non é richiesta la definizione. Dopo un

login con successo, tutti i livelli 1-4 sono automaticamente sbloccati.
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Se nonostante questo, si rendesse necessario utilizzare un login delle password per differenziare i
permessi di lettura e scrittura, si devono applicare le seguenti regole:

- Se non e stata definita nessuna password a nessun livello, non vi & protezione attiva e
I'utente ha I'accesso completo a tutte le funzioni, senza dover introdurre nessuna password.

- Una password definita, attiva la protezione di accesso da questo livello. Esempio: € stata
definita solo una password per il livello 1. = In questo caso, il web server & protetto per tutti
gli accessi e sara richiesta I'introduzione della password. Dopo la sua introduzione, anche i
livelli superiori (livelli da 2 a 4) saranno sbloccati, fintanto che non saranno anch’essi protetti
da password.

- Una password definita sblocca I'accesso al proprio livello ed a quelli superiori, o fino al pros-
simo superiore che ha la password di protezione. Esempio: password definita per il livello 1 e
password definita per il livello 3. = In questo caso, introducendo la password del livello 1,
sblocca anche il livello 2. Introducendo la password di livello 3 sbloccaii livellida 1 a 4.

File Access Password:
Questa password protegge o sblocca I'accesso in lettura ai file ed a tutti i livelli superiori.

Default: “

Impostazione raccomandata: “definire password”

-> Definire sempre. Questo fornisce la piena protezione al web server.

Attenzione: la finestra di dialogo password e generalmente visualizzata (per tutti i livelli) solo se
stata definita una password per quel livello.

Read CGI Access Password:
Questa password protegge o sblocca I'accesso in lettura all’interfaccia CGl ed a tutti i livelli superiori.
L'interfaccia CGl e protetta per la lettura degli elementi PCD (registri, DB, flag, testi, ...).

Default: “

aun

Impostazione raccomandata:

Se un utente necessita di avere accesso solo in lettura (es. per leggere i dati di log o per visualizzare
gli stati di sistema), & sufficiente definire una password per il livello 1 (File Access) e per il livello 3
(Read/Write CGI Access).

Read/Write CGI Access Password:
Questa password protegge I'accesso in scrittura all'interfaccia CGl ed a tutti i livelli superiori.
L'interfaccia CGI e protetta per la scrittura degli elementi PCD (registri, DB, flag, testi, ...).

Default: “
Impostazione raccomandata: “definire una password di protezione alla scrittura solo se necessario”

Se un utente richiede di avere accesso in scrittura solo dopo aver introdotto la password, & qui dove

si deve definire una password.
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Global Access Password:
Questa password rimane disponibile per ragioni storiche. La definizione non & necessaria.

Default: “w
Impostazione raccomandata: “non necessaria”

Regole per scegliere una password:
La password puo contenere fino a 31 caratteri e non deve contenere caratteri speciali, dieresi o spazi.
Non viene fatta distinzione tra lettere maiuscole e minuscole.

Per ottenere la migliore protezione possibile, raccomandiamo di scegliere almeno 10 caratteri (piu &
lunga, piu & sicura), comprendenti sia lettere che numeri. Non vanno utilizzate parole che siano facili
da indovinare (es. il nome del sistema).

3.2 Introduzione della password nel web client

3.2.1 Pannello Micro-Browser

La password di protezione del PCD.Web-Server e supportata dai pannelli Micro-Browser a partire
dalla versione firmware 1.20.3x.

Da questa versione, le password si possono memorizzare nel menu di setup del pannello Micro-
Browser. Vedere sotto le istruzioni per la configurazione della password.

Quando si tenta di stabilire una connessione, se non & memorizzata nessuna password, sullo schermo
del pannello sara visualizzato il messaggio: "PCD Password required!". Per il successo di una
connessione e obbligatoria la presenza di una password memorizzata nel menu di Setup.

Passo 1) Aprire il menu di Setup

I menu di Setup si puo aprire sia durante I"avvio del dispositivo o con una pressione prolungata (10
secondi) su un’area libera nell’applicazione.

Passo 2) Editare Start-up Web Connection

=>» Setup menu = Web Connection = Remote login
=>» Remote Password

0 Quisideve introdurre la password per I'accesso al web server.

0 E’ possibile impostare questa password come password di default. In questo caso,
questa password sara sempre utilizzata se, durante una connessione, il web server
richiede una password. Se una password e definita per una stazione sulla Connection
List, questa sara utilizzata per prima. Se non ¢ possibile stabilire con successo un web
server login con questa password memorizzata nella stazione, sara utilizzata la
password definita di default per un altro tentativo di login al fine di attivare la
connessione.
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9 Network » Connection 22 ]
@ Web Connection » Type HttpDirect ]
ﬁ System » Start Page Basic.htm »
g Display » Remote host IP 17223522 ?»
I3 Keyboard » Rémote port 80 »
B Password ] Remete legin ]
@, Language »

@ Connection List »

Remote password pem—

W

Default password g

Passo 3) Editazione della Connection List

Se si deve utilizzare un singolo pannello Micro-Browser per I'accesso a controllori multipli con
differenti password, si deve creare una connessione nella Connection List per ogni controllore, con la
password appropriata.

Connection 22 b
Type HttpDirect »
Start Page Basic.htmi b
Remete host IP 172.23.5.22 »
Remote port g0 B
Remote login >

IEE' Cconnection List »
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00: 22 >

I 01: test.myhmi.ch »
02:23 >
03: test2.myhmi.ch »
04: Undefined .
05: Undefined »
06: Undefined B

¥ Down

[ maein s cameion |
Connection Name test.myhmi.ch b ]
Start Page Basic.html B
Remote host IP test.myhmi.ch b ]
Remote port £0 »

I Remote password o— »

3.2.2 Micro Browser Windows CE ed eXP

| Micro-Browser per i dispositivi su base Windows supportano il login password per il web server
dalla versione 1.5.15.131c.

In un controllore PCD con attivata una password per il web server, gli utenti devono prima effettuare
il log on per accedere al web server e poi, nell’applicazione WebEditor, identificare nuovamente se
stessi per la richiesta utente.

Introduzione=Password?

=lol x| [ vrcrovromser S
File Yiew Web Help ‘EJC View Web Help
. -

Web-Server Login !

N L

Ready

Login Web-Server Login applicazione WebEditor
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3.2.3 i0S Micro Browser app

L'app Micro-Browser per | dispositivi Apple supporta il login password per il web server a partire dalla
versione 1.5.15.130

Introduzione=Password?

Login Web-Server Login applicazione WebEditor

3.2.4 Browser PC con Java applet

| browser PC con una Java applet supportano il meccanismo di password per il Saia PCD.Web-Server.
Quando si accede ad un Saia PCD.Web-Server protetto da password, viene caricato automaticamente
il file "pwdform.htm", che e definito nel Device Configurator. Questo vi permette di inviare la
password introdotta al PCD.Web-Server. Se I'introduzione & corretta, viene caricato il file "start.htm"
definito nel Device Configurator e parte la visualizzazione.

NOTA: Se si deve caricare direttamente un’applicazione web, il nome della pagina HTML del progetto
WebEditor deve essere introdotto nel Device Configurator.

Suggerimento: Nel PC browser, in qualsiasi momento si pud visualizzare la pagina di stato del
PCD.Web-Server digitando "status.htm".

=) |
! S PCD Web-Server x J e S50 PCD Web-Server '\

T TS _ =| Introduzione=Password? pripppusae ) =

' Web-Server

Siant | Login] Varlists | Status | Program |
Info | History |

PCD3.M5560

FW Version: 1.20.25

Login Web-Server Pagina di start “start.htm”
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3.2.5 SBC.Net Web Connect / WebFTP

SBC.Net ha gia integrata la propria gestione dell’account, che & disponibile tramite I'interfaccia web
SBC.Net.

/- )

I Configure. .. |
Help...
Web-Connect elp -
About. ..
Sl'0-| All Stations =|| 4aAsdstztion  mDelete stations  &Import stations -
- Stations Connaction T Shutdown_ -

 [No Group] AN T lgg g @@ 14:06

La gestione dell’account ¢ allocata nelle impostazioni di SBC.Net. E’ qui che si possono definire gli
utenti e le password, insieme con i relativi diritti per gli utenti selezionati.

Si deve definire una password per I'utente “admin”, altrimenti tutte le stazioni saranno
completamente accessibili.

1) Aggiungere un nuovo utente. Ogni utente necessita di un nome utente e di una password
associata.

2) Elenco degli utenti attualmente esistenti. Si puo editare o cancellare un utente.

3) Diritti dell’utente attualmente selezionato. | diritti cambieranno, in base alle funzioni abilitate
in Saia.Net

4) Selezionare le funzioni WebConnect o Web FTP

5) Applicare le modifiche all’'utente selezionato.

*» Web Server

T Account Manager

+Add user 1 :WebConnecl: Web FTF'ﬂI
# admin
— 2 Specify the stations and/or groups which are accessible by the selected user
ser
[7] This user has access to all stations
Test E + [No Group] E +
Test x [No Group] x

Test3 o
Info! The group name Mo Group] allows

g access to PCDs which are not in a group.

5

La tabella Web FTP consente di definire i diritti utente per il Web FTP server locale di SBC.Net
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1) Aggiungere una nuova directory per I'utente attualmente selezionato
2) Lalocazione della directory locale si deve sbloccare via Web FTP.

L'utente ha i seguenti diritti:

3) Browse: Visione del contenuto corrente della directory

4) Push: Scrittura dei file nella directory

5) Get: Lettura dei file nella directory

6) Del: Cancellazione dei file nella directory

7) MKkDir: Creazione di sottodirectory

8) RembDir: Rinominare le directory esistenti

9) Recursive: Includere tutte le sottodirectory nell’attuale catena definita dei diritti.

WebConnect | Web FTP
Warning! Ever

Specify the access privileges for the selected user. You can specify the user rights on directories.

[T This user has full access

ey 1

Privileges
Directory Recursive
Browse Push Get Del MkDir RembDir

CATemp 2 ™ ~ Vv ) 2 " v x

3 4 5 6 7 8 9

All’'apertura di SBC.Net WebConnect, vi sara richiesto di introdurre il nome utente e la password.
Dopo questo login, avrete i diritti dell’utente “loggato”. Cliccando su una qualsiasi delle stazioni
disponibili per questo utente, sara consentito I'accesso al Saia PCD.Web-Server.

Stations PCD Web-Server Login

[No Group]

DemoVK
Develop Y tssrombiee xR
EMSolar € o ¢ ([ 1s152356,
KundeErnst

e[ =

Thes server bk flocalat B recuires & usernane and pasiword, Local Stant | Logini Varlists | Staws | Program
" SREVEE SOy S Area. y

Info | History

Password
s [ PCD1Solar
 —"
R PCD3M5560

- PCD7D450 PCD3.M5560

w2canteenem6 FW Version: 1.20.25

xx7
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3.3 Compatibilita PG5 e versioni firmware COSinus

Le funzioni di protezione descritte sono, da tempo, supportate dai controllori Saia PCD. Per utilizzarle
correttamente, le funzioni devono essere supportate anche dai dispositivi browser e dal Device
Configurator PG5.

Le seguenti versioni dei dispositivi Micro-Browser supportano il meccanismo password Web-Server:

Prodotto Codice prodotto Dalla versione firmware Note

PCD7.D4xxWTPF 1.20.36
Web-Panel PCD7.D457VTCF 1.20.36
Micro-Browser PCD7.D410VTCF 1.20.36
VGA e SVGA PCD7.D412VTPF 1.20.36
PCD7.D4xxVT5F 1.20.25
Prodotto Codice prodotto Dalla versione firmware Note

Pannello Micro- PCD7.D457BTCF
Browser QVGA PCD7.D457STCF Non supportato
PCD7.D457SMCF Non supportato

Prodotto Codice prodotto Dalla versione firmware Note

Non supportato

PCD7.D51xxTX010 1.5.15.131¢c
Micro-Browser eWinCE | PCD7.D51xxTL010 1.5.15.131c
PCD7.D51xxTA010 1.5.15.131¢c
. . PCD7.D61xxTL010 1.5.15.131
Micro-Browser eWinXP "5en7 551,xTA010 | 1.5.15.131
Prodotto Codice prodotto Dalla versione firmware Note
App MB iOS 1.5.15.130
App MB iOS LITE 1.5.15.130

App MB Android Nuova versione

presto disponibile

Non ancora supportato

La seguente tabella mostra le interdipendenze riguardanti la configurazione web server in PG5 e la
versione firmware COSinus dei controllori PCD.

Web Server Project Device
(.wsp) Configurator
FW <1.14.nn Si* No
FW 21.14.nn - )
<1.20.nn Si S
FW 21.20.nn No Si

*Con PG52.x e con versioni firmware < 1.14.nn, devono essere impostate nel Device Configurator.
Per I'attivazione della password web server, non & necessario |'aggiornamento del pacchetto PG5.

Per le versioni firmware inferiori alla 1.14.nn, le impostazioni della password e del web server
devono essere definite con il progetto web server (.wsp).

Le versioni firmware comprese tra le versioni 1.14.nn e 1.16.nn supportano la configurazione sia
mediante il progetto web server, sia mediante Device Configurator.

Dalla versione firmware 1.20.nn, le impostazioni del web server si possono modificare solamente
mediante Device Configurator.
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La configurazione del web server e definita nel Device Configurator. Le impostazioni sono allocate

sulla scheda CPU.

© UserPasswordDialog_¥01 [Devicel] - Saia Project Mand

© Fle Edit View Project Device Online  Tools  Help
nSd & ¢
Bl OO R

. Project Tree

Z8  TCP/IP Settings Tahle

[ Commen Files

Library Manager
E‘"E Devicel - PCD3.M5560 - 168.152.35.67, 5-Bus 5tn 4
----- A Properties
Ea] Online Settings - 5-Bus_IJSE: 5-Bus USE, PGl

| = L% Device Configurator |
----- 53] Build Cptions
-2 Program Files
AWEE UserWes. orj
AwiebEditor8iUseri'es . sin
Main.fup
: SErvVer.wsp
[ Listing Files
[-[Z1 Documentation Files

/= Saia Device Configurator - [Devicel *]
(@S Ele Edt View Onine Took Window Help
D@ @@ e ~leelsEEIT

Monitoring  Monitoring and logging of meter data. Autormnatical scanning of S-Bus meters and gateways:

Onboard Communications

Type | Description
RES-485/S-Met  RE-485 portfor Profi-5-Bus or generalpurpose communications (D-Sub #2)

Fleady

Global Access Password GLOBALACCESS

-
Currenk avallable at v+ (24V) for 1/O cards (in ma).

Device Ao TEX
Type | Deseription lwm
PCO3MSSED  CPLU with 1024 KBytes RAM, 41/0 slots (expandable), USE, Profi-S-Met RS-232, Ethemnet 6 web Server
\ J Defaul Page start.hitm
Memory Slols Display Root Content Ensbled Yes
+ Advanced Parameters Show
Slot | Type | Description Access Checks Enabled Yes
M1 Access Timeout [s] 60
Me Access Controls Form Page pwedforen, hitm
Files Access Password
Monitoring Read CGI Access Passward READCGIACCESS
Sedlion | Description ReadWrite CGI Access Password

[Properties| Media Mapping

[ ThuTms 2

3.3.2 Attivazione della password Saia PCD.Web-Server con il progetto Web Server (.wsp)
La configurazione del web server e definita dal progetto web server. Questo € incluso fra i file di
programma caricati nel controllore con il programma di download.

€Y UserPasswordDialog_¥01 [Devicel] - Saia Project Mand

© Ele  Edit Wew Project Deviee Online  Tools  Help
D d Sl = EHD
B OO R

° Project Tree

4 Properties
28 TCP/IP Settings Table
[#-(1 Common Files
[ui] Library Manager
= [ pevicel - PCD3.M5560 - 168.152.35.67, 5-Bus Stn 4
[ Properties
gy Online Settings - 5-Bus_USB: 5-Bus USB, PGU
L8 Device Configurator
[£2] Build Optiens
=1+ Program Fies
[] \WEE\UserweS.pri
[] .\webEditor8\Userves.sin
E] Main.fup
[ | || Server.vesp | |
[#-[_1 Listing Files
[/ Documentation Fles
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Nel progetto Web-Server (.wsp), si possono
caricare i file e si possono impostare le
password a 4 livelli.

Project: Server.

2 Serverawsp

Saia Web-Builder-C ¥2.1.4

Flle Tools Help

Wsp

IMasterSaiat_15_02.jar Add|-> FileName
) . Ir:;g?eox.tea ’4‘ MasterS aiab_15_02 ar
Livello 1: File Access Password: Hsa‘r&f‘egw o weBioerves T N
zeriiel.itg
Livello 2: Read CGI Access Password: VRS wab Server Time Allocation ———— ~Password ——————
. . ~ - . Lewel 1 [FILEACCESS
Livello 3: Read/Write CGI Access Password: TS Pty (1) aee
Lewel 2 [READCGIACCESS
. . . = Medium Prigrity (4-21) 16%
Livello 4: Global Access Password: Level 3 [READWAITECH |
© Low Priority (3-22) 12%
Lewvel 4 lm
Misc Time out l—gn
Diagnostic Register N* {minutes)
Mame: Address:
I‘ IWehServeLD\ag | ‘ “ariahles lists | ‘
RAM Disk size [kiyte] 32 I Cancel |

SOC
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WEB Server Content

=10l x|

x|

Nel WebEditor 8 le impostazioni seguenti saranno effettuate nelle impostazioni di progetto

Options - TempTest

|
= General Build
i Sattings
= Project Goreral | adhvanced Cptions Wekr Bukder
:::i"'"‘k" = ot Fl chk peogram |
Rurkime Lse WebCdtor the
8, Downioad (Web) Hes P washs s {raor-SosahiT PCDA).
= web view Lditor Far e FCD the downkaed agrie,
" e NOTE: 1F enabind, yous have o add and Ik the ke unh_server_data.sre’ bn the PGS deien.
Data Webs Server m»|mm|
st Grougpss Level 1 Password:
Level 2 Password:
Levwed 3 Parsswoed:
Level 4 Password:
Bssrord Toseout (ks 60 3]
Files to Inchude
I ETHL sl Vst Defiition . Wieb Wiewes
¥ Pictures.  Languages
F lava Ruitem: I wser Databes
I s marching:
o | e |
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4. Protezione FTP server
4 FTP Server
Ethernet Protocols | I FTP Server Enabled Mo I
TCP Port Mumber 21
Section Description User Name 1
|IP Transfer Protocols  FTP, HTTP Direct Protocols, ODM. User Name 2
IP Protacols DNS. SNTP. SNMP protocols. + Advanced Parameters | Show

Connection Timeout [s] | 300
Maximum FTP Connections | 3
IF‘.eml:u'.'e Default User Yes I

HTTP Portal HTTP Portal Communication For P

A partire dalla versione PG5 2.1.200, quando nel Device Configurator si crea una nuova CPU, I'FTP-
Server e ora disattivato di default. Anche la password “root” e I'utente “rootpasswd” di default sono
disattivate. Per ragioni di sicurezza, si dovrebbe attivare I'FTP-Server e creare un nuovo utente,
guando necessario. | parametri dell’FTP Server sono memorizzati nella scheda IP Transfer Protocols.

Allo stesso tempo, anche la password individuale dell’utente e definite con una lunghezza massima
complessiva di 20 caratteri.

|Ethem et Protocols El FTP Server
FTP Server Yes
M = TCP Port ML 21
IP Transfer Protocols  FTP. HT TP Direct Protocols, ODM. T a I _I
I Protocols DNS. SNTE. SHMP protocols. pT—T— =
HTTF Partal HTTF Portal Communication For PCD Ower Private Netwark. + Advance: Show
Connection 0
FTP Server User Name and Access Rights x| Maxirmum F 3
Remove De Yes
User Name :
IS BC_Support
Password :
IS upport
—User's Groups
" Group 1 " Group 2
" Group 3 " Group 4
* WEB Group
—Access ToFile: Created By Other Groups
¥ Group 1 b Group 2
ir2 Group 3 V Group 4
¥ | W/EE Grous
A Rights
' Read/wiite " Read Only
Help | I oK I Cancel

Regole per selezionare una password:
Per ottenere la maggiore protezione possibile, raccomandiamo di sceglierla di almeno 10 caratteri

(piu & lunga, maggiore & la protezione) comprendenti sia lettere che numeri. Non vanno utilizzate
parole che siano facili da indovinare (es. il nome del sistema).
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FTP Server (Yes/No)
Attivazione o disattivazione dell’FTP server

Default: “No”
Impostazione raccomandata: “No” per sistemi critici

Se & necessario I'FTP-Server, questi deve essere attivato e va creato un nuovo utente con password.

Remove Default User

L'utente default & ora disattivato per bloccare accessi non autorizzati mediante password conosciute
e comunicate pubblicamente. Per accedere all’ FTP-Server, si dovrebbe creare almeno 1 nuovo
utente.

Default: “Yes”
Impostazione raccomandata: “Yes”

User Name

Consente la creazione di un massimo 10 utenti individuali con I'appartenenza al gruppo e con diritti
di accesso in lettura e scrittura. Ogni utente puo essere assegnato ad un gruppo. Inoltre, & possibile
consentire all’'utente i diritti di accesso di altri gruppi. Si dovrebbe definire un "administrator" o "root
user" con un’autorizzazione di accesso a tutti i gruppi con diritti di "Lettura/Scrittura".

TCP Port Number
La porta 21 e definita come porta di default per la comunicazione FTP. Il numero di porta dell’FTP
server si puo cambiare con questo parametro.

Default: “21”
Impostazione raccomandata: “only change if necessary”

Connection Timeout (s)

Se é stata stabilita una connessione con I'FTP server, ma non é stata utilizzata per scambiare dati con
il server, dopo il periodo di timeout specificato, la connessione esistente sara chiusa dall’FTP server.
Per assicurarsi che la connessione FTP sia chiusa dal server, anche se il client non I’ha terminata
correttamente, si raccomanda un valore di default di 5 minuti (300 secondi).

Default: “300”
Impostazione raccomandata: “300”

Maximum FTP Connections
Definisce il numero massimo di connessioni parallele con I'FTP server

Default: “3”
Impostazione raccomandata: “only change if necessary”
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5. Protezione Ethernet S-Bus

Ether-S-Bus supporta tutti i servizi e le funzioni per lo scambio dati, per la programmazione, per la
messa in servizio e la manutenzione dei controllori Saia PCD. L’accesso avviene mediante il tool di
programmazione PG5, un sistema Scada o un OPC server (solo per lo scambio dati).

| diritti di accesso all’Ether-S-Bus si possono definire nel Device Configurator PG5.

Vi & un cambiamento nel Device Configurator PG5 a partire dalla versione 2.1.200 e nel firmware PCD
COSinus a partire dalla versione > 1.22.10, dove la comunicazione Ether-S-Bus ¢ ora disattivata di
default. Si fa notare che, la comunicazione S-Bus non puo essere utilizzata ne con il tool di
programmazione PG5, ne con nessun altro sistema (Scada, OPC server).

Onboard Communications

4 Ether-S-Bus
Type Description Channel Murher a
RS-485/5-Net  RS-485 port for Profi-S-Bus or genel | gther-5-Bus Enabled Mo
UsB Universal Serial Bus port, PGU or g IP Node 0
RS-232/PGU  RS-232, PGU or general-purpose 1 | PGU Port Yes
RS-485 RS-485 port for general-purpose co Slave Yes
Network Groups {Default)

Quando ¢ attivato I'Ether-S-Bus, l'accesso con il dispositivo di programmazione PG5 puo essere
ulteriormente protetto con una password.

Dewvice
| Type Description
PCO3MB850. | CPU with 1024 KByles RAM. 41/0 siots etk

Password Enabled Yes

Inactivity Timeout [minu 1

Sono applicate le seguenti regole:

Se la password e disabilitata, su tutte le interface PGU (Ethernet, USB, seriale) sono supportati tutti i
servizi senza restrizioni.

La password definita puo avere una lunghezza totale di 25 caratteri e deve comprendere lettere
maiuscole (A, B, C) o numeri (0-9).

Per una buona protezione, raccomandiamo la scegliere almeno 10 caratteri (pil € lunga, piu & sicura),
comprendente lettere e numeri. Parole facili da indovinare, come ad es. il nome del sistema, non si
dovrebbero utilizzare.

Attenzione: se si perde la password, si deve resettare il controllore con la funzione di reset.
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Se é stata definita una password, quando si stabilisce una connessione con il tool di programmazione
PG5, si deve introdurre una password per tutte le interfacce PGU (Ethernet, USB, seriale).
Appaiono le seguenti finestre di dialogo:

¥ [Device1] - Saia Oolioe ConAgRAt N ol
T YT [0 oo e
O TTT—
[Password Protection Adtive =
: For full aceess to the PCD, enter the cunent password and press "0K"
For hull accesa b the PCD, enfer She cument paseword and press K" F . Ti |
af reduced access wg,l:ﬂ'“m, Imers, Flm, Im,
Dt s Gk oy s et Outpeds and the Clock only, peess "Cancel”

N

| T =) = ) e =

Password: |
_teb | _Cored |
|| v | _coed |
COMMUNICATIOHS: SOCKET: TCP/IF, 168.152.35.67, 3tn Autoe ‘h'

Nota: Con Ether-S-Bus € sempre abilitato I'accesso (lettura e scrittura) agli elementi interni PCD (R, F,
I/0, T/C) (anche con una password configurata).
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6. Filtro di accesso IP (IP Access List, ACL)

A partire dalle versioni firmware COSinus 1.22.10 e PG5 2.1.200, i controllori PCD supportano il
filtro di accesso IP. Gli indirizzi IP autorizzati e non autorizzati sono inseriti in una “white” o
“black” list.

e |’accesso ed i telegrammi dagli indirizzi IP appartenenti alla White list sono identificati e
gestiti dal sistema operativo COSinus. Telegrammi da altri indirizzi IP sono rifiutati.

e L’accesso ed i telegrammi dagli indirizzi IP appartenenti alla Black list sono identificati e
rifiutati dal sistema operativo COSinus. Telegrammi da altri indirizzi IP sono gestiti.

In una rete locale, puo essere pratico e necessario proteggere |’accesso al controllore con il filtro di
accesso IP.

6.1 Device Configurator

La “White list” o la “Black list” sono definite nel Device Configurator di PG5 nelle “Onboard
Communications” — sezione “Onboard Ethernet”.

Onboard Communications 4 TCP/IP
Channel Number 9
Type Description TCP{IP Enabled Yes
RS-485/5-Net  RS-485 port for Profi-S-Bus or general-pur|  Ethernet RIO Metwork None
USB Universal Serial Bus port, PGU or general 1P Address 192.168.1.2
RS-232/PGU  RS-232, PGU or general-purpose serial pc  Subnet Mask 255.255.255.0
RS-485 RS-485 port for general-purpose communi 0.0.00
+ dccessConto st show
IP Filtering Enabled Yes
IP Filtering Policy White List
PFiteringlist  [STE ()

Per poter editare le proprieta del filtro IP, in “+ Access Control List” il parametro deve essere
impostato su “Show”.

1) “IP Filtering Enabled”
Commuta il filtro di accesso IP in On o in Off

Internet Security Instructions | Documento 30-002 ; Edizione IT04 | 14.02.2014

25/36



Saia-Burgess Controls AG 4h
Bahnhofstrasse 18 | CH-3280 Murten | Switzerland S ' r
T +41 (0)26 672 72 72 | F +41 (0)26 672 74 99 | www.saia-pcd.com SAIA BURGESS CONTROLS

2) “IP Filter Policy”
Impostazione della modalita filtro
“White list” = blocca tutto = sono permessi solo gli indirizzi presenti sulla lista
“Black list” = blocca tutto = blocca solo gli indirizzi presenti sulla lista

3) “IP Filtering List”
Elenco degli indirizzi IP e “mask”associati, che sono sia gestiti che rifiutati dal sistema
operativo COSinus in funzione della modalita selezionata.

IP Access List |

Mo  IP Address Mask Diescription i
0 |152.168.101 255,255 255.0 Sub-Met 1 L
1 192.162.11.1 2585 255256 255 | Sub-Met 2 1
2 10000 255 255 255 255 B
3 0000 255 255 255 285

4 0000 255 255k 255 285

b5 |0.000 255 255 255 255

& |0.000 255 255 255 255

7 0000 255 285 255 2R

g (0000 255,255 255,255

o nnnn JRR JRR JRR FRR i
1| 1] [ 3

Help QK Cancel
|

La mask puo essere utilizzata anche per definire intere sottoreti per il filtro. L'indirizzo IP e la
mask definiscono la rete o I'indirizzo della sottorete.

Per esempio,

L'indirizzo IP 192.168.10.1 con un mask definito di 255.255.255.0 permette o blocca la
comunicazione di tutti i dispositivi nella rete 192.168.10.0/24 (255 indirizzi)

L'indirizzo IP 192.168.11.1 con un mask definito di 255.255.255.255 permette o blocca la
comunicazione esclusivamente da questo indirizzo IP.

La lista pu0 essere esportata o importata come file .csv

32168111 256255755250 | Sub-Net 2
0.0.0 |_:i' Import...

000 | Eqort..

0.0.0

0.0.0 & Check Table

nnn | 7RR IRR AR FRR
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6.2 FBox Fupla

Il filtro di accesso IP puo essere gestito dal programma utente PCD mediante FBox.

1) FBox ACL IP Filter

Consente di attivare o disattivare il filtro IP

ACLIP Filter @
—On Active+—
—pOff
—tReset

2) FBox ACLIP Open

Permette di aprire un indirizzo IP per accedere al dispositivo. Questo FBox puo essere
utilizzato, ad esempio, per aprire temporaneamente un indirizzo IP per un mail server in
modo che il controllore possa inviare una mail. In questo modo, si possono aggiungere
alla “White list” fino a 32 indirizzi IP (32 FBox).

ACLIP Open @
—PAccept Ready—

—)Reset Error+—
State—
IP—

P

Maggiori informazioni sono disponibili nell’help online dell’FBox.
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7. Editazione dei template dei dispositivi nel Device Configurator PG5
Per consentirvi di configurare coerentemente una CPU con le medesime impostazioni, come

default, & possibile definire un modello del dispositivo configurato, per utilizzarlo con le altre CPU

dello stesso tipo.

In questo modo, tutte le impostazioni definite nel template del Device Configurator saranno

trasferite alla nuova CPU, quando questa sara creata.

/% saia Device Configurator - [Device1]

{3 Datei Beabeien  Ansicht  Online | Werkzeug | Fenster  Hife

D& s | g e |nf§, Modemiiste:
Etiketten Exditor.

‘ Steuerung

Als Default Steuerung speichem

|T <] | Beschreil

Optionen

I PCO1.MDBOED  Steuerung mit 1 MESAES Pragramy 1 exy0B Flash speicher und 1 MBytes Erweiterungsspeicher (RAM fur Text/C

\Speicher Slots

Project Tree

MpoIE DEvice. ..

(20 Common File  Paste Device CErl

Library Man: 5
== pevice1 - p SO Fraject...

4 Propertie Backip. .
g Online 5 -

Restore. ..
E@ Device C
Buid Opt Rebuild All Programs
=1 Program  Online Commands...
[ e
L] we
Main
e Uf‘:’:; Properties... alt+Enter

Project Tree

4 Properties

F:T@ Devicel - PCDLMOL60ED - 5-Bus 5tn 0

~E§ Device Corfigurator

- [83] Build Gptions

rogram Filss

[i] .\WEB\UserwWeS. pri

[:] .webEditorUserwes.sin

[Z Listing Files

gy Online Settings
~E§ Device Corfigurator
- [83] Build Gptions
-] Pragram Filss
-] Listing Files
[-{Z1] Documentation Filss

=¥ EJDevicez - PLD1.MO1G0ED - 5-Bus 5tn 0

gy Online Settings - SOCKET: TCRYIP, 168.152,35.66, Stn Auto

ays

|»

Eigenschaften

‘Steuerung : PCD1.MO160ED

Standardseite start.htm

Erlauben, den Inhalt des Hauptverzeichnis zu sehe Ja

+ Erweiterte Paramster Angezeigt
Zugangskantrolle aktiviert Nein
Zugriffkantrolle Timsout [s] &0

Zugriffskontrollseite
Passwort Fir Daksizugriff

pwdfarm.htm
niSBYPM7SGIEMWY

Passwort Fur CGI-Lesezugriff NZ790I7nNRj0Q84
Passwort Fir CGI-Less-/Schreibzugriff KB2ZmBdYibNyTpTw
Passwort Fur globalen Zugriff R94LTTi2il1 WPO1

El Webserver Ressourcen

Web 5-Bus aktiviert Ja

RAM Disk Gridsse
Grtisse der Webserver RAM Disk in [KByte]. Definiert die Cache Grésse des Wek

- Eigenschaften| Media Mapping

1) Rendere le impostazioni attuali del Device Configurator dellaCPU, come impostazioni di
default per questo tipo di CPU.

2) Aggiungere un nuovo dispositivo

3) Il nuovo dispositivo viene creato con la configurazione del dispositivo definita al punto 1.

Fare una sola volta la definizione dei vostri componenti attivi della CPU, quali il Web server e

I'FTP server, cosi come i vostri livelli di sicurezza, ServiceKey o utenti autorizzati; salvare
queste impostazioni per questo tipo di CPU.
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8. Nuova gestione utente con controllo di accesso nel WebEditor 8

A partire dalle versioni firmware COSinus 1.22.10 e PG5 V2.1.200, nel WebEditor 8 e disponibile una
nuova gestione dell’'utente ed un controllo di accesso. | template per il nuovo meccanismo sono
elencati nella libreria dei template di WebEditor 8, nella sezione “Access Control”. | template sono
utilizzabili solamente in connessione con il database utente generato dal WebEditor 8. Il nuovo
controllo di accesso sostituisce la precedente “User Identification” (vecchio meccanismo di
password) nel quale era possibile definire solo 4 livelli utente.

Il controllo di accesso permette ad un utente di essere organizzato in 16 gruppi. Questi gruppi non

formano i livelli. Se un utente & membro di un gruppo, questi puo accedere o utilizzare gli elementi e
le funzioni di questo gruppo.

8.1 Database utente

Il WebEditor 8 & stato ampliato per includere un sistema di gestione utente. Si possono definire fino
a 100 utenti all’'interno del database utente. Un utente consiste di un nome utente, password, pagina
di awvio e lingua. Inoltre, ogni utente & assegnato a differenti gruppi di utenti.

@ TempTest - Users* - WebEditor
file Edt Wew Projct Buld Took Window Help

[DEeE@l ¢ | wcns|as| [w|Fwd+-o] @3-

Saolution - %
B ] Solution Useries

- LogoLk.pey X |.. Home.wey X | w Start.uey ¥ |.. MACRO.wev ¥ | « ChangeUserTemplate.wey % & Users® x |

=s_pemo Users Group Membership
2 [ TempTest M Groupl W Group2
2 Users Service (D7 /TP ChangeUserTemplate \C5v
[ Media Service_L PCD7D450WTPF ChangeUserTemplate default.csv ¥ Groups B Group s
= ChangeUserTemplate wey [ Growps [ Graps
B default.csv
w Home.wey T aroup? [ Growps
= Logout.wey I Groups [T Group 10
e MACRO wey
[ 11 G 12
- MagBax wey [ Gowptt 7 Gowp
= Startwey IC aroup 13 [ Group 14
= TempTestwyar
I Groupis [C Groupi6
DUser\NEE I+ -

Il database utente e salvato in un’area sicura del controllore.
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8.2 Download del database utente e service key

Per abilitare il WebEditor 8 a caricare il database utente nell’area protetta del controllore PCD, la
service key deve essere definita nel Device Configurator.

La service key e utilizzata dal WebEditor 8 per farsi identificare dal controllore (FTP-Server). La
service key & introdotta nell’area Device del Device Configurator PG5.

Properties w I

|Device : PCD3.M5560

(=L Firmware -
Firmware Yersion From 1,22,00 or more recent and compatible I
& Memory
User CodeText/DE Memary 2 MBvtes ROM
Extension Text/DE Memary 1 MBytes RAM
User CodefText/DE Memory Backup (Flash) O File System e
User File System Size (Flash) 125 MBytes
Program Directary Onboard Flash
= Dptions
Reset Cutput Enable Yes
%08 1 Enabled Mo
RunfStop Switch Enable Yes
| Time Zone Code
Service Key MyServiceKeyl1Z13 I
=l Password -

Per il download del database utente nel WebkEditor 8, insieme con la service key, si deve utilizzare
una destinazione di download: “WebFTP”, “FTP Server (PCD)” o “PG5 CPU (S-Bus)”. La service key qui
introdotta, deve essere uguale a quella introdotta per il Device Configurator PG5.

! Project Options - TempTest x|
B General %, Download (\Web)
Main Settings
=l Project FTP Server (PCD)
Configuration
Build Destination Type IFTP Server (PCDY VI
Runtime
) , Host name |168. 152.35.69
= Web Yiew Editor I [ Use ervice I I
se Service Key  |MyServicekeyl1213
" oarid y d
= Data Destination IInternaI Flash j

User Groups

Files to Include

[¥ HTML and Yariable Definition [ Web Yiews

|7 Pictures |7 Languages

|7 Java Runtime |7 User Database

[ Eiles makching: I

Download Options

[ clean Destination [+ Update if Possible

Add Target |

OF | Cancel |
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Operation successfully completed.

-

[=] Details
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x|

—— Dswneloodics Bils ook Beel

Downloading file "$CI_1rdifp7 . gif*
Downloading file "$CI_1d58qed, gif!
Ciownloading File "$CI_ulpksg.gif!
Dowvenloading file "$CT_pousam, gif*
Cownloading file MACRD teqg'
Daownloading file '$CI_1bd2daz, gif!
Downloading file "$CI_1czoy9m, gif!
Cownloading File "$CI_1157uc3, gif'
Downloading file 'ChangelserTemplate, teq'
Downloading file "$CI_smzuxd . gif*
Ciownloading file 'Logout. teg'
Downloading file ‘default, csy!
Cownloading file "$CIv_168dezd.itg'
Downloading file '$CPY_168dkzd. ke
Downloading file 'TMastersaias_15_0z2.jar'
Cownloading File 'stark, hkm'

Downloading User Database

Ll
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Ogni elemento del WebEditor 8, compresi i pulsanti, i box di editazione, i gruppi o i livelli, puo essere

assegnato ad uno o pill gruppi utente. | diritti utente sono introdotti nell’applicazione quando un

utente effettua il log on. In questo modo, I'utente registrato puo utilizzare le funzioni e gli elementi

corrispondenti al suo gruppo di assegnazione. Se il box “Hide if not accessible” & attivato, I'elemento

e le sue funzioni associate sono disattivate e nascoste agli utenti che non sono definiti nel gruppo.

Button

Properties of Buttan: ‘LogoutiMain LaveriButton' - X
General | Actions § Access | Other |
Access limited to
¥ Group 1 [T Groupa
[T Group 2 [ Group 10
: [ Group 11
|_ Group 4 I_ Group 12
|_ Group 5 |_ Group 13
|_ Graup & |_ Group 14
|_ Group 7 |_ Group 15
|_ Group & |_ Group 16
Hide if nok accessible [+
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8.4 Template per il controllo utente

| template per il controllo utente possono essere utilizzati congiuntamente con la nuova gestione
utente.

8.4.1 Template di login

Al login, il controllore verifica il nome utente e la password con il database utente. La password &
trasmessa in modo criptato con hash code. Se il nome utente e la password sono corrette, all’utente
(o all’applicazione HMI) vengono dati i relativi diritti con un gruppo di assegnazione, lingua e home

page.

Login

. .
- Daniel

B AAAAAIAAIIAAl

Login 0 1
& owme '
o

ﬁ €= Dopo un login con successo

8.4.2 Template di logout

Se un utente é loggato mediante il template di login, le variabili interne sono impostate con il
rispettivo gruppo, lingua e home page. |l pulsante di logout resetta queste variabili e cambia la
pagina sulla visualizzazione di logout indicata nel template.

» Propetties of WiewElarmentTernplataElernentRaferencaElernant: ‘Logoutiain Laverilogout Butt... - %

Template |General I.ﬁ.ccess |Other I

Logout Jump

Jump View = EMF’.CRO.WE\-‘

I
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8.4.3 Logout automatico durante I'inattivita

Se un utente e loggato mediante il template di login, le variabili interne sono impostate con il

rispettivo gruppo, lingua e home page. Il template “Logout on Timeout” resetta queste variabili dopo

un periodo di tempo specificato e cambia la pagina sulla visualizzazione di logout indicata nel

template. Il valore di timeout puo essere definito in secondi nel template.

= B Logout on Timeout

Logout on Timeout

Propetties of WiewElerment TernplataElernantReferenceElernent: ‘Logout™ain Layerilagout an T... - X

Template |General |.ﬁ.n:n:ess IOther |

Logout Jump

Jurnp View = - |M.ﬂ.CRO.wev

Timeout [5] = = |3EIIZI

8.4.4 Cambio password

L'utente puo cambiare la propria password utilizzando il “Change Password Template”. Per poter

cambiare la password, si deve prima introdurre correttamente la password attuale. La nuova

password deve essere introdotta due volte e poi confermata. La nuova password e quindi attiva. La

vecchia password perde immediatamente la sua validita!

Change Password
old |

New | .

p

New |

Change Password
old |

—

New | newPassword

New r| repeatPassword

O
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8.5 Compatibilita del nuovo controllo di accesso e la vecchia identificazione
utente

| template di controllo di accesso non sono compatibili con la soluzione di identificazione utente
esistente. A differenza del vecchio processo di identificazione a 4 livelli, il nuovo controllo di accesso
coinvolge 16 gruppi. Piuttosto che rappresentare i livelli, questi sono configurabili individualmente.
Un elemento é visualizzato o attivo se |'utente registrato possiede i diritti del gruppo o dei gruppi.

Un progetto creato con WebEditor 5.15 o il vecchio sistema identificazione utente puo essere
portato sul nuovo sistema di gestione utente con un piccolo sforzo. Questo puo essere fatto in
WebEditor 8 utilizzando i nuovi template per il controllo di accesso; si devono definire 4 utenti ed i

|II

loro diritti visualizzati sulla variabile interna “userLevel”. Non sono necessarie altre modifiche al

progetto.

1) Sidevono definire 4 utenti (da1a 4)
Dopo un login con successo, i diritti per gli utenti sono memorizzati nelle variabili interne
“?S_User_L0..3".

III

2) | diritti per gli utenti si devono ora visualizzare sulla variabile interna “userLevel”. Le variabili

interne “?S_User_L0..3” possono contenere “0” o “1”.

3) A questo proposito, puod essere utilizzato un “Invisible Box Event”.

Libraties : TernpTest - X

Ifilter by name

Mame |;l

File Wigwer

Y Irmage

Inwvisible Event Box

\

4) L’ “Invisible Box Event” & posizionato sulla pagina con il template di login ed | diritti utente
sono trasferiti alla variabile interna “userLevel” quando viene chiusa la pagina.

Propetties of EventBaox: 'LogoutiPMain LayeriEvent Box' - X
General  Actions | Access IOther |
on refresh Do Maothing -
0n view open | Do Mokhing -
on view dose | Call Function -
Groups ko userlevel vl D @
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5) Questa funzione per il trasferimento dei diritti utente allo “userLevel” puo essere

implementata in questo modo:

=>» Resettare la variabile interna “userLevel”
=>» Impostare la variabile interna “userLevel” sulle basi dei diritti utente; quando si
introducono i livelli, I'utente piu ato (4) ottiene poi la variabile interna “userLevel”

Mame: |Groups to userLevel Owner: |EventBo: 'EventBo:(;I
Wirite * = -0 ko INT v userlevel 8
I > INT| v 5_Lser_LO = v = =1 -ag

Write v =~ ko T v userlevel 8
If v w1 v 5_User L1 = v =<1 28
Write v = vz ko T v userlevel g
If v | v 5 User L2 = v =~i 28
Write * = ¥3 ko INT v userlevel g
I * NT| ¥ 5 _User L3 = v = v1] -ag
Write v = vl b0 T v userlevel 8

?S User LO - Livello 1 - Livello utente == <1>
?S User L1 - Livello 2 - Livello utente == <2>
?S_User_ L2 - Livello 3 - Livello utente == <3>
?S User L3 - Livello 4 - Livello utente == <4>

6) Le macro “Logout” esistenti devono essere sostituite dal template “User Indentification” nel
WebEditor 8.

Libraties : TernpTest - X

IFiIter by name
Mame — I:I
Tahle conkral

= E_l User Identification

E; Logout Button

Logouk on Timeouk
E‘] 16 Groups

E‘] 4 Groups
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